MARIA ANGELES CABALLERO
EEEEEEEEEEEEEEEEEEEE

EL LIBRO DEL

HACKER

LLLLLLL



EL LIBRO DEL

HACKER

EDICION 2022



EL LIBRO DEL

HACKER

EDICION 2022

MARIA ANGELES CABALLERO
DIEGO CILLEROS SERRANO

JNAYA



Responsable editorial: Victor Manuel Ruiz Calderén
Disefio de cubierta: Celia Anton Santos

llustraciones de cubierta, portadillas y de paginas 3, 26, 36, 147, 152,
169,177, 403, 485, 487: © 2021 iStockphoto L.P. /Getty Images

Primera edicion electrénica 2021

Todos los nombres propios de programas, sistemas operativos, equipos
hardware, etc. que aparecen en este libro son marcas registradas de sus
respectivas compafiias u organizaciones.

Reservados todos los derechos. El contenido de
esta obra esté protegido por la Ley, que establece
penas de prisién y/o multas, ademas de las
correspondientes indemnizaciones por dafos y
perjuicios, para quienes reprodujeren, plagiaren,
distribuyeren o comunicaren publicamente, en
todo o en parte, una obra literaria, artistica o
cientifica, o su transformacion, interpretacion
o ejecucién artistica fijada en cualquier tipo de
soporte o comunicada a través de cualquier
medio, sin la preceptiva autorizacion.

© EDICIONES ANAYA MULTIMEDIA (GRUPO ANAYA, S.A.), 2022
Juan Ignacio Luca de Tena, 15. 28027 Madrid
ISBN: 978-84-415-4444-4
Edicion digital sobre la 1.% edicién impresa 2021



A Ariadna, nuestra hija, por ser nuestra inspiracién,

por toda esa ternura que desprendes y tus maravillosas sonrisas.

Nos has hecho entender lo que es el amor incondicional, infinito, indescriptible.

Por toda una vida llena de alegrias que nos espera junto a ti. [Te queremos, bombén!



Agradecimientos

Queremos agradecer este libro a nuestras familias y amigos que siempre nos han apoyado
cuando hemos hecho este tipo de proyectos, asi como expresar nuestro agradecimiento por
el respaldo recibido por nuestros compareros de trabajo, que nos han asesorado y apoyado
en todo momento y sabemos que lo seguiradn haciendo en un futuro.

La ciberseguridad, tanto desde un punto de vista mas técnico como mas conceptual, es un
mundo complejo y en constante evolucién, por lo que siempre tenemos que estar actuali-
zdndonos y aprendiendo nuevos conceptos, técnicas y herramientas, lo que nos lleva a pasar
muchas horas de estudio y anélisis. En esos momentos de retiro nunca nos falta el apoyo de
nuestros seres queridos, que nos ayudan y comprenden. Por todo ello, les damos las gracias y
esperamos que sigan soportando los nuevos retos que seguro llevaremos a cabo en el futuro.

Deseariamos expresar nuestra maxima gratitud a todos los lectores de este libro, ya que sin
ellos esto no seria posible. Esperamos aportar conocimientos de gran utilidad e innovadores,
para que el lector aprenda con cada pégina, al igual que nosotros lo hemos hecho durante
el desarrollo de la obra.

Seria desleal por nuestra parte no acordarnos y agradecer, ademas, a todos los cibernautas
que desarrollan y aportan su conocimiento de manera desinteresada en Internet, a todos
los foros de seguridad y hacking en la red. Gracias también a Internet y a sus creadores por
haber cambiado el mundo en el que vivimos y que nos permite intercambiar conocimientos
sin importar el lugar ni el tiempo.

Para terminar, agradecer de manera muy especial a Anaya Multimedia por darnos una nueva
oportunidad y por el interés y ganas que han puesto en este libro, confiando en la materia
que trata. También dar las gracias al editor, Victor Manuel Ruiz, que siempre pone todos sus
medios para ayudarnos en la realizaciéon de un nuevo libro.

Por dltimo, queriamos agradecer |a inestimable aportacién en el libro de Pilar Gandia Herrero,
doctora en Psicologia, por ayudarnos a entender cuél es la psicologia del cibercriminal en un
capitulo novedoso y muy didactico.

A todos ellos muchas gracias.



Sobre los autores
Marfa Angeles Caballero Velasco

Marfa Angeles Caballero Velasco cuenta con mas de 10 afios
de experiencia en el sector de la ciberseguridad. Actualmente
es Head of Cybersecurity para una de las principales entidades
del Banco Santander en el &mbito de CISO (Chief Information
Security Officer). Es ingeniera en Informética Técnica de Gestidn
y licenciada en Administracion y Direccién de Empresas por la
Universidad Carlos lll de Madrid. También ha cursado el Master
Universitario en Seguridad de las TIC por la UEM y el Master en
Design Thinking por el MIT. Posee mliltiples certificaciones como
CISSP, SSCP, CEH o PMP y tiene numerosas publicaciones en
libros, revistas y foros, habiendo publicado 7 libros de ciberse-
guridad hasta la fecha. Ha participado en multiples seminarios,

3

\

|

|

)

conferencias y cursos, dado que le entusiasma la concienciacion y la formacién. Finalmente,
su pasién por el comportamiento y la cognicién humana le ha llevado a estar cursando
actualmente el Grado de Psicologia por la UNED y a certificarse como coach profesional con

la escuela americana IPEC.

m es.linkedin.com/in/angelescaballero.

Diego Cilleros Serrano

Es ingeniero superior de Telecomunicaciones por la Universidad
Carlos lll de Madrid y estudiante de Grado de Criminologia por la
Universidad Internacional de La Rioja. Su experiencia profesional
ha estado siempre ligada al mundo de las redes de datos y de
la ciberseguridad, trabaja actualmente como gerente senior de
ciberseguridad en el drea Cyber Risk Services de Deloitte Espafia
y es responsable de un equipo cercano a las 100 personas
dedicado a las arquitecturas de seguridad y a la seguridad
cloud. Posee diferentes certificaciones de ciberseguridad que
complementan su experiencia, como Offensive Security Certified
Professional (OSCP), Certified SCADA Security Architect (CSSA),
CISSP, CCSP, CSX y CISA, y algunas relacionadas con AWS y

Azure, entre otras. Ha participado en diferentes seminarios y cursos, y es coautor de diferentes

publicaciones sobre ciberseguridad.

m es.linkedin.com/in/diegocilleros.



Sobre los colaboradores directos

Pilar Gandia Herrero

Doctora en Psicologia por la Universidad de Murcia, y profesora en el departamento de
Psicologia Basica y Metodologia de esta universidad. Cuenta con 10 afios de experiencia en su
ambito. Es psicdloga forense y perito en ejercicio privado. Realizé el Master en Psicologia de
la Intervencién Social, intensificando su formacion en la psicologia juridica y forense. Ademas,
ha sido formadora en varios cursos relacionados con esta temética, y actualmente imparte
docencia en el grado de Psicologia, y en los Masteres Oficiales de Abogacia y de Psicologia
Juridica. Compagina el desarrollo privado de la profesién y la docencia con la investigacion,
siendo sus principales aportaciones al ambito de la psicologia juridica.



Indice de contenidos

AGradeCiMIBNTOS ...eveeniieiiieeriie ettt ettt et sttt ettt e 6
SODIE 105 @ULOTES. ...ttt ettt ettt ettt et e aee e 7
Sobre los colaboradores direCtos .........eooiiiiiiriiiiiiii e 8
INTRODUCCION 19
Nuevas tecnologias, NUEVOS MELTOS........covuiiriiiiiieie ittt 19
ODbjetivos del lIBro......io i 20
Organizacion del IBro ... ..o 21
1. EL MUNDO DIGITAL ES INSEGURO 25
Tiempos de INCertidUMDBIe ..........ii ittt e et e e 25
GraNdES CIfTAS. . .eeuieiieteeiiet ettt ettt ettt ettt et b et b et 28
Filosofia NACKer Y @rgot ....c.iieeriiiiiiiiieiee et 35
White hat, sneaker 0 hacker LICO .....uuuuiiiiiiiiiiiiiii e 37
Black RAts O CraCkers ........cc.cocueiuiiiiiiiiiiiiiei ettt 38
GIEY NATS.c.. ettt ettt ettt et s ettt ab e b et e bt et e at e et enaeeenteas 38
INSIAEIS. ...ttt 38
SCPE KIAQIES ettt 39
PRIEAKEIS ..ottt bttt s 39
CONCEPLOS Y ENTOGUES ..vevvrtietiiienieteite ettt ettt ettt sttt ettt eae i enes 39
Conceptos basicos de seguridad: CIA ... 40
Tridangulo de seguridad, funcionalidad y facilidad de USO.........cccooieiriiiiiiccc, 40
Enfoque de perimetro de seguridad..........cooieiiiiiiiiiiiii e 41
ZETO TIUST .ttt ettt ettt ettt et e et e et st e et e s 42
Defensa en profundidad o enfoque de seguridad por capas .........ccoceveereiieneniencnnens 43
Metodologias y estandares en ciberseguridad..........cccccoiiiiiiiiiiiiiii e 43
NIST Cybersercurity Framework........c.c.coiiiiiiiiiiiiiiieteeceeeec e 43

NDICE DE CONTENIDOS 9



Recursos de seguridad ONliNe .........ccoiiiiiiiiiiiiiiiie e 50

Leyes y normativas de aplicacion nacional............ccccoeciiiiiiiiiiiiiiiiiiiic 52
Estrategia de Ciberseguridad Nacional ............ccccccoiiiiiiiiiiiiiiiiiiiee 53
Ley de Proteccidn de Infraestructuras Criticas..........ccocoveieiiiiiiiiiiiiiiiciiccccccee 55

INSTITUCIONES ... e ettt e e e et e e e e st e e e e anneeeees 55

2. CIBERAMENAZAS 59

Trabajando en remoto de Manera SEQUIa........eeiuiiiierieeiie ittt ettt 59

TREEAT ACTOIS ..ttt ettt ettt ettt e ea e et e s et et e s bt e et esebeebeesateebaeeareenne 60

Panorama de las ciberamenazas .........cooueiiiiiiiiiiiiii e 61
Phishing e ingenieria social ...........ccccciiiiiiiiiiiic e 63
COMO ProtEYEINOS ...ttt 70
MalWare Y FaNSOMWAIE.......cc.eieiiiiiiiiiiiit ettt 72
SIM SWAPPING -+ttt et et ettt saeees 81
Errores, entrega incorrecta y mala configuracion...........cccocoeniiiniiiinieieniecceee 84
SUPPIY Chain ATEACK ...c.veeiieiieieie et 87
Distributed Denial of Service o denegacién de servicio distribuido.........ccccceceniicne. 92
CrYPEOJACKING ..ttt ettt ettt sttt ees 96
Uso de credenciales robadas............ccooiiiiiiiiiiiiiiiiiiiiiicce e 100

La Cadena de @tAqUE .....oouiieiieeiie ettt ettt ettt 103
PaSOS Y ELAPAS ..ttt ettt e s natee e 104
CyBer Kill CRAIN ...couvieiiieiiiiieee ettt et st 107
MITRE ATTECK™ ... eeeeesssss s 108

3. CIBERGUERRA 113

INEFOAUCCION ..ttt ettt ettt et e et e st e e eaeesans 113

Ciberguerra, ciberespionaje y ciberatagques .........c.ccccevieiiiiiiiiiiiiiciccceeeee e 115
Historia de la ciberguerra...........cccoooiiiiiiiiii e 115

Stuxnet, "el malware mas inteligente jamas visto".............ccciiiiiiiiiiiii 118
$QUIEN Cred STUXNET? ..o 119
AlgO SOBIe SU NISTOA . .c.ui it 119
Propagacion de STUXNET ......c.eeiiriiiiiiieie ettt 121

APT & Targeted ATEACKS .....c.ceouiiiiiiiiiet ettt 122
Vias de INTECCION c..ccuiiiiiiiieiictee ettt 123
FQUIEN Crea [0S APT?. ittt ettt ettt et 123
Ejemplo practico de un APT y metodologia de analisis..........ccocueeveieniiinieenieiiiennenne, 124
Deteccion del APT ... 125
Andlisis del correo electrénico original ..........ccceoieiiiiiiiniiiiinic e 126
Andlisis del adjunto MaliCioso .......cccoiiiiiiiiiiiiiicce e 132
Andlisis del codigo fuente del fichero .........cccoveviiiiiiiiiiiiiiiiin e 132
Reproduccion del ataque ..........ccuiiiiiiiiiiiii e 136

10

{NDICE DE CONTENIDOS



4. HACKER MINDSET 141

TEIMINO NACKET ...ttt ettt et 141
INEFOTUCCION ..ttt st ettt ettt et e e e naees 141
Desde @ PSICOIOGIA -..euvieiiiiiie et 142
iHablamos de estereotipos o de perfiles criminales?........c.cccoceieiiiiiiiiiniiee 142

El cibercriminal como agente del delito.........ccooieiiiiiiiiiniieeee 145
RefUEIZO @MOCIONEL ...ttt 148
¢Quiénes son los Mas vulnerables? ... 152
INFlUENCIA Y PEISUBSION ...ttt 153
ACTOrES dE @MENAZAS ....eenveiuiiiieenii ittt ettt ettt ettt ettt ettt ettt et 159
Motivaciones Y SOTISTICACION ...covuuiiiieiii ittt ettt e s 160
Entendiendo 1as MOtIVACIONES. .......couiiiiiiiiiiieiiceetec e 162
CIDEIEITOIISIMO ...ttt ettt sttt e ene e 165
Crimen OrganiZado ........ocuieiiriiiiiiiee ettt 166
HACKEIVISTAS -ttt et ettt 168
LODOS SOITAMOS ...ttt et ettt 171
INSIABIS.c.eie ettt et et 174

5. ARGUITECTURAS DE RED Y DATOS: DEFENSA Y OFENSIVA 181
INTFOTUCCION ..ttt ettt ettt et e 181
Conceptos de red y COMUNICACIONES ......cuveuieuiiuieiieiieiieiieiieit ettt 182
Modelo OSI vs. Modelo TCP/IP ..ottt 182
TPV ettt et ettt ettt et eae 185
TPV <. ettt bbbttt ettt 191
TP ettt ettt ettt ettt 195
Consideraciones de seguridad sobre protocolos........c..cccevieririiiiniiniiicnieieneeice 200
Hardware de red..........cciiiiiiiiiiiiiiicc e 202
ArquUItECTUras de red........uiiiiiiiieiect ettt sttt 204

La seguridad en la red de datos ......couieiiiiiiiiieiiceec s 205
FIPEWAIIS ..ttt et ettt st e e 206

RV SRR 208
DL ettt ettt s ettt te st e bt te st e bt ent e neeneeeneenneene 209
Arquitecturas de seguIidad ........coouiiiiiiiiiiiiii e 210
Otros elementos de seguridad............ccooiiiiiiiiiiii e 212
ZEFO TIUST .ttt ettt ettt et e ettt e e e e st e ettt e et e sa e e eeea 215
Proteccion de infraestructuras en la nuUbe ......c.ocoiiiiiiiiiiii e 216
Proximos enfoques: ZTNA Y SASE ..ottt 217
OFensiva €N 18 red ..ot 220
Ataques @ NIVEl de red....ii i e 220
Wir@less: Wi-Fi ....c.oouiiiiiiiiiiiiii i 223
VOIP ettt ettt et 248

{NDICE DE CONTENIDOS

1



6. MUNDO INDUSTRIAL E 10T 265

INAUSTIIA 4.0ttt ettt e b e et be e ettt e b e at et e e eans 265
Conceptos y arquitectura de SCADA.........ccciiiiiiiiii e 267
Seguridad en entornos SCADA ..........ccuiiiii et 271
Desmitificando los ataques sobre SCADA .........cccooiviiiiieieiiieteetee et 274

Breve introducCion @ [OT .....cuiiiiiieieeiieieee ettt 281
El reto de la seguridad 10T ..c..ooiiiiiiiiieiee e 282

7. HACKING WEB Y SEGURIDAD EN MICROSERVICIOS 285

a1 ag Yo (U<l el 1o HS PSSP PPOUPRRUPPO 285

OWASP TOP T0..uiiiieiieiieiieiteit ettt ettt ettt ettt et 286
WWEDGOGT -ttt ettt 288

IMETOAOIOGIA -ttt ettt 289
PrOXY WED ....iiiiiiiiiiiit e 290
MEPEAAO WED......iiiiieiiieiit ettt ettt ettt bt 291
Andlisis automatico de vulnerabilidades web ........c.ccociiiiiiiiii 293

INYECCION .t e 299
Inyeccion de COMAaNAOS .......cuiiiiiiiiiiici e 299
SQL INJECTION L.ttt 302

Cross-Site Scripting (XSS)....coiiiiiiiiii 311
XSS almacenado 0 PersiStENTE .........cciiiiiiiiiiiiii e 312
XSS rEFlQJATO vttt e 312
XSS basado €n €l DOM .....coouiiiiiiiiieiieeee ettt 313
SerVIOr V8. CHENTE ... iiuiiiieiieiiei et et 313
PUESTA €N PrACTICA ..veeeeiiie ettt e et e et e et e e areeeas 313

INCIUSION d@ fIChEIOS....couiiiiiiiiiitc e 317
LT et 318
R e 321

OrOS CONTIOIES. ...t 323

Sistemas de gestion de CoONTENIOS ......ueiiiiiiiiiiiit e 324
ANAlisis de WOTAPIress ........cc.iiiiriiiiiiiiieiiciee ettt s 325

Microservicios y CONtEN@AOrES.......c..couiiiiiiiiiiieii ettt 332
Tecnologia de contenedores .........c..coiiiiiiiiiiiiic e 335
DOCKET ettt 336
Seguridad en coNtENEAOrES .........cuiiiiiiiiiiii e 343
Cloud Workload ProteCtion ...........ueoieiiiieiiiiene ettt 349

8. CLOUD 351

INEFOTUCEION ittt ettt et et ettt s e b eenenteenn 351
LOS CONCEPLOS @ COMOCET ..ttt ettt e e e e e areeee e e 354

NUBE PUBIICA ..ottt ettt et st enaee s 362
RIESTOS ittt et s 363

12 iNDICE DE CONTENIDOS



AMazon Web Services (AWS) ......ueeeiieeeeeeeeeeeeeeeeeeeeeeeee ettt e e e e e e e e 365

MICTOSOTE AZUIE ...ttt ettt 375
Google Cloud Platform (GCP) ......ccouieiiieiieeiteiie ettt ettt 382
Estrategia de seguridad .........coouiiiiiiiiii e 385
Buenas practicas de seguridad.........cocoiiiiiiiiiiiiiie e 386
Framework de controles y monitorizacién del cumplimiento .......c.cccovveeveiniiiieenienne 389
Proteccion de los datos en entornos SaaS........coovieiiiiiinieiiieiieee e 393

9. IDENTIDAD DIGITAL Y BIOMETRIA 397
Futuro de la identidad digital...........ccoiiiiiiiiiiii e 397
INEFOTUCCION ..ttt st ettt ettt e sbe e e e e 398
Empoderando al individUuo ..........ccooiiiiiiiiii e 399
¢ Qué tecnologias determinaran el camino de nuestra identidad digital? ................... 400
Identidad digital y BlockChain ........coeooiiiiiiiiiee e 401
Self SOvEreign IdENtity.......ocueiiiiiiieie e 402
Aproximaciones privadas y gubernamentales ..........ccccooeriiiiiiiiiiiiieee 404
B ST e ettt ettt ettt 404
ALBSTIIA ettt et ettt ettt s a b e et e eab e e neeenbe et e ebeenaees 406
REGISTIO CI@VE....c...iiiiiiiiiiiiiiicict ettt 406
Registros nacionales de identidades digitales ..........cccoouieviiriiiiieniiiiie e 407
Identidad digital........ooiiiiiiiiie e 408
Pero jqué es la identidad? ;Y la identidad digital? .........c.cccoooiiiiiiiiiiiiiees 408
Ciclo de la identidad digital ........cocoeouiiiiiiiiiiiee e 410
Onboarding digital ...........ccoiiiiiiii e 412
Identity as @ Service (ID@AS) ........covuieiiiiiieeieeieee ettt 415
Proveedores de identidad .........cceeiiiiiiiiiie e 417
AUTENTICACTION ..ttt ettt e ettt e e e ettt e e e e ettt e e e e enbeneeeeeennneee 418
MEtodos de AULENTICACION......eeiiieiieeiieeiieete ettt etee ettt e st e e aeesteeebeesseeenseennaeenne 419
Ataques y técnicas a la identidad digital .......coooeeviiieniiiiie 427
Credencial ACCESS TTP ..ottt ettt ettt et e et e sbeesseeenbeessaeenneens 427
Ataque a Kerberos: Golden TiCKet .......cuiviieiiiiiieie e 431
BIOMETITA 1t 438
DefiNICION Y OFIGEN .eieiiiieiie ettt ettt st ettt e be e et et e ebeenbeesabeennneenne 438
Modelos DIOMETIICOS . ...c..eeuiiiiiiiieieiet et 439
Biometria comportamental 0 conductual.........ccccociiiiiiiiiiniiiiniiee 443
10. CRIPTOGRAFIA Y BLOCKCHAIN 447
INEFOTUCCION ..ttt sttt st ettt e bt e et e bt e e e enaees 447
Definicidn y tipos de sistemas criptografiCos.......coumiiiiriiriei et 448
Criptografia de clave SIMELIICa .....c.ioiiiieiiiee e 448
SISTEMAS ClASICOS. . vtieiiiie ettt et e et e et e e et e e et eeenseeeenaeeesnteeeennne 449
SISTEMAS MOAEINOS .vviiivieiiiieiie ettt ettt st et e st e e teeeaeebeeesseeseessbeessaesaseessseenseens 450

{NDICE DE CONTENIDOS 13



14

RS A ettt bt ettt 456
EIGaMal ..o 457
Algoritmos de Hash......c...iiiiiii e 458
IVIDIS ettt et e e e e e e e e e e e e e e et bbbttt et e e e eaeaeeeeaas 459
I A SRR URPRPPRRRRIRY 460
SH A 2 ettt e ettt e e e ettt e e e e et a e e e e e e bt eeeeeaaneee 460
1] 1 F RSP SRUTUSPRRRPP 461
Herramientas de andlisis.........coouiiuiiriiiiiiiiii e 461
La fIrma @leCtrONICE ..c..eeuiiiiieie et 463
Certificados digitales........coiiiiiiiiiiiieeeeeee e 464
Ambitos de @PlICACION .......vovveeeeeeeeeeeeeeeeeeeeee e 470
Algunas aplicaciones y ProtoColos.........coieriiiiriiiiriiee e 472
SSLITLS ettt ettt ettt sttt et sae e 472
IPSEC .ttt ettt e 475
SO H ettt ettt ebe e 476
Firma electrénica de doCUMENTOS. ....c...ccuiriiiiiiiiiieiitc et 476
Beneficios de la firma electronica. ... ..occviriiiriniiiieccc e 476
Firma electrénica vs. firma digital.......occoeviiiiinininccccccee e 478
Tipos de firma electrénica vs. legislacion ..........cccccvieviiiiiiiiiiiiicc e 478
Ataques y programas de analisis..........c..occoiiiiiiiiiiiii e 479
Fuerza bruta distribuida.........cooiiiiiiiiiii e 479
Tablas RAINDOW ....cc.uiiiiiiii e e 480
CIYPTOON ..ttt 480
ATTCTACKANIG ettt ettt ettt 480
JONN the RIPPEI ettt et e e et e beesneeenns 480
Cain & ADEI e 481
MNIEMIPIOXY ettt ettt sa e et e e eaba e e sataee e sabe e e enaeesnneas 482
[ A o SO PRPRPR 482
BIOCKCNAIN ..ttt 482
Historia de Blockchain: BitCOiN.......ccueiiiiiiiiiiiiiiicetecee e 484
Ataques a la red de BitCOIN ......couiiiiiiiiiiiciici e 485
SIMAIT CONTIACES «.uveieiiie ettt ettt e e e st et e e ettt e et e e saneeeebreeeaes 486
EENEI@UM .ttt et ettt 487
Caracteristicas de las redes Blockchain ..........cocoiiiiiiiiiiiiic e 488
AlGOritMOSs dE CONSENSO ...ccuviiiiiiiiiiiiie ittt ettt ettt 489
INMUEADITIAA e 497
COMO CONCIUSION ..ttt sttt en 497
Proyectos y redes de Blockchain.......c..ooouiiiiiiiiiiiiiiiicce e 498
HYPEIIEAGET ..t 498
QUUOTUIM ettt ettt ettt st et s et et s e et e eaneeaee s 499
] o) o] LT TP P SRS 500
Redes pUblicas y Privadas ......coc.eiiiieieiiiereee e e 500
Blockchain pubIicas ......ooiueiiiiiii e 500

{NDICE DE CONTENIDOS



11.

Blockchain privadas ........oouieiiiiiiiice e e 501

Blockchain hibridas .......coveouiiiiiiiiiiicice e 504
Trilema de la escalabilidad .........cooiiiiiii e 505
DeSCeNtraliZaCiON......cccuiiiiiiiiiiieet et 506
SEGUIIAAA ..ttt 506
ESCalabilidad .. ..o e 507
COMO CONCIUSION 1.ttt ettt ettt ettt e 509
Retos de seguridad y amenazas de Blockchain ... 509
AMENAZAS ..ottt ettt sttt e et s e e neneeeeas 509
Ataques a 1@ teCNOlOGIA . o.vieuiiriieiiiiee e 512
Blockchain en 1a dark Web...........cocooiiiiiiiiiiic e 513
(QUE €5 la dark Web? .......oouiiiiii e 513
¢Como puede apoyar Blockchain a la dark web? .......c..ccocciieiiiiiiiiiiiiicceee 515
AMDBitos de APIICACION. ........ovieieceeeeeeeeeeeee e n s 517
Un caso de uso apasionado que deberias conocer: diamantes de sangre........c.......... 519
METODOLOGIA DE PENTESTING 521
INTFOAUCCION ..ttt ettt et st et 521
METOAOIOGIAS vttt ettt et sttt sab ettt e bt enb e nbeeenbeenaees 522
OWVASP ..ttt et ettt ettt ettt ettt e 523
OSSTIMM ettt e e e et e e e e et e et e e e e e naabeeeeeesnsbeeeeeeannsaeeeeeennnees 525
NIST SPBO0-TT5 ettt ettt e e ettt e e e e ettt e e e e e entbteeeeeenenaeeeeas 525
Fases generales de un test de intrusion...........ccoeeiiiiiiiiiniiiiiccceeeeeee 526
Information Gathering: informacion PUBIICa......c.coveiiiiiiiiiiiiccrcecee 527
Reconocimiento del DINS .......coiiiiiii et 528
GOOGIE HACKING ...ttt 533
Otras herramientas Utiles para la busqueda de informacion publica........cccccoeeeeeenns 540
Information Gathering: consUlta aCtiVa........cccuevieiiiiieiieec e 542
Enumeracion de activos mediante DNS........ccooiiiiiiiiiiieniieeeeeeeeese e 543
USO dE ICMP ..ttt ettt sttt ettt et e 544
ESCaneo de OBDJEtIVOS. ...c...oiuiiiiiiiiiiiicicet et 545
Técnicas de ENUMETACION .......coiiviiiiiniiiiiice ettt 552
Anélisis de vulnerabilidades .......c..oocviiiiiiiiiiiii e 557
ClasificaCion Y FUBNTES ...c.ieiiiieieeiieie ettt e s e e e 557
FaADIICANTES ..ottt et et ettt st 559
HEITamMIENTAS .. e 561
Trabajar CON @XPIOITS .......cc.iiuiiiiiiiieiei e 563
IMEEASIPION ettt et ettt et 564
Componentes de Metasploit..........occuiiiiiiiiiiiiii e 565
EXPIOIES .ttt ettt ettt ettt ettt et e et e et e e et e e st e e st esteeense e taeenbaenneeenteennaeenne 570
USO de MEtaSsPIONt .uvveeeiieiiieiieciie ettt ettt sttt et e staeeaeestae e e enneeenbaennaeenes 571
EXPlOtacion ManUAal .......ooceeeiioiiieiieeee e et 574
ELErNalBIUE ..o 575

{NDICE DE CONTENIDOS 15



Escalado de privilegios........coiiiiiiiiiiiciecee e 582

Vulnerabilidades en el sistema operativo.........ccecuieriiiiiierieiiiieeieeeseeeee e 583
Escalado con Meterpreter .. ..o i iiiiiiiiiecee ettt s 587
Ataques @ CredenCiales .........ooiiiiiiiie e 590
Credenciales compPrometidas..........coeeiirieiinieniiienceene e 591
ATBGUES. ... 592
Gestion de las credenciales en LiNUX ........ooeiieiiiiiiiiiiciiiieec e 595
Robando credenciales €N LINUX.......uuuuueeeeeeieieiiieeeeeeeee e 599
Gestidon de credenciales @n WINAOWS .......ooooiiiiiiiiiiceeeeeee e 602
Robando credenciales @n WINAOWS ........coouvuiiiiiiiiiiiiieeeeceeee e 608
Credenciales en equIPOs de red........cociieiiiiiiiiiecie e 614
Captura de trafico €N 1@ red . ....ioiiiiieiecece e 614
WWIEESIAIK .. e 615
FiNalizando UNa INtrUSION.......vviiiiiicieec e e e 619
Eliminar las evidencias de Un atague........cocueeuiiiiieniieiiieniecie e 619
Trabajo €N EQUIPO .veeeieeiiieiite ettt ettt ettt ettt ettt et e beeaee s 620
Diferencias y definiCIONES ...c..uiviieiiiiiieiie ettt sttt st 621
Misiones basadas en inteligencia de amenazas .........ccccoovveviienieciienieee e 624
12. EXPLOITING 627
Fa A eTe [V Telell] o IPTPTTTT TSRS 627
Pl e e e e ———————————————aataaaaaaaaaaaas 628
REGISIIOS ... 628
Instrucciones de ensamblador..........uuuuiiiiiiiiiiiiii e 629
BUFFEE OVEITIOW ...ttt e e aaaeee s 630
FUZZING .ttt e 633
Controlar el registro EIP ........coooiiiiiiiiiiiecieicecceeet e 636
o F Yo el -1 Yot 1= H RO 641
Blsqueda de direcciones de retorno y ejecucion de cOdigo.......couevveniieiinienieneenncane. 642
Backdoors en aplicaciones portables..........cooiiiiiirieiiiiiiic e 646
Demostracion de insercion de cddigo manual..........cooceviiieniiiiniinnicniiiceeeces 647
Uso de herramientas autoOmMEtICAS .....ccuvveeeieiiiiieiiee e 654
13. DATA EXFILTRATION 657
[y geYe [VTelei o) o IR TR P PRSP 657
CASUISTICAS oeieeeeeeeeeiiitit ittt e et et et e e e eeeeeeeeeeeeeeeseeesatasasssasssasesseaeseeeaeaaaeaeeeeesaseaeaannnnnes 658
Estadisticas y casos aCtuales.......cc.couiriiiiriiiiiiiniieiecce e 660
Clasificacion de [a INformMacion........coooveeiiiiieeeeeee et 662
Técnicas y tacticas de ataque
Fugas en herramientas colaborativas...........c..ocooiiiiiiiiiiiiceee 670
Controles de proteccion del dato...........cciiiiiiiiiiiii e 671
Proteccion de datos almacenados .........coocvvviiiiiieiiiiiiieecee e 672
Proteccion de datos €N MOVIMIENTO .....oiiieiiiiiiiieeiiee e 672

16 INDICE DE CONTENIDOS



14. ANALISIS FORENSE 675

INEFOTUCCION ..ttt sttt st ettt e sbt e et enbe e e ae e e 675
Ciencia e INfOrmMatica TOrENSE .......c.eeiuiiieii et 675
Principios de la informatica forense ...........ceoouiiieiiiieiieeee e 677
Principio de transferencia de Locard..........ccoooirieiiiieniiieniceeese e 677
Borrado parcial de informacién en los dispositivos de almacenamiento electrénico...678
Memoria virtual y archivos temporales............cooeeiiiiniiiiniiieeeeeee e 679
GUIAs Y dETINICIONES ...c.viiiiiiiiiiiie ettt e 680
La evidencia digital.......cocoriiiiiiie e 681
Ciclo de vida para la administracion de la evidencia digital .........c.ccoceviiiiniiiinnenins 681
Tipos de analisis forense y diSpOSitiVOS........ueiiiiriiiiiieie e 684
DISCOS TUIOS ..oniiiiiteiteeit ettt ettt ettt ettt ettt ettt ettt e esaeenne e 685
Motivos de un andlisis TOrENSE .....c..eiiiiiiiiiiii e 686
Uso particular 0 NEGOCIO .....cc.eiiuiiiiiiieiieiieiieeeeee e 686
Legal y clbercrimen... ..o 687
Etapas de una investigacion fOrENSE. ........co.couiieieieiiieieieeetecetee et 688
2 {0 [T T USSP 688
AQUISICION Lttt ettt et et ettt 688
AANBLISIS 1.ttt sttt et e e e e tb e e taeetae e taeeaeeteeebeenneeenne 689
PreS@nTaCiON ...t e e s 689

S IR ettt ettt ettt h e h et h et bttt et b et ettt nas 690
[ YoiTe =Y o =SSOSR RPPRIPSRRRPRRN 690
Analisis forense €n Un CSIRT .....iiiiiiiiiieeie ettt sttt e 691
CSIRT @SPAMROIES ..ttt ettt ettt et e st e e st e e sbeesabeesaaeenreens 691
Herramientas TOrENSES ........ccouiiiiriiiiiiiiieie ettt st et 692
Clasificacion de herramientas.........ccc.eveeriiieniiiinieeeeeeeeeeee e 693
Herramientas de @nalisis.........coiiiiiiiiiiiiiecccie e 711
Anélisis sencillo sobre Windows...........oouiiiiiiiiii e 714
MOTIVO del @NALISIS ...veeeiiiiieiiiei e e 715
Informacion del sistema OPErativo ......c..cc.cueueieiiiiiiieieteceese e 715
INFOrMAaCiON de red . .oicuiiiiiieieece ettt et e be et e e baesnae e 720
Informacién de tareas, aplicaciones, componentes, Servicios y otros ........c..cecceeeeueae 720
INformacion sobre MalWare ...........c.oociiiiiiiiiiie e 726
Informacién acerca de la actividad del USUAIIO ......oeovieiiieriiieiieieeeee e 728
Informacién acerca de los ficheros temporales..........cooovveriieiiiiieeiienieciee e 729
Informacién acerca del historial de navegacion .........c.ccooveviiiiiiciiiiciiiiccceee 730
Retos del forense en entornos cloud ...........cccciiiiiiiiiiiiiniiiiie e 735
INDICE ALFABETICO 736

{NDICE DE CONTENIDOS 17






Introduccion

Nuevas tecnologias, nuevos retos

Vivimos rodeados de tecnologia, vayamos donde vayamos y hagamos lo que hagamos,
siempre nos apoyamos en ella. Cada vez més, a veces sin darnos cuenta, utilizamos nuestros
smartphones, o incluso wearables, para realizar todo tipo de transacciones y procesos de
nuestro dia a dia. Volcamos todo tipo de informacién de nuestra vida, nuestras aficiones y
nuestros gustos, y nos comunicamos con todo tipo de personas, a través de las redes sociales.
Buscamos todo tipo de informacién y compramos muchos productos a través de la gran
cantidad de portales donde se vende casi de todo sin tener que movernos de nuestra casa.
Toda esta informacién que movemos desde nuestro teléfono de dltima generacién, tablet u
ordenador personal podria estar comprometida y seria accesible a un intruso malintencionado
si no tomamos las medidas oportunas.

No es raro leer en los medios de comunicacién noticias que tratan de identidades suplantadas
y datos robados a través de Internet. Los usuarios debemos concienciarnos (y concienciar) de
lo vulnerables que podemos llegar a ser cuando no controlamos ni conocemos la manera en la
que los datos se estan moviendo y almacenando en la red, acrecentdndose este desconcierto
con la famosa nube o cloud.

Nunca le darfa su nimero de cuenta bancaria o su tarjeta de crédito a otra persona, pero
(qué pasa si las escribo en una péagina web donde voy a realizar una compra? Muchas veces
confiamos en portales de venta de productos, simplemente porque vemos logotipos de
empresas certificadoras o de verificacién de calidad, pero ;podrian estar engafidndonos?
¢ Podria no tratarse de esa empresa que dice ser?



Y esto no es un problema que tengamos Unicamente en el ambito personal; en el &mbito
profesional, donde el objetivo de los cibercriminales es mucho mayor y el impacto puede
ser terrible, las personas seguimos siendo el eslabén mas débil de la cadena. No importa si
nuestra empresa se gasta millones de euros en adquirir tecnologia avanzada de proteccién
del perimetro, proteccién del puesto de usuario, medidas antiransomware y tecnologias
disruptivas (web isolation, cloud workload protection, etc.), los usuarios de los recursos
tecnoldgicos de nuestra compariia debemos ser cautelosos frente a todas las amenazas que
se nos presentan, ya que vamos a ser los objetivos de los atacantes para conseguir una via
de entrada a la informacién y sistemas de una organizacién.

El ciberespacio es un mundo ideal donde podemos hacer casi cualquier cosa sin salir de
nuestra casa, pero es tanta y tan variada la informacién que movemos a través de la red, que
es logico pensar que serd muy cotizada por todo tipo de usuarios malintencionados. Por
ello, debemos conocer muy bien cémo funcionan los distintos portales de Internet y con qué
medidas de protecciéon contamos para poder hacer uso de la tecnologia, sin que ello nos
provoque un problema de privacidad o seguridad de nuestra informacion.

Através de este libro le presentaremos la ciberseguridad y las nuevas tecnologfas, poniendo
al descubierto sus debilidades y ensefidandole a protegerse de ellas. Veremos cémo hacer
los sistemas mas seguros y que sea capaz de utilizar todo tipo de herramientas y servicios en
la red, sabiendo que la privacidad de su informacion y sus datos se encuentran totalmente
seguros.

Objetivos del libro

Nos encontramos ante un libro técnico que, de manera clara y concisa, nos enumera las
diferentes técnicas y herramientas de seguridad y ciberataques disponibles sobre las mas
actuales tecnologias.

Creemos fundamental que el usuario se sienta confortable cuando navegue por Internet y
que domine los conceptos basicos de ciberseguridad y privacidad de la informacién. Por
ello, lo que pretendemos es que, tras la lectura de este libro, tenga claro las amenazas y
vulnerabilidades de los sistemas de informacién y pueda tomar las medidas oportunas para
protegerse de ellas.

Podemos decir que con estas paginas despertaremos un deseo por conocer y aprender mucho
mas de los sistemas, asi como las ganas de estar al dia y seguir forméandose en el mundo de
la ciberseguridad, pues este entorno es como un ser vivo, evoluciona dia a dia con nuevas
herramientas y servicios.
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