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Introducción

Nuevas tecnologías, nuevos retos
Vivimos rodeados de tecnología, vayamos donde vayamos y hagamos lo que hagamos, 
siempre nos apoyamos en ella. Cada vez más, a veces sin darnos cuenta, utilizamos nuestros 
smartphones, o incluso wearables, para realizar todo tipo de transacciones y procesos de 
nuestro día a día. Volcamos todo tipo de información de nuestra vida, nuestras aficiones y 
nuestros gustos, y nos comunicamos con todo tipo de personas, a través de las redes sociales. 
Buscamos todo tipo de información y compramos muchos productos a través de la gran 
cantidad de portales donde se vende casi de todo sin tener que movernos de nuestra casa. 
Toda esta información que movemos desde nuestro teléfono de última generación, tablet u 
ordenador personal podría estar comprometida y sería accesible a un intruso malintencionado 
si no tomamos las medidas oportunas.

No es raro leer en los medios de comunicación noticias que tratan de identidades suplantadas 
y datos robados a través de Internet. Los usuarios debemos concienciarnos (y concienciar) de 
lo vulnerables que podemos llegar a ser cuando no controlamos ni conocemos la manera en la 
que los datos se están moviendo y almacenando en la red, acrecentándose este desconcierto 
con la famosa nube o cloud.

Nunca le daría su número de cuenta bancaria o su tarjeta de crédito a otra persona, pero 
¿qué pasa si las escribo en una página web donde voy a realizar una compra? Muchas veces 
confiamos en portales de venta de productos, simplemente porque vemos logotipos de 
empresas certificadoras o de verificación de calidad, pero ¿podrían estar engañándonos? 
¿Podría no tratarse de esa empresa que dice ser?
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Y esto no es un problema que tengamos únicamente en el ámbito personal; en el ámbito 
profesional, donde el objetivo de los cibercriminales es mucho mayor y el impacto puede 
ser terrible, las personas seguimos siendo el eslabón más débil de la cadena. No importa si 
nuestra empresa se gasta millones de euros en adquirir tecnología avanzada de protección 
del perímetro, protección del puesto de usuario, medidas antiransomware y tecnologías 
disruptivas (web isolation, cloud workload protection, etc.), los usuarios de los recursos 
tecnológicos de nuestra compañía debemos ser cautelosos frente a todas las amenazas que 
se nos presentan, ya que vamos a ser los objetivos de los atacantes para conseguir una vía 
de entrada a la información y sistemas de una organización.

El ciberespacio es un mundo ideal donde podemos hacer casi cualquier cosa sin salir de 
nuestra casa, pero es tanta y tan variada la información que movemos a través de la red, que 
es lógico pensar que será muy cotizada por todo tipo de usuarios malintencionados. Por 
ello, debemos conocer muy bien cómo funcionan los distintos portales de Internet y con qué 
medidas de protección contamos para poder hacer uso de la tecnología, sin que ello nos 
provoque un problema de privacidad o seguridad de nuestra información.

A través de este libro le presentaremos la ciberseguridad y las nuevas tecnologías, poniendo 
al descubierto sus debilidades y enseñándole a protegerse de ellas. Veremos cómo hacer 
los sistemas más seguros y que sea capaz de utilizar todo tipo de herramientas y servicios en 
la red, sabiendo que la privacidad de su información y sus datos se encuentran totalmente 
seguros.

Objetivos del libro
Nos encontramos ante un libro técnico que, de manera clara y concisa, nos enumera las 
diferentes técnicas y herramientas de seguridad y ciberataques disponibles sobre las más 
actuales tecnologías. 

Creemos fundamental que el usuario se sienta confortable cuando navegue por Internet y 
que domine los conceptos básicos de ciberseguridad y privacidad de la información. Por 
ello, lo que pretendemos es que, tras la lectura de este libro, tenga claro las amenazas y 
vulnerabilidades de los sistemas de información y pueda tomar las medidas oportunas para 
protegerse de ellas.

Podemos decir que con estas páginas despertaremos un deseo por conocer y aprender mucho 
más de los sistemas, así como las ganas de estar al día y seguir formándose en el mundo de 
la ciberseguridad, pues este entorno es como un ser vivo, evoluciona día a día con nuevas 
herramientas y servicios.
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