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			Introducción

			«Dicen que el agua nunca corre cuesta arriba, 
nunca lo ha hecho y nunca lo hará, 
pero si inviertes suficiente dinero, 
seguro habrá una laguna en la ley natural
y el agua fluirá cuesta arriba».

			–Water Never Runs Uphill [Canción]. Jim Fitting, Session Americana.1

			Una compañía llamada Uncle Milton Industries ha estado vendiendo granjas de hormigas para niños desde 1956. Esas granjas consisten en dos láminas verticales de plástico transparente separadas medio centímetro entre sí, selladas a los lados, que se pueden abrir por la parte superior. La idea es que llenes el espacio con arena y pongas hormigas en un entorno bidimensional, para luego verlas cavar sus túneles.

			La caja no trae las hormigas. Sería difícil mantenerlas vivas en las estanterías de los almacenes y probablemente haya alguna regulación de seguridad infantil sobre insectos y juguetes. Sin embargo, incluye una tarjeta para remitir la dirección a la compañía y recibir un tubo de hormigas a vuelta de correo.

			Cuando la mayoría de los compradores ven esta tarjeta se maravillan de que la compañía envíe un tubo de hormigas. Cuando yo la vi por primera vez, pensé: «Guau, puedo hacer que esta empresa envíe un tubo de hormigas a quien yo quiera».

			Los expertos en ciberseguridad vemos el mundo de un modo diferente que la mayoría de las personas. Casi todo el que ve un sistema, se centra en su forma de funcionar. En cambio, otras personas no pueden evitar centrarse en cómo conseguir que falle y en cómo usar ese fallo para obligar al sistema a comportarse indebidamente y hacer algo que no se debería poder hacer para conseguir algún tipo de ventaja con ese comportamiento.

			Eso es lo que es un «hack» o «hackeo»2 : una actividad permitida3* por el sistema, que subvierte su objetivo o intención. Lo mismo que usar el sistema de Uncle Milton Industries para enviar tubos de hormigas a personas que no las quieren.

			Enseño política de ciberseguridad en la Harvard Kennedy School. Al final de la primera clase, anuncio a mis estudiantes que en la próxima haré un cuestionario. Explico que deben escribir de memoria las primeras cien cifras del número pi. Les digo: «Entiendo que no es realista esperar que se memoricen cien dígitos aleatorios en dos días. Así que espero que hagáis trampa. No os dejéis atrapar».

			Dos días después la clase está llena de emoción. La mayoría no trae ninguna idea original. Escriben los dígitos en un trozo de papel, que esconden en alguna parte o se graban leyendo los dígitos e intentan ocultar sus auriculares. Pero otros son increíblemente creativos. Uno de mis estudiantes usó tinta invisible y gafas especiales para leer los dígitos. Otro los escribió en chino (no sé nada de chino). Otra codificó los dígitos con cuentas de colores y los colocó en un collar. Un cuarto memorizó los primeros y los últimos y escribió cifras aleatorias en el medio, asumiendo que yo no las comprobaría todas. Mi trampa favorita tuvo lugar hace unos años. Recuerdo a Jan escribiendo los dígitos en orden, aunque muy lentamente; fue el último en terminar. Yo lo observaba fijamente, sin tener ni la menor idea de lo que estaba haciendo y lo mismo hacían los demás estudiantes. Me preguntaba si realmente estaba calculando la serie infinita en su cabeza. Pues no: había programado el móvil para que vibrara emitiendo cada cifra en código Morse.

			El objetivo de este ejercicio no es convertir a los estudiantes de mi clase en unos tramposos. Siempre les recuerdo que hacer trampas es motivo de expulsión en Harvard. La cuestión es que si se van a dedicar a hacer políticas públicas relacionadas con la ciberseguridad, tienen que pensar como los tramposos. Necesitan cultivar la mentalidad de hacker.

			Este libro cuenta la historia del hacking, una muy diferente de la que se muestra en el cine, la televisión y la prensa. No es lo que encontrarás en los libros que enseñan a hackear ordenadores o a defenderte de esos ataques. Cuenta la historia de algo mucho más endémico, esencialmente humano y mucho más antiguo que los ordenadores. Se trata de una historia que involucra poder y dinero.

			Los niños son unos hackers naturales. Lo hacen de manera instintiva, porque no entienden completamente las reglas ni su intención (lo mismo sucede con los sistemas de inteligencia artificial, ya llegaremos a eso al final del libro). Sin embargo, los ricos también lo hacen. Aunque ellos, a diferencia de los niños y la inteligencia artificial, entienden muy bien las reglas y su contexto. Pero no aceptan que les apliquen las mismas reglas que al resto de los mortales o, al menos, consideran que su propio interés es prioritario. En consecuencia, se dedican a hackear los sistemas constantemente.

			En mi historia, el hacking no es solo algo para adolescentes aburridos, gobiernos rivales o estudiantes poco éticos (que no quieren estudiar). Tampoco se trata de una contracultura de los menos poderosos. Es mucho más probable que los hackers trabajen para fondos especulativos, buscando las lagunas de las regulaciones financieras para desviar ganancias adicionales del sistema; es más factible que estén en oficinas corporativas o que sean funcionarios electos. La piratería o hacking es parte integral del trabajo de cabilderos y grupos de presión. Así es como las redes sociales nos mantienen en sus plataformas.

			En mi historia, el hacking lo perpetran los ricos y poderosos para reforzar las estructuras de poder existentes.

			Peter Thiel es un claro ejemplo de ello. Las Roth IRA son unas cuentas de jubilación aprobadas por una ley de 1997. Están destinadas a inversores de clase media y limitan tanto el nivel de ingresos del inversor como la cantidad que se puede invertir. Pero el multimillonario Peter Thiel encontró la manera de hacer trampa.4 Como era uno de los fundadores de PayPal, tuvo la posibilidad de invertir solo 2000$ para comprar 1,7 millones de acciones de la compañía a 0,001$ cada una y convertirla en una inversión de cinco mil millones de dólares (libres de impuestos de por vida).

			La piratería es la clave de por qué siempre nos parece que el gobierno no puede protegernos de los poderosos intereses corporativos ni de los ricos. Es una de las razones por las que nos sentimos impotentes ante los poderes estatales. Es la forma en que los ricos y poderosos subvierten las reglas para aumentar tanto su riqueza como su poder. Trabajan constantemente para encontrar nuevos hackeos y asegurar su permanencia para seguir beneficiándose de ellos. Ese es el quid de la cuestión. No es que los ricos y poderosos sean mejores saltándose las reglas, es que es menos probable que los castiguen por hacerlo. De hecho, sus trampas suelen convertirse en la forma habitual de funcionar de la sociedad. Arreglar esto requeriría un cambio institucional, algo demasiado difícil, porque son precisamente los líderes institucionales quienes se aprovechan de estas circunstancias contra nosotros.

			Todos los sistemas pueden ser hackeados. Muchos sistemas lo están siendo actualmente y todo va a más. Si no aprendemos a controlar este proceso, nuestros sistemas económicos, políticos y sociales comenzarán a fallar. Fracasarán porque ya no servirán eficazmente a su propósito y porque las personas comenzarán a perder su fe y su confianza en ellos. Y esto ya está sucediendo. ¿Cómo te sientes al saber que Peter Thiel se salió con la suya y dejó de pagar mil millones de dólares en impuestos sobre las ganancias del capital?

			No obstante, como demostraré, el hacking no siempre es destructivo. Si se emplea de forma adecuada, es una de las formas para que los sistemas evolucionen a mejor. Así es como avanza la sociedad o, más específicamente, así es cómo las personas avanzan en la sociedad sin tener que destruir lo que había antes. El hacking también puede actuar a favor del bien. El truco radica en descubrir cómo alentar los buenos hackeos mientras se evitan los malos, y conocer la diferencia entre ambos.

			La piratería se volverá más disruptiva a medida que se implementen más sistemas autónomos y de inteligencia artificial (IA). Como se trata de sistemas informáticos, inevitablemente serán hackeados como todos los sistemas informáticos. Afectarán a los sistemas sociales, porque la IA ya toma decisiones sobre préstamos, contratación y libertad condicional, por tanto, esos hackeos afectarán nuestros sistemas económicos y políticos. Peor aún, los procesos de aprendizaje automático que sustentan toda la IA moderna darán como resultado que los propios ordenadores realicen los hackeos.

			Extrapolando las cosas un poco más, los sistemas de IA pronto comenzarán a descubrir nuevos hackeos. Esto lo cambiará todo. Hasta ahora, la piratería ha sido un esfuerzo exclusivamente humano. Los hackers son humanos y sus hackeos han heredado las limitaciones humanas. Esas limitaciones están a punto de ser eliminadas. La IA comenzará a hackear no solo nuestros ordenadores, sino también nuestros gobiernos, nuestros mercados e incluso nuestras mentes. La IA hackeará los sistemas con una velocidad y habilidad que avergonzará a los hackers humanos. Mientras lees este libro ten siempre en mente el concepto de una inteligencia artificial capaz de hackear, aunque no trataremos esta cuestión hasta el final.

			En ello radica la importancia de esta obra en este momento. Es precisamente ahora cuando necesitamos entender, reconocer y defendernos de los hackeos. Y justo aquí es donde los expertos en seguridad servirán de ayuda.

			Una vez (desearía poder recordar dónde)5 escuché esta cita sobre las matemáticas: «No es que las matemáticas puedan resolver los problemas del mundo, sino que los problemas del mundo serían más fáciles de resolver si todos supieran un poco más de matemáticas». Creo que esto también se puede aplicar a la seguridad. No es que tener este tipo mentalidad vaya a resolver los problemas del mundo, sino que los problemas del mundo serían más fáciles de resolver si todos entendiéramos un poco más sobre seguridad.

			¡Vamos allá!

			
				
					1. Materni, M. (Session Americana) (01/05/2012). Water never runs uphill [Canción]. YouTube. Recuperado de: https://www.youtube.com/watch?v=0Pe9XdFr_Eo.

				

				
					2. Este ejercicio no lo he inventado yo. Conti, G. y Caroland, J. (jul-ago/2011). «Embracing the Kobayashi Maru: Why you should teach your students to cheat». IEEE Security & Privacy 9. Recuperado de: https://www.computer.org/csdl/magazine/sp/2011/04/msp2011040048/13rRUwbs1Z3.

				

				
					3. * N. de la T.: Para adaptarnos mejor a su hilo argumental, en este libro nos tomaremos la licencia de emplear las voces «hacker», «hackeo» y «hackear», aunque la RAE ha incluido en el Diccionario de la lengua española las adaptaciones «jáquer», «jaqueo» y «jaquear» y recomienda su uso.

				

				
					4. Elliott, J., Callahan, P. y Bandler, J. (24/06/2021). «Lord of the Roths: How tech mogul Peter Thiel turned a retirement account for the middle class into a $5 billion tax- free piggy bank». ProPublica. Recuperado de: https://www.propublica.org/article/lord-of-the-roths-how-tech-mogul-peter-thiel-turned-a-retirement-account-for-the-middle-class-into-a-5-billion-dollar-tax-free-piggy-bank.

				

				
					5. Por favor, si alguien lo sabe, que me lo cuente por correo electrónico.

				

			

		

	
		
			PARTE 1

			

			INTRODUCCIÓN AL HACKING

		

	
		
			Capítulo 1

¿Qué es el hacking?

			Los términos «hackeo», «hackear» y «hacker» están repletos6 de significados e insinuaciones. Mi definición no es precisa ni autorizada y tampoco me importa. Mi objetivo es demostrar que la forma de pensar de un hacker es una herramienta muy útil para comprender los sistemas, sus fallos y cómo hacerlos más resistentes a estos.

			

			
			
				
					
				
				
					
							
							Def.: hackeo (sustantivo, m.) 7

							1.Explotación inteligente y no deseada de un sistema que (a) subvierte las reglas o normas del sistema, (b) a expensas de alguien que resulta afectado.

							2.Algo que un sistema permite sin que sus diseñadores lo hayan previsto ni deseado.

						
					

				
			

			
			
			Hackear no es lo mismo que hacer trampa. Un hackeo podría ser una trampa, pero lo más probable es que no lo sea. Hacer trampa es hacer algo en contra de las reglas, algo explícitamente prohibido: escribir el nombre y la contraseña de otra persona en un sitio web sin su permiso, no revelar todos los ingresos en la declaración de impuestos o copiar las respuestas en un examen. En todos los ejemplos anteriores hemos descrito trampas, pero ninguno de ellos es un hacking (acto de piratería).

			Un hackeo no es ningún progreso, mejora o innovación. Practicar el saque de tenis para ser mejor jugador es un progreso. Cuando Apple añade una nueva característica al iPhone, es una mejora. Descubrir una nueva forma inteligente de usar una hoja de cálculo puede ser una innovación. En ocasiones, un hackeo puede ser una innovación o una mejora, por ejemplo, desbloquear un iPhone para agregar características que Apple no aprueba (jailbreaking); pero no siempre lo es.

			Los hacking se centran en los sistemas con el objetivo de volverlos contra sí mismos sin romperlos. Romper la ventanilla de un coche y conectar el encendido, no es un hackeo. Un hackeo es descubrir cómo engañar al sistema sin usar la llave del coche para desbloquear la puerta y ponerlo en marcha.

			Toma nota de la diferencia. El hacker no solo es más astuto que su víctima. Ha encontrado un fallo en las reglas del sistema. Hace algo que no debería poder hacer; burla al sistema y, por extensión, a sus diseñadores.

			La piratería subvierte la intención de un sistema al subvertir sus reglas o normas: «juega con el sistema». Es un término medio entre la trampa y la innovación.

			«Hackeo» es un término subjetivo. Tiene mucho de «lo reconozco cuando lo veo». Algunas cosas son hackeos muy obvios y otras, sin duda alguna, no lo son. Pero hay otras que están en un área gris entre ambos extremos. Aplicar determinadas técnicas para leer más rápido, no es un hackeo. Ocultar un micropunto en uno de los puntos de un texto impreso, definitivamente sí lo es. Las notas de Cliff…, tal vez, no estoy seguro.

			Los hackeos son inteligentes. Provocan una especie de admiración «reticente» (aparte de la justa ira) con cierta cantidad de «es genial, me gustaría haberlo pensado yo», aunque se trate de algo que nunca harías. Esto ocurre incluso cuando se trata de ataques realizados por malvados asesinos. Empecé mi libro Beyond Fear8 (2003) con una larga explicación sobre por qué los ataques terroristas del 11S fueron «sorprendentes». Esos terroristas rompieron las reglas no escritas sobre secuestros de aviones. Antes de ellos, los secuestros implicaban obligar a los aviones a volar a alguna parte, una serie de demandas políticas, negociaciones con gobiernos y policías y casi siempre terminaban de forma pacífica. Lo que hicieron los terroristas del 11S fue horrible y espantoso, pero no se puede negar que fue un ataque muy ingenioso. Solo emplearon las armas permitidas por la seguridad aeroportuaria: transformaron unos aviones civiles en misiles guiados y reescribieron unilateralmente las normas en torno al terrorismo aéreo.

			Los hackers y sus ataques nos obligan a pensar de manera diferente sobre los sistemas de nuestro mundo. Ponen en evidencia todo aquello que asumimos o damos por sentado, a menudo para vergüenza de los poderosos y, a veces, a un coste terrible.

			Terrorismo aparte, solemos admirar los hackeos porque son inteligentes. MacGyver era un hacker. Las películas que tratan sobre fugas de prisiones están llenas de hackeos inteligentes: Rififí, La gran evasión, Papillon, Misión imposible, The Italian Job, Ocean’s 11, 12, 13 y 8.

			Los hackeos son novedosos. La reacción habitual ante un hackeo suele ser algo como: «¿Eso está permitido?» o «¡No sabía que se podía hacer eso!». Con el tiempo también cambia la definición de lo que es y lo que no es un hackeo. Cambian las reglas y las normas. Y cambia el «conocimiento general». Hay cosas que alguna vez fueron hackeos y dejan de serlo porque, con el tiempo, se tiende a prohibirlas o a permitirlas. En algún momento alguien desbloqueó su móvil para convertirlo en un punto de acceso inalámbrico; ahora es una característica estándar, tanto en iOS como en Android. Ocultar una lima en un pastel y enviárselo a un preso fue inicialmente un hackeo, pero ahora es un tópico cinematográfico contra el que todas las prisiones están prevenidas.

			En 2019, alguien usó un dron9 para enviar un móvil y marihuana a una prisión de Ohio. En ese momento, se habría llamado un hackeo. Hoy en día, volar un dron cerca de una prisión está expresamente prohibido en algunos estados y no creo que siga siendo un hackeo. Hace poco leí que alguien empleó una caña de pescar10 para arrojar contrabando sobre el muro de una cárcel. Y también que atraparon un gato11 con drogas y tarjetas SIM en una prisión de Sri Lanka (y que luego escapó). Esos también son hackeos.

			Con frecuencia son legales. Debido a que siguen las reglas al pie de la letra pero burlan su espíritu, solo serían ilegales si estuvieran prohibidos por alguna regla o norma. Cuando un contable encuentra una laguna en las normas fiscales, suele ser legal aprovecharla si no hay ninguna ley más general que prohíba hacerlo.

			En italiano tienen una palabra para este tipo de cosas: furbizia, el ingenio que se despliega para sortear la burocracia y las leyes inconvenientes. En hindi tienen una palabra similar: jugaad, que enfatiza la inteligencia y el ingenio para solucionar problemas. En portugués brasileño, su equivalente es gambiarra.

			En ocasiones, los hackeos son morales. Hay quienes asumen que solo porque cierta actividad o comportamiento sea legal, automáticamente se convierte en moral, pero, por supuesto, el mundo es mucho más complicado que eso. Del mismo modo que hay leyes inmorales, existen crímenes morales. La mayoría de los hackeos que trataremos en este libro son técnicamente legales, pero contravienen el espíritu de las leyes (y las leyes son solo uno de los tipos de sistemas que se pueden piratear).

			La palabra «hackeo» se remonta12 a 1955, y tuvo su origen en el MIT Tech Model Railroad Club, de donde pronto migró al incipiente campo de la informática. Originalmente servía para describir una forma de solucionar problemas que implicara astucia, ingenio o innovación, sin ningún tipo de acepción criminal ni antagónica. Sin embargo, en la década de los ochenta, el término «hacking» empezó a describir cada vez con mayor frecuencia la violación de sistemas de seguridad informática. No se trataba solo de hacer que un ordenador hiciera algo nuevo, sino de forzarlo a hacer algo que se suponía que no debía hacer.

			Desde mi punto de vista, solo una delgada línea separa la piratería informática de hackear sistemas económicos, políticos y sociales. Todos esos sistemas son conjuntos de reglas o normas. Y son tan vulnerables al hacking como los sistemas informáticos.

			Esto no es nuevo. Hemos estado hackeando los sistemas de la sociedad a lo largo de la historia.

			
				
					6. Finn Brunton ha reunido una lista de «significados significativos» del término. Brunton, F. (2021). «Hacking». Lievrouw, L. y Loader, B. (eds.). Routledge Handbook of Digital Media and Communication. Routledge, pp. 75–86. Recuperado de: http://finnb.net/writing/hacking.pdf.

				

				
					7. A la fallecida Jude Milhon (St. Jude) le gustaba mucho esta definición: «Hackear es evadir de forma inteligente los límites impuestos por tu gobierno, por tus propias habilidades o por las leyes de la física». Mihon J. (1996). Hackers Conference. Santa Rosa, CA.

				

				
					8. Schneier B. (2003). Beyond Fear: Thinking Sensibly About Security in an Uncertain World. Copernicus Books.

				

				
					9. Johnson, L.M. (26/09/2019). «A drone was caught on camera delivering contraband to an Ohio prison yard». CNN. Recuperado de: https://www.cnn.com/2019/09/26/us/contraband-delivered-by-drone-trnd/index.html.

				

				
					10. Sykes, S. (02/11/2015). «Drug dealer uses fishing rod to smuggle cocaine, alcohol and McDonald’s into jail». Express. Recuperado de: https://www.express.co.uk/news/uk/616494/Drug-dealer-used-fishing-rod-to-smuggle-cocaine-alcohol-and-McDonald-s-into-jail.

				

				
					11. Empleados de Telegraph (03/08/2020). «Detained “drug smuggler” cat escapes Sri Lanka prison». Telegraph. Recuperado de: https://www.telegraph.co.uk/news/2020/08/03/detained-drug-smuggler-cat-escapes-sri-lanka-prison.

				

				
					12. London, J. (06/04/2015). «Happy 60th birthday to the word “hack”». Slice of MIT. Recuperado de: https://alum.mit.edu/slice/happy-60th-birthday-word-hack.

				

			

		

	
		
			Capítulo 2

Sistemas de hacking

			Cualquier sistema se puede hackear. Resulta útil comparar diferentes tipos de sistemas para resaltar las características de las formas de operar en cada caso, por ejemplo, el código tributario y el informático. 

			El código fiscal no es software. No se ejecuta en un ordenador. Sin embargo, se puede considerar como un «código» en el sentido informático del término. Es una serie de algoritmos que recibe una entrada (información financiera de determinado año) y produce una salida: la cantidad de impuestos adeudados.

			El código tributario es increíblemente complejo. Tal vez no para la mayoría de nosotros como individuos, pero hay un montón de detalles y excepciones y casos especiales para los ricos y las empresas. Consiste en múltiples leyes gubernamentales, resoluciones administrativas, decisiones judiciales y opiniones legales. También incluye las leyes y reglamentos que rigen las corporaciones y varios tipos de sociedades. Es difícil obtener estimaciones creíbles del tamaño de todo esto; incluso los expertos no tenían una idea clara cuando los consulté al respecto. Las propias leyes fiscales13 ocupan unas 2600 páginas. Las regulaciones del IRS14* y las resoluciones fiscales lo incrementan en aproximadamente 70000 páginas. Las leyes que involucran estructuras corporativas y asociaciones son igualmente complicadas, así que voy a agitar mis manos y asumir que el código tributario de Estados Unidos se recoge en un total de alrededor de 100000 páginas o tres millones de líneas. Microsoft Windows 10 ocupa alrededor de cincuenta millones de líneas de código.15 Es difícil comparar líneas de texto con líneas de código informático, pero la comparación sigue siendo útil. En ambos ejemplos, gran parte de esa complejidad está relacionada con la forma en que interactúan entre sí las diferentes partes del código.

			El código informático contiene diferentes tipos de errores ( bugs): errores en las especificaciones, errores en la programación, errores que ocurren en algún lugar del proceso de creación del software, errores tan comunes como los tipográficos y los ortográficos. Las aplicaciones de software modernas generalmente contienen cientos, si no miles, de errores. Dichos errores están en todo el software que estás utilizando en este momento: en tu ordenador, en tu móvil, en cualquier dispositivo del «Internet de las cosas» (IoT) que tengas en tu hogar y en tu trabajo. Que todo este software funcione bien la mayor parte del tiempo habla de lo intrascendentes que suelen ser dichos errores. Es poco probable que los encuentres en tus operaciones normales, pero están ahí (como tantas partes del código tributario que nunca ves).

			Algunos de esos errores introducen agujeros de seguridad. Con esto me refiero a algo muy específico: un atacante puede activar deliberadamente el error para lograr algún efecto no deseado por los diseñadores y programadores del código. En el lenguaje informático estos errores se denominan «vulnerabilidades».

			El código tributario también tiene errores. Podrían ser errores en la forma en que se escribieron las leyes tributarias: errores en las palabras reales de las leyes votadas por el Congreso y firmadas por el presidente. Pueden ser errores en la forma de interpretar el código tributario. Podrían ser descuidos en cómo se concibieron partes de la ley u omisiones involuntarias de algún tipo. También pueden surgir de la gran cantidad de formas en que las diferentes partes del código tributario interactúan entre sí.

			Un ejemplo reciente lo encontramos en la Ley de Empleos y Reducción de Impuestos de 2017, redactada en secreto de forma apresurada y aprobada sin tiempo para su revisión por parte de los legisladores, ni siquiera para la corrección de pruebas. Partes de ella estaban incluso manuscritas y es casi inconcebible que cualquiera que haya votado a favor o en contra supiera exactamente lo que votaba. El texto contenía un error que (por accidente) categorizaba los beneficios por muerte militar como ingresos del trabajo. A consecuencia de ese error, los familiares sobrevivientes recibieron unas facturas de impuestos inesperados16 que ascendían a 10000$ o más. Eso es un error.

			Sin embargo, no es una vulnerabilidad, porque nadie puede aprovecharla para reducir sus impuestos. Pero algunos errores del código tributario también son vulnerabilidades. Por ejemplo, había un truco relacionado con los impuestos corporativos llamado « doble irlandés con sándwich holandés». Es una vulnerabilidad que surgió de la interacción de las leyes fiscales de varios países, que finalmente enmendaron los irlandeses. 

			Así es como funcionaba:17 la compañía estadounidense transfería activos a una subsidiaria irlandesa. Dicha subsidiaria cobraba a la compañía estadounidense enormes cánones o derechos por las ventas a los clientes estadounidenses. De este modo se reducían de forma drástica los impuestos estadounidenses de la compañía mientras que los impuestos irlandeses sobre estos cánones están diseñados para ser bajos. Luego, utilizando una laguna en la ley fiscal irlandesa, la compañía transfería las ganancias a entidades ubicadas en paraísos fiscales como Bermudas, Belice, Mauricio o las Islas Caimán, para garantizar que permanecieran libres de impuestos. A continuación, se añade una segunda compañía irlandesa (también gravada con una tasa baja), esta vez para vender a clientes europeos. Por último, se aprovechaba otra vulnerabilidad, que involucraba a una empresa intermediaria holandesa, para transferir los beneficios a la primera empresa irlandesa y luego al paraíso fiscal extraterritorial (offshore). Las empresas tecnológicas son particularmente adecuadas para explotar esta vulnerabilidad, porque pueden ceder los derechos de propiedad intelectual a empresas subsidiarias en el extranjero, que luego transfieren activos en efectivo a paraísos fiscales.

			Así es como compañías como Google y Apple han evitado pagar su parte justa de impuestos en EE.UU. a pesar de ser estadounidenses. En definitiva, se trata de un uso no deseado e imprevisto de las leyes fiscales de tres países, aunque Irlanda creó deliberadamente reglas fiscales laxas para atraer a empresas estadounidenses. Y resulta muy rentable para los hackers. Se estima que, solo en 2017, las empresas estadounidenses evitaron pagar casi 200 mil millones de dólares 18 en impuestos, a expensas de los demás ciudadanos.

			En el mundo de los impuestos, los errores y las vulnerabilidades se llaman lagunas fiscales. Los atacantes las aprovechan: se llama evasión fiscal. Y hay miles de lo que en el mundo de la seguridad informática llamaríamos black-hat researchers o «investigadores de sombrero negro», que examinan cada línea del código tributario en busca de este tipo de vulnerabilidades: son abogados y asesores fiscales.

			Sabemos cómo se corrigen las vulnerabilidades en el código informático. En primer lugar, existe una variedad de herramientas para detectarlas antes de que el código esté terminado. En segundo lugar, después de que el código está disponible para todo el mundo hay varias formas de encontrarlas y, sobre todo, de parchearlas con rapidez. 

			Se podrían emplear estos mismos métodos con el código tributario. La ley tributaria de 2017 limitó las deducciones del impuesto sobre la renta para los impuestos a la propiedad.19 Esta disposición no entraba en vigor hasta 2018, por lo que a alguien se le ocurrió el truco inteligente de pagar por adelantado los impuestos a la propiedad de 2018 en 2017. Justo antes de fin de año, el IRS dictaminó cuándo era legal y cuándo no, parcheando el código tributario contra este «exploit». Respuesta corta: la mayoría de las veces, no lo era.

			A menudo no es tan fácil. Algunos hackeos están descritos en la ley o no se pueden descartar. Aprobar cualquier legislación fiscal es un gran problema, especialmente en Estados Unidos, donde el tema es tan polémico y partidista. El error del impuesto sobre la renta del trabajo para las familias de militares fallecidos no comenzó a solucionarse hasta 2021. El Congreso no solucionó el error real de 2017; sino que subsanó uno aún más antiguo que interactuaba con el de 2017. Y su solución no estará completa hasta 202320 (y este caso fue fácil porque todos reconocieron que se trataba de un error). No existe la capacidad de parchear el código tributario con la misma agilidad que se hace con el software.

			Hay otra opción: que la vulnerabilidad no se corrija y lentamente se convierta en parte de la forma habitual de hacer las cosas. Muchas lagunas fiscales terminan así. A veces el IRS las acepta. A veces los tribunales reafirman su legalidad. Puede que no reflejen la intención de la ley tributaria, pero el texto de la ley lo permite. A veces incluso son legalizados de forma retroactiva por el Congreso después de que el electorado los respalda. Así es cómo evolucionan los sistemas.

			Un hackeo subvierte la intención de un sistema. Cualquier sistema de gobierno con jurisdicción lo bloquea o lo permite. A veces lo aprueba de forma explícita y otras no hace nada y, por tanto, lo permite de forma implícita.

			
				
					13. Matthews, D. (29/03/2017). «The myth of the 70,000-page federal tax code». Vox. Recuperado de: https://www.vox.com/policy-and-politics/2017/3/29/15109214/tax-code-page-count-complexity-simplification-reform-ways-means.

				

				
					14. * N. de la T.: El Servicio Interno de Rentas (IRS) es la instancia federal del Gobierno de EE.UU. encargada de la recaudación fiscal y del cumplimiento de las leyes tributarias.

				

				
					15. Microsoft (12/01/2020). «Windows 10 lines of code». Recuperado de: https://answers.microsoft.com/en-us/windows/forum/all/windows-10-lines-of-code/a8f77f5c-0661-4895-9c77-2efd42429409. 

				

				
					16. Jagoda, N. (14/11/2019). «Lawmakers under pressure to pass benefits fix for military families». The Hill. Recuperado de: https://thehill.com/policy/national-security/470393-lawmakers-under-pressure-to-pass-benefits-fix-for-military-families.

				

				
					17. The New York Times (28/04/2012). «Double Irish with a Dutch Sandwich» [Infografía]. Recuperado de: https://archive.nytimes.com/www.nytimes.com/interactive/2012/04/28/business/Double-Irish-With-A-Dutch-Sandwich.html.

				

				
					18. Niall McCarthy, N. (23/03/2017). «Tax avoidance costs the U.S. nearly $200 billion every year» [Infografía]. Forbes. Recuperado de: https://www.forbes.com/sites/niallmccarthy/2017/03/23/tax-avoidance-coststhe-u-s-nearly-200-billion-every-year-infographic.

				

				
					19. US Internal Revenue Services (27/12/2017). «IRS Advisory: Prepaid real property taxes may be deductible in 2017 if assessed and paid in 2017». Recuperado de: https://www.irs.gov/newsroom/irs-advisory-prepaid-real-property-taxes-may-be-deductible-in-2017-if-assessed-and-paid-in-2017.

				

				
					20. Absher, J. (29/01/2021). «After years of fighting, the military has started phasing out Widows Tax». Military.com. Recuperado de: https://www.military.com/daily-news/2021/01/19/after-years-of-fighting-military-has-started-phasing-out-widows-tax.html.

				

			

		

	
		
			Capítulo 3

¿Qué es un sistema?

			Los hackeos siguen la letra de las reglas, pero violan su intención y su espíritu.

			Para que haya un hackeo, debe haber un sistema de reglas que pueda ser hackeado. Por tanto, voy a detenerme un momento a definir con mayor precisión lo que significa la palabra «sistema», al menos como la estoy usando en este libro.

			
				
					
				
				
					
							
							Def: sistema (sustantivo m.)

							Proceso complejo, limitado por un conjunto de reglas o normas, destinado a producir uno o más resultados deseados.

						
					

				
			

			
			El procesador de textos en el que escribí este párrafo es un sistema: una colección de señales electrónicas limitadas por un conjunto de reglas de software específicas destinadas a generar texto escrito de manera que las palabras aparezcan en la pantalla, lo que constituye el resultado deseado de este sistema. La creación de este libro es el producto (resultado) de otro sistema, con procesos que incluyen diseñar las páginas, imprimirlas, colocarlas en orden, ponerles una cubierta y empaquetarlas para su envío. Cada uno de esos procesos se completa siguiendo un conjunto de reglas. Y esos dos sistemas, junto a unos cuantos más, dan como resultado el libro que tienes en tus manos, el archivo electrónico que estás leyendo en el lector de libros electrónicos o el archivo que se está reproduciendo en algún sistema de audiolibros. Esto se cumple tanto si los elementos del sistema están alojados bajo el mismo techo o distribuidos por todo el mundo. Independientemente de si el resultado es real o virtual, gratuito o caro, está mal producido o está disponible de forma poco fiable. Siempre habrá uno o más sistemas involucrados.

			Los sistemas tienen reglas. Por lo general, se trata de reglas establecidas por las leyes, pero también pueden ser las de un juego, o las de un grupo o proceso, o las reglas tácitas de la sociedad. Los sistemas cognitivos también siguen leyes: las leyes naturales.

			Ten en cuenta que los hackeos están permitidos por los sistemas. Y con el término «permitidos», me refiero a algo muy específico. No significa que sean legales, ni autorizados, ni socialmente aceptables ni siquiera éticos, aunque podrían cumplir cualesquiera o todas esas condiciones. Me refiero a que los sistemas, tal como están construidos, no evitan que ocurran hackeos dentro de sus límites. Los sistemas no los permiten de forma deliberada, sino incidental o accidentalmente, por la forma en que fueron diseñados. En los sistemas técnicos, esto suele significar que el software admite ser hackeado; en los sistemas sociales, que las reglas (en su mayoría leyes) que controlan el sistema no lo prohíben expresamente. Por ello, a veces usamos los términos «laguna», «vacío legal», «resquicio legal» y «tecnicismo» para describir este tipo de hackeos.

			Esto significa que los hackeos se llevan a cabo contra sistemas en los que los participantes han acordado de antemano, ya sea explícita o implícitamente, cumplir con un conjunto común de reglas. A veces las reglas del sistema no coinciden con las leyes que lo gobiernan. Entiendo que esto puede resultar confuso, por lo tanto, voy a explicarlo con ejemplos. Un ordenador está controlado por un conjunto de reglas que constituyen el software que se ejecuta en él. Hackear el ordenador significa subvertir dicho software. Sin embargo, también hay leyes que potencialmente rigen lo que alguien puede hacer legalmente. En Estados Unidos, por ejemplo, la Ley de Fraude y Abuso Informático hace que la mayoría de las formas de piratería informática constituyan delitos graves (observa lo que pasa aquí: lo que se hackea es un sistema informático, pero dicho sistema también está protegido por un sistema más general: el sistema legal). Hay muchos problemas con la generalidad de las leyes y precisamente debido a esa generalidad se ha convertido en un cajón de sastre que declara ilegal todo tipo de hackeos.

			Los deportes profesionales son hackeados constantemente, porque se rigen por conjuntos explícitos de reglas. Las leyes se hackean con mucha frecuencia, porque no son más que reglas.

			En algunos sistemas, las leyes son las reglas o, al menos, proporcionan muchas. Como veremos cuando hablemos sobre hacking financiero o del sistema legal en sí, cualquier sencillo error tipográfico o lenguaje algo confuso en un proyecto de ley, contrato u opinión judicial abre la puerta a un sinfín de cuestiones que nunca estuvieron en la mente de los redactores originales ni de los propios jueces.

			Ten en cuenta algo muy importante: las reglas no siempre son explícitas. Hay muchos sistemas en nuestro mundo limitados por normas, particularmente los sociales. Las normas son menos formales que las reglas; a menudo no están escritas, sin embargo, guían nuestro comportamiento. Estamos limitados por normas sociales todo el tiempo, distintas normas que se aplican en situaciones diferentes. Incluso la política se rige por normas (aparte de las leyes), algo que hemos visto con frecuencia en los últimos años, a medida que se rompía una norma tras otra en la política de Estados Unidos.

			Mi definición de sistema incluye la palabra «deseado». Esto implica que hay un diseñador: alguien que determina el resultado deseado del sistema. Esta es una parte importante de la definición, pero en realidad solo se cumple en ocasiones. En el caso de los ordenadores, los sistemas pirateados han sido creados por alguna persona u organización, lo cual significa que el hacker es más astuto que los diseñadores del sistema. Esto también sucede con los sistemas de reglas establecidos por algún órgano rector: procedimientos corporativos, reglas deportivas, tratados de la ONU...

			Muchos de los sistemas que discutiremos en este libro no han sido diseñados por ningún individuo en particular. Nadie diseñó el capitalismo de mercado; su evolución estuvo en manos de muchas personas a lo largo del tiempo. Lo mismo sucede con los procesos democráticos: en Estados Unidos, es una combinación de Constitución, legislación, fallos judiciales y normas sociales. Y cuando alguien hackea sistemas sociales, políticos o económicos, burla una especie de combinación formada por los diseñadores del sistema, el proceso social por el cual evolucionó dicho sistema y las normas sociales que lo gobiernan.

			Nuestros sistemas cognitivos también han evolucionado con paso del tiempo, sin que haya ningún diseñador involucrado. Esta evolución es una parte normal de los sistemas biológicos: surgen nuevos usos para los sistemas existentes, los sistemas antiguos se reutilizan y los innecesarios se atrofian. Pero hablamos de la «función» de los sistemas biológicos: del bazo o de la amígdala. La evolución es la forma en que los sistemas se «diseñan» a sí mismos sin precisar de ningún diseñador. Para esos sistemas, comenzaremos con la función de un sistema dentro de un cuerpo o ecosistema, aunque nadie lo haya diseñado con ese propósito, es decir, para realizar esa función.

			La piratería es una consecuencia natural de analizar los sistemas. Los sistemas impregnan gran parte de nuestras vidas. Sustentan la mayor parte de las sociedades y se están haciendo más complejos a medida que dichas sociedades se vuelven también más complejas. En consecuencia, la explotación de estos sistemas (es decir, el hacking) se hace también cada vez más importante. Básicamente, si conoces a fondo un sistema, no precisas jugar con las mismas reglas que los demás. Puedes encontrar los defectos y las omisiones de las reglas. Las restricciones impuestas por el sistema no funcionan para ti. Es evidente que vas a hackear el sistema. Y si eres rico y poderoso, es probable que te salgas con la tuya.

		

	
		
			Capítulo 4

El ciclo de vida del hacking

			En términos de ciberseguridad, los hackeos constan de dos partes: una vulnerabilidad y un «exploit».

			Una vulnerabilidad es una característica que permite que ocurra un hackeo en el sistema. Lo que constituye un defecto del sistema informático. Se puede tratar de un error o un descuido: en el diseño, la especificación o el código en sí mismo. Podría ser algo tan nimio como que falte un paréntesis, o tan significativo como una propiedad de la arquitectura de software. Es la razón subyacente por la que funcionan los hackeos. Un exploit es el mecanismo para hacer uso de una vulnerabilidad.

			Un sitio web que permite que el nombre de usuario y la contraseña de inicio de sesión se transmitan sin cifrar, es la vulnerabilidad. El exploit sería el software para espiar las conexiones y registrar el nombre de usuario y la contraseña, con el fin de acceder a las cuentas de los usuarios. Si una pieza de software permite ver los archivos privados de otro usuario, eso es una vulnerabilidad y el exploit es el software que permite verlos. Si la cerradura de una puerta se puede abrir sin su llave, eso también sería una vulnerabilidad. El exploit sería la herramienta necesaria para abrir la cerradura.

			Veamos un ejemplo informático: EternalBlue. El nombre en clave de un exploit contra el sistema operativo Windows empleado por la Agencia de Seguridad Nacional (NSA, por sus siglas en inglés) al menos durante cinco años hasta 2017, cuando los rusos lo robaron. EternalBlue explotaba una vulnerabilidad en la forma en que Microsoft implementaba el protocolo Server Message Block (SMB) para controlar la comunicación cliente-servidor. Debido a la forma en que Microsoft había codificado dicho protocolo, un atacante podía enviar un paquete de datos cuidadosamente diseñado a través de Internet a un equipo con el sistema operativo Windows y ejecutar un código arbitrario para controlarlo. Básicamente, la NSA era capaz de explotar EternalBlue para comandar remotamente cualquier ordenador con Windows a través de Internet.

			Hay muchos tipos de personas (con diferentes conjuntos de habilidades) relacionadas con los hackeos y el término «hacker» está relacionado con todas ellas de forma confusa. Primero, está el hacker creativo, que usa su experiencia y su curiosidad para descubrir la vulnerabilidad y crear el exploit. En el caso de EternalBlue, fue un informático de la NSA quien lo descubrió. En el caso de la doble laguna fiscal irlandesa, fue un experto en derecho fiscal internacional quien estudió minuciosamente las diferentes leyes y cómo interactuaban entre ellas.

			En segundo lugar, está la persona que utiliza el exploit. En la NSA, fue un empleado quien lo desplegó contra un objetivo. En una empresa de contabilidad, sería el contable que aplica las leyes fiscales irlandesas y holandesas a la estrategia de evasión fiscal de determinada corporación. El hacker que realiza ese tipo de hackeo se aprovecha de la creatividad de otra persona. En el mundo de la informática, los llamamos burlonamente « script kiddies»21* . No son lo suficientemente inteligentes o creativos como para descubrir las cosas por su cuenta, pero pueden ejecutar programas informáticos (scripts) y se aprovechan del resultado de la creatividad de otras personas.

			Por último, está la organización o persona a cuyo servicio se realiza todo esto. Aquí podemos hablar de la NSA cuando se dedica a hackear una red extranjera, de Rusia cuando hackea a EE.UU. o de Google con el código fiscal.

			Todo esto es importante, porque vamos a hablar con mucha frecuencia de cómo los ricos y poderosos hackean los sistemas. No quiero decir que la riqueza y el poder hagan que ningún hacker sea mejor técnicamente, pero sí le proporcionan mejor acceso a las herramientas para hacerlo. Como en el caso de Estados Unidos, Rusia o Google, que pueden contratar a personas con la experiencia técnica necesaria para hackear con éxito muchos sistemas.

			Los hackeos se descubren y se inventan. Para ser más específicos, se descubre la vulnerabilidad subyacente y luego se inventa el exploit. Se emplean ambas palabras indistintamente, pero prefiero el término «descubrir» porque refuerza la noción de que la capacidad está latente en el sistema incluso antes de que alguien se dé cuenta de su existencia.

			Lo que sucede una vez descubiertos depende de la persona que haga el descubrimiento. Por lo general, la persona u organización que descubre el hackeo lo utiliza en beneficio propio. En los sistemas informáticos, podría tratarse de un hacker o una agencia de inteligencia nacional como la NSA, o cualquier cosa intermedia. Dependiendo de quién comience a usarlo y cómo lo haga, puede que otros lleguen a conocerlo o no, o que también lo descubran por su cuenta. El proceso puede tardar semanas, meses o años.

			En otros sistemas, la utilidad del hackeo depende de la frecuencia y la forma pública en que se use. Los delincuentes pueden aprovechar de forma ocasional alguna vulnerabilidad de un sistema bancario y permanecerá sin ser detectada por el banco durante años. Un buen hackeo del código tributario proliferará con facilidad porque quienquiera que lo conozca probablemente venderá su conocimiento22 del mismo. Una manipulación psicológica inteligente podría hacerse pública cuando suficientes personas hablen de ella, o podría mantenerse oculta durante generaciones.

			Tarde o temprano, el sistema reacciona. El hackeo puede ser neutralizado si la vulnerabilidad subyacente es parcheada. Con esto quiero decir que se actualiza el sistema para eliminar la vulnerabilidad o hacer que sea inutilizable. Sin vulnerabilidad, no hay hackeo posible. Así de fácil.

			Pero esto implica que hay alguien que controla el sistema objetivo y está a cargo de cualquier proceso de actualización. Esto es obvio si el sistema es, por ejemplo, el sistema operativo Microsoft Windows o cualquier otro paquete de software grande; para eso está el desarrollador. Empresas como Microsoft y Apple se han vuelto muy eficientes parcheando sus sistemas.

			Esto también funciona con el software de código abierto y de dominio público; por lo general, hay una persona u organización que se ocupa de ello y el código está ahí para que todos lo vean. No funciona tan bien con el software de bajo costo del Internet de las cosas (IoT), que en su mayoría está diseñado en el extranjero, con un margen de beneficio mínimo, por equipos de software que se han disuelto hace mucho tiempo. Peor aún, muchos dispositivos IoT no se pueden parchear. Y ello no se debe a que no se sepa cómo hacerlo: en muchos de estos dispositivos el código informático se incrusta en el hardware y, por tanto, son inherentemente «imparcheables». Este problema empeora a medida que las líneas de producción se disuelven y se cierran las empresas, dejando atrás millones de dispositivos huérfanos conectados a Internet.

			En los sistemas técnicos, los hackeos suelen parchearse tan pronto como se descubren. Este proceso no funciona tan bien con los sistemas sociales abordados en este libro. La actualización del código tributario, por ejemplo, requiere un proceso legislativo de, al menos, un año de duración. Además, las personas que se benefician del hackeo también presionan para evitar que se produzca ningún cambio en la ley. Puede haber un desacuerdo legítimo sobre si determinado hackeo beneficia o no a la sociedad. Y, como veremos en gran parte del resto del libro, los ricos y poderosos tienen una voz descomunal en lo que nominalmente constituye el proceso democrático para resolverlo.

			Si el sistema no se parchea, entonces el hackeo se integra en las reglas del sistema. Se convierte en la nueva normalidad. Entonces, lo que comienza como un hackeo se convierte rápidamente en un negocio (como de costumbre). Ese es el recorrido de muchos de los hackeos no técnicos de los que hablaré aquí.

			
				
					21. * N. de la T.: Individuos relativamente inexpertos que utilizan scripts o programas desarrollados por otros para atacar sistemas y redes. Habitualmente son jóvenes que intentan impresionar o demostrar que pueden realizar un ataque, tanto en sus círculos cercanos como en comunidades. Recuperado de: https://www.ciberseguridad.eus/ciberglosario/script-kiddie.

				

				
					22. Recuerdo haber leído sobre cierta laguna fiscal que solo se indicaba a los posibles inversores tras firmar un acuerdo de no divulgación, e incluso entonces, no les proporcionaban todos los detalles. Me encantaría tener alguna referencia para esta historia.
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