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			Prólogo

			Durante estos años, he tenido la suerte de vivir junto a Roberto Fernández Hergueta una experiencia profesional y personal envidiable, participando en primera línea en la creación e impulso de la tecnología blockchain en nuestro país y fuera de nuestras fronteras.

			Dentro de unos años se hablará de blockchain como ahora se habla de Internet, y si tienes este libro en tus manos, es porque tienes la oportunidad de pasar de ser espectador a ser protagonista. Sumérgete en él, sobre todo, te animo a que seas parte de esta revolución, a que “te la juegues y participes”.

			A Roberto Fernández Hergueta lo identifico con “pura vida”, da gusto trabajar con él porque todo lo hace fácil, siempre optimista y sumando, pero, sobre todo, hace que las cosas ocurran poniendo por delante el éxito de los proyectos a su propio éxito personal. Roberto encaja con la esencia de blockchain: el consenso, la colaboración y la descentralización.

			Quizás una de las cosas que hemos aprendido los que nos hemos “enamorado” de esta tecnología es precisamente que el avance en esta tecnología pasa por trabajar colaborativamente, por encontrar el consenso para evolucionar y por ponernos de acuerdo en la gobernanza. Los “egos” están reñidos con el éxito en la implantación de esta tecnología y es por ello por lo que veo a Roberto como un ejemplo a seguir.

			Tuve la suerte de conocer a Roberto en la creación de Alastria, asociación española con vocación internacional que fomenta la economía digital mediante la promoción de las tecnologías descentralizadas/blockchain.

			Nuestra asociación es hoy en día uno de los mayores consorcios público-permisionados y multisectoriales del mundo, en número de socios y diversidad, formado por más de 500 socios de todo tipo de tamaños y sectores: empresas (microempresas, Pymes y grandes empresas), la Academia (universidades, escuelas de negocio, centros de formación, parques tecnológicos y científicos) y las administraciones públicas.

			Estamos convencidos de que las tecnologías descentralizadas, y especialmente blockchain, pueden ser las habilitadoras y aceleradoras de la tan necesitada transformación digital (como hemos podido observar durante la pandemia), en la que la confianza, la fiabilidad y la transparencia son cruciales para la gestión sanitaria, la continuidad de los negocios, la vuelta al trabajo y a las aulas; en definitiva, para la recuperación de la actividad en todos los ámbitos de la sociedad.

			La tecnología puede ayudarnos a generar esa confianza, y blockchain especialmente por sus cualidades es una de las más adecuadas para potenciar soluciones digitales y hacer tracción a los grandes proyectos-país, más aún en convergencia con otras tecnologías como la AI, Big Data o la Ciberseguridad que permitan multiplicar el impacto de la digitalización, no sólo a nivel económico sino también para la ciudadanía.

			En España, lanzamos el consorcio Alastria apoyado en el concepto de la triple hélice: las empresas de todos los sectores y tamaños: microempresas y corporaciones; el conocimiento, a través de las escuelas de tecnología, escuelas de negocio, universidades públicas y privadas, y parques tecnológicos y científicos; y las administraciones públicas, tanto del Estado como autonómicas y locales, pero teniendo como eje central a las personas. Y cuando nos referimos a las personas, nos referimos a nuestro compromiso de prestar un servicio social que sea acorde con la dignidad humana y promueva la justicia y el bienestar para todos.

			Este libro nace en la Universidad y quizás la parte más importante en esta triple hélice es el conocimiento y la investigación. Tanto las empresas como las administraciones ya han lanzado los retos a los que nos enfrentamos, pero es el conocimiento quien debe recoger estos retos y convertirlos en oportunidades aportando talento, investigación y transferencia tecnológica para revertir a la sociedad y a las empresas ese conocimiento y avanzar. Estos años me han enseñado también que el conocimiento no está solo en las escuelas, hay mucho “expertise” en las zonas rurales, en los pueblos, en las abuelas, en esencia en aquellos lugares donde está el conocimiento de los años, aplicado a la esencia de los productos y procesos. Todo esto hay que saber recogerlo y convertirlo en transferencia tecnológica de procesos. Y es en la universidad donde debemos lanzar los procesos de investigación de lo que todavía queda por desarrollar, que es mucho.

			Alastria ha alcanzado hitos muy relevantes, mostrando a la comunidad internacional la pujanza e importancia de crear y cohesionar una comunidad nacional de blockchain, y propiciar la gestión de las blockchains que, bajo distintas tecnologías neutrales (Quorum, Besu, Hyperledger, etc.), se adaptan a las necesidades de los socios evolucionando continuamente.

			D. Peteris Zilgalvis, head of Digital Innovation and Blockchain de DG CONNECT de la Comisión Europea afirma que “blockchain es una tecnología fundamental y de gran valor en la ejecución del European Green Deal” y, en nuestra opinión, también básica para el éxito de las metas propuestas en el documento de España Digital 2025. “La Comisión Europea tiene una ambiciosa agenda para blockchain dentro del paquete de recuperación... Hay dos prioridades el ‘EU Green Deal’ y la transformación digital y mucho de lo que facilitará el “EU Green Deal” está basado en el uso de tecnologías, como inteligencia artificial o blockchain”, señaló Zilgalvis en la asamblea de junio 2020 de Alastria.

			Desde nuestra asociación estamos interviniendo decisivamente en la delimitación de conceptos y en la resolución de cuestiones clave para orientar el desarrollo tecnológico e industrial de los próximos años, en áreas como la gobernanza y arquitectura de blockchain, la definición y evolución de las redes públicas-permisionadas, la configuración de los contratos inteligentes con alcance normativo, la interoperabilidad de las redes, o la estructuración de los sistemas de identidad digital soberana, entre otros.

			Alastria está ocupando un rol relevante en las iniciativas del European Blockchain Partnership (EBP), especialmente en la European Blockchain Services Infrastructure (EBSI), donde colaboramos de forma muy cercana con la Secretaría General de Administración Digital, perteneciente a la Secretaría de Estado de Digitalización e Inteligencia Artificial de España, en la construcción de la red de blockchain europea. También participamos activamente en el European Self-Sovereign Identity Framework (ESSIF) y en el European Telecommunications Standards Institute (ETSI), el organismo de normalización europeo, ocupamos la vicepresidencia del E4P liderando la redacción del documento europeo para el rastreo de contactos (para Covid-19).

			Del mismo modo, y en línea con la apuesta de la administración pública española con la interoperabilidad, son muy relevantes los resultados del trabajo realizado por Alastria en los organismos de normalización como UNE, CEN/CENELEC, ISO e ITU; foros internacionales en los que trabajamos con ahínco para alcanzar la estandarización y la interoperabilidad en las redes blockchain y en el modelo de identidad soberana Alastria ID que venimos impulsado desde nuestra asociación.

			Desde Alastria, los socios han promovido tres redes blockchain utilizando diferentes tecnologías con enfoque agnóstico y neutral, diseñadas para cumplir con la regulación existente y que permiten a sus miembros experimentar estas tecnologías en un ambiente de competición. Actualmente hay más de 50 casos de uso desplegados por los socios de distintos sectores económicos que son ejemplos del potencial de blockchain para impulsar la economía digital.

			Dña. Carme Artigas, secretaria de Estado de Digitalización e Inteligencia Artificial de Gobierno de España en su mensaje de clausura durante nuestra Asamblea General en julio 2020, afirmó que “Blockchain es una de las tecnologías más disruptivas y complejas cuyo potencial se basa en algunas de las cuestiones más valoradas por la ciudadanía: la trazabilidad, la descentralización y la transparencia. Hablar de blockchain supone dotar a la ciudadanía de su capacidad de tener poder sobre de sus datos, sin duda el activo más valioso de nuestros tiempos”.

			En este sentido, Alastria ha sido pionera en el desarrollo de un modelo de identidad soberana, Alastria ID, que se ha convertido en un ‘estándar de facto’ que ya está siendo utilizado por los socios. De hecho, la especificación Alastria ID ha inspirado la norma española UNE 71307, recientemente aprobada, sobre la gestión descentralizada de la identidad.

			También en Europa tenemos un alto reconocimiento dentro del European Self-Sovereign Identity Framework (ESSIF), donde nuestro modelo de identidad digital está inspirando la identidad digital autogestionada europea; identidad digital que será clave en hacer realidad la Década digital de Europa, tal y como señaló la presidenta de la Unión Europea Dña. Úrsula Von der Leyen durante el discurso del estado de la Unión en la sesión plenaria del Parlamento Europeo del pasado 16 de septiembre 2020. “Tiene que haber un control de nuestros datos personales, algo que todavía ocurre con demasiada poca frecuencia en la actualidad…Esta es la razón por la que la Comisión propondrá en breve una identidad electrónica europea segura. Una en la que confiemos y que cualquier ciudadano pueda utilizar en cualquier lugar de Europa para cualquier operación, desde el pago de sus impuestos hasta el alquiler de una bicicleta. Una tecnología con la que nosotros mismos podamos controlar qué datos compartimos y cómo se utilizan”.

			Gracias a esta línea de colaboración, por un lado, se han promovido experiencias y casos de uso en el sector público que contribuyen a hacer llegar los beneficios de esta tecnología a los ciudadanos; y, por el otro, nos ha permitido impulsar la actividad de Alastria en el ámbito europeo. Asimismo, mantenemos una posición relevante en las organizaciones que buscan modelar el futuro de las DLT en el mundo: en Europa, con la participación activa en los diferentes grupos de trabajo de INATBA y la coorganización del congreso Convergence en Málaga; y en América Latina y el Caribe con la participación activa en la Alianza LACCHAIN, en ambos como socios fundadores.

			Los comités y comisiones trabajan de forma colaborativa para hacer realidad este sueño de dar respuesta a la digitalización de la economía española en un escenario tan crítico como el que hoy vivimos, mediante el principio de coopetición: colaborar para luego competir.

			No cabe ignorar las dificultades de la asociación para avanzar con más ritmo, debido a las distintas visiones e intereses legítimos, así como a las asimetrías entre sus asociados. Con todo, y pese a las dificultades inherentes a la novedad de blockchain como tecnología aplicada a la resolución de problemas industriales, legales, económicos y sociales, creemos en el futuro de Alastria.

			Os animo a leer este libro y a trabajar juntos en una mayor cohesión interna y más disciplina de trabajo, solidaridad y liderazgo, como reclama el profesor e historiador israelí Yuval Noah Harari, que nos advierte que “la falta de solidaridad global y liderazgo representa un peligro inmenso para la humanidad”.

			Cuando creamos la asociación en el año 2017, Iñigo Navarro, Decano de la Faculta de Derecho de Comillas ICADE nos alertaba del camino que íbamos a comenzar, y nos animaba a poner en práctica los valores esenciales que nos inspiraron para crear la asociación y que hoy mantienen su vigencia:

			
					El autoconocimiento.

					Una alta capacidad de ingenio y flexibilidad adaptativa a las circunstancias.

					Dosis no menos elevadas de perseverancia, sacrificio y hasta heroísmo, proyectando en lo concreto las grandes metas y aspiraciones, y confiando en la generosidad de todos, que redundará en la consolidación financiera de nuestra comunidad.

					Una visión y contemplación de la realidad fundamentada en última instancia, como la del propio Ignacio de Loyola, en el amor y el servicio. Y esto se concreta en nuestro camino actual en la generación de confianza para poder avanzar.

			

			El concepto “pura vida” me lo enseñó Roberto. Me explicó que “pura vida” simboliza para los costarricenses la simplicidad del buen vivir, el apego a la humildad, abundancia, exuberancia, bienestar, alegría, satisfacción, conformidad, felicidad y el optimismo, asociados al arte de apreciar la postura en lo sencillo y natural, el arte del buen vivir. Os animo desde ese espíritu a disfrutar este libro y a ser parte de él.

			María Parga

			Presidenta Alastria Blockchain Ecosystem

		

	
		
			Prefacio

			La tecnología de cadena de bloques, desde su nacimiento, ha generado numerosas expectativas por su potencial en los nuevos ecosistemas de la economía digital, así como para la eficiencia de los procesos de negocio. Sin embargo, la tecnología blockchain no es la solución de todos los retos existentes. Todo lo que se puede llevar a cabo con esta tecnología se puede implementar con las soluciones actuales. Sin embargo, con esta tecnología, en muchas ocasiones, la aproximación se focaliza más en mirar en el árbol y no ver el bosque. No se debe caer en el tacticismo y cortoplacismo del caso de uso, sin centrarse suficientemente en los atributos centrales de la tecnología, que posee el potencial de generar eficiencias significativas en los procesos de negocio y, que sin duda alguna, contribuye a la definición de nuevos modelos de negocio, especialmente en un contexto como el actual donde está finalizando la época de la sociedad de la abundancia y comienza un nueva era social, económica y política.

			A lo largo del libro, se planteará una visión detallada de la tecnología de bloques y su capacidad de transformación, con una visión pragmática, realista y accionable. Esta visión ahondará en el potencial de la tecnología blockchain cuando converge con el resto de las tecnologías exponenciales, así como su rol en términos de habilitador de nuevos modelos de negocio por sus características de descentralización, integridad, confidencialidad y transparencia.

			En los últimos años, se ha pasado de un “hype” en la tecnología al inicio de la curva de la desilusión, de la proliferación de la soluciones a la consolidación y a abandonar la era de las pruebas de concepto a profundizar en el nivel de madurez que permita su adopción en entornos productivos. Todo lo anterior constituye el comportamiento habitual en el ciclo de vida de las tecnologías emergentes.

			Durante los diferentes capítulos, se detallará cómo surge esta tecnología ligada al nacimiento de Bitcoin, el impacto y los principales casos de uso de la tecnología de cadena de bloques y las principales iniciativas, tanto a nivel nacional como internacional.

			La cadena de bloques es una tecnología transformadora que abre una nueva ventana relacional para las organizaciones, sobre la que construir nuevos procesos. No obstante, la aplicación de esta tecnología no resuelve los problemas actuales de la ciberseguridad.

			La nueva economía digital presenta un alto nivel de dependencia en la tecnología, pero con nuevas brechas y oportunidades para quienes realizan ciberataques.

			La ciberseguridad crece para responder las brechas de seguridad de un universo digital cada vez más interconectado. Los ataques cibernéticos, a través de organizaciones profesionales y delictivas, son cada vez más sofisticados para defraudar, extorsionar y sustraer información y datos a gobiernos, empresas y particulares.

			Adicionalmente, durante el presente libro se profundizará tanto en la seguridad de la propia blockchain, así como dicha tecnología de la cadena de bloques contribuye en el ámbito de ciberseguridad añadiendo una nueva capa en el stack de tecnologías para la seguridad, con el objetivo de minimizar y reducir la probabilidad de ataques y su impacto.

			En cuanto a la visión del nivel de seguridad de la tecnología de bloques, cabe señalar que es robusta por su propio diseño (criptografía, firma digital, etc.) Los mecanismos de firma de los contratos inteligentes garantizan la integridad y no alteración de lo firmado, además del no repudio. No obstante, también se reflexionará sobre las potenciales vulnerabilidades, como en el caso de redes permisionadas de blockchain y el sistema de autenticación del control de acceso.

			Por otro lado, cabe indicar que las características inherentes de blockchain hacen de ella una tecnología muy adecuada en diferentes ámbitos del ecosistema de la seguridad.

			De los “sospechosos habituales” dominios de la seguridad como son: la confidencialidad, la integridad y la disponibilidad, la tecnología de la cadena de bloques es una solución más que apropiada a la hora de garantizar la integración de la información, dadas sus características de inmutabilidad y transparencia, siendo capaz de prevenir e incluso eliminar la manipulación de datos.

			La descentralización de la información en una cadena de bloques también favorece la disponibilidad de la información en todo momento, pues se trata de una solución altamente robusta a prueba de fallos y casi imposible de detener. En aquellos casos donde la confidencialidad de la información sea un requisito, ésta se puede proteger haciendo uso de algoritmos criptográficos de cifrado.

			También se analizarán diferentes casos de uso de blockchain en el ámbito de seguridad: protección de la identidad, protección de los datos, protección de infraestructuras y trazabilidad del flujo de la información, disponiendo de mecanismos de auditoria. En ese sentido, se efectuará un análisis exhaustivo del potencial de los nuevos modelos de identidad basados en la tecnología de bloques: identidad digital soberana.

			La protección de la identidad que blockchain aporta, entre otras cuestiones, elimina la necesidad de autoridades centrales de certificación y la capacidad de verificar la autenticidad de los certificados desde una fuente descentralizada y transparente.

			Cabe destacar algunas de las ventajas puede ofrecer la tecnología de bloques en el dominio de ciberseguridad:

			
					Almacenamiento seguro de datos públicos y privados.Esto gracias a que esta tecnología puede almacenar de forma descentralizada y cifrada la información que forma parte de su cadena de bloques. La información que almacenan está protegida por criptografía asimétrica.


					Disponibilidad de datos y sistemas.Otro aspecto importante de la ciberseguridad es la disponibilidad de datos y sistemas para poder hacer uso de los mismos en todo momento. Cuando se habla de disponibilidad en ciberseguridad, se refiere a contar con un acceso oportuno y confiable de la información y sistemas digitales que se dispone.
Las características de descentralización y los protocolos de consenso de blockchain habilitan escenarios interesantes en este ámbito.
La combinación de algoritmos de consenso y réplica de la información, permiten garantizar la integridad e inmutabilidad de los datos a lo largo del tiempo. De esta manera, se consigue que la información no pueda ser ni borrada ni alterada, quedando constancia de todas las operaciones realizadas. En caso de que alguien intente alterar algún dato, los demás usuarios podrán comprobar la incongruencia que se genera como consecuencia de dicha intencionalidad.


					Confianza en el sistema.A diferencia de los procesos y procedimientos actuales, los cuales dependen de un tercero para poder disfrutar de la correspondiente confianza, en blockchain son los propios sistemas los que proporcionan la citada confianza. La combinación de múltiples tecnologías nos garantiza una verdad compartida sobre la que poder trabajar, evitando la existencia de un único punto de fallo.


					Confidencialidad y autenticación.La estructura de blockchain garantiza alto niveles de confidencialidad, pues únicamente aquel sujeto con los permisos correspondientes puede acceder a su información.
De esta forma, solo las partes interesadas y autorizadas podrán accedan a los datos correctos y apropiados.


			

			La presente obra reúne una visión de esta tecnología emergente desde diferentes puntos de vista: de negocio y funcional, mediante ejemplos de aplicación de blockchain en diferentes sectores, tecnológico, profundizando en las características y atributos principales, legales, destacando los retos jurídicos y regulatorios requeridos para una adopción masiva, por lo que se ofrece una visión amplia sobre los citados factores con el objetivo de facilitar al lector una visión del estado del arte actual y la evolución que ha sufrido la citada tecnología durante los últimos años.

			En este libro se persiguen los siguientes objetivos:

			
					Presentar de forma clara los conceptos fundamentales relacionados con la tecnología de la cadena de bloques.

					Exponer los aspectos más significativos relacionados con blockchain en el campo de la ciberseguridad.

					Dar a conocer los diferentes estándares relacionados con este tema.

					Presentar las principales iniciativas existentes, a nivel nacional e internacional.

					Exponer el potencial y rol de blockchain en la revolución digital en curso.

					Proporcionar al lector las herramientas e información necesaria para disponer de criterio propio sobre blockchain.

			

			A lo largo de esta obra se ha combinado el rigor científico con la experiencia práctica, proporcionando una panorámica actual y completa sobre el estado actual de la citada tecnología emergente.

			CONTENIDO

			La obra consta de veinticinco capítulos, separada en 5 secciones. La primera sección se llama “Historia y fundamentos básicos de la tecnología de cadena de bloques”. Esta sección está formada por 6 capítulos.

			El Capítulo 1 introduce los orígenes de esta tecnología y su relación con la criptografía, así como la evolución de campos como las matemáticas, economía e informática dieron lugar al nacimiento de Bitcoin, donde la tecnología blockchain es la que subyace.

			El Capítulo 2 resume los fundamentos de la tecnología de bloques, ofreciendo una definición ejecutiva de los principales atributos y características.

			En el Capítulo 3 se aborda las principales tipologías de criptografía empleadas, así como los principales tipos de consenso existentes en blockchain.

				En el Capítulo 4 se ofrece una perspectiva de los principales movimientos filosóficos que subyacen a esta tecnología, así como las principales influencias que han contribuido al nacimiento de la misma.

			En el Capítulo 5 se estudian los aspectos más importantes de las tipologías de blockchain y las llamadas tecnologías de libro mayor distribuido (DLT, Distributed Ledger Technology).

			El Capítulo 6 trata de un fenómeno relacionada con esta tecnología que es la aparición de los consorcios, donde se explicarán cuáles son los retos más relevantes para la construcción de un consorcio, así como las principales iniciativas a nivel nacional e internacional.

			La segunda sección se denomina “Ecosistemas Digitales” y está compuesta por 8 capítulos.

			El Capítulo 7 presenta el concepto de ecosistemas digitales y el impacto existente en la economía digital.

			El Capítulo 8 se centra en el concepto de identidad digital, como uno de los elementos clave en la nueva economía digital.

			El Capítulo 9 se centra en el impacto de este tecnología emergente en el Sector Público. En primer lugar, se explota el concepto de País Digital y las iniciativas requeridas para que blockchain, junto al resto de tecnologías exponenciales,  contribuyan al nuevo modelo de país para competir en las economías digitales. Adicionalmente, se presentan diferentes tipologías de casos de uso.
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			La tercera sección se denomina “Una mirada al futuro que ya está aquí” y está compuesta por 4 capítulos.

			En el Capítulo 15 se ofrece una visión de la nueva realidad de una sociedad digital conectada y el entendimiento de los retos.

			El Capítulo 16 aborda las características de la nueva economía digital con especial foco en los modelos de plataforma.

			El Capítulo 17 estudia una de las características esenciales de la nueva economía digital como es el llamado liderazgo superlativo.

			Finalmente, en el último capítulo de la presente sección, el Capítulo 18 se comparte una visión del futuro en el que la sociedad será protagonista.

			La cuarta sección se llama “Implementando la tecnología Blockchain” y está compuesta por 3 capítulos.
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			ORIENTACIÓN A LOS LECTORES

			La presente obra presenta proporcionar una visión práctica, agnóstica y completa del estado del arte de la tecnología de cadena de bloques focalizando en las necesidades para que las mismas escalen y sirvan para las necesidades de los negocios reales. Por ello, en la obra se profundiza en el fenómeno de las redes permisionadas públicas que están realizando esfuerzos en la creación de una infraestructura blockchain con validez legal y jurídica, dentro de los marcos regulatorios establecidos en las industrias y negocios.
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			LOS orígenes DE BLOCKCHAIN

			origen, historia y filosofía de blockchain

			Blockchain no fue una tecnología que nació de un día para otro, sino el resultado de décadas de investigación de especialistas en diferentes disciplinas. Para entender blockchain como tecnología, primero es necesario conocer a grandes rasgos la historia y acontecimientos concretos que dieron lugar a la creación la misma.

			Lo primero que se debe saber es que la tecnología blockchain fue creada a través de la unión de tres disciplinas técnicas: criptografía, teoría de juegos e ingeniería informática.

			El siglo XX presenció el asentamiento de la criptografía, aunque principalmente enfocada al terreno militar. Bailey Whitfield Diffie (MIT), uno de los más importantes criptógrafos de la época, fue una de las personas clave en el desarrollo de las bases criptográficas que serían imprescindibles para la creación de Bitcoin y blockchain como tecnología. Diffie trabajó durante los años 70 en las técnicas criptográficas multiusuario, las cuales servirían de base para profundizar en el diseño de las claves públicas, uno de los principales componentes a la hora de trabajar con la tecnología blockchain.

			El avance de Diffie, entre otros, ayudó a que en 1976, Martin Hellman, un criptógrafo estadounidense inventor de la clave pública de criptología, publicara junto con Ralph Merkle el primer esquema de la misma.
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			Esquema criptografía clave pública. Fuente: Wikipedia

			Un año más tarde, en 1977 RSA (Rivest, Shamir, Adleman) publicaron el paper, RSA (Rivest–Shamir–Adleman) a través del MIT, en el cual definían y explicaban uno de los primeros criptosistemas de clave pública prácticos que se usa de manera extendida desde 1978 para la transmisión segura de datos.

			Clifford Cocks, un matemático que trabajaba para el Cuartel General de Comunicaciones de la Agencia de Inteligencia Británica desarrolló un sistema similar en 1973, pero éste no fue desclasificado hasta 1997.

			Otra de las principales influencias que más tarde hicieron posible la creación de Bitcoin fue la patente registrada por Merkle en 1979 denominada como Árbol de Merkle. El Árbol de Merkle es un algoritmo matemático que permite convertir los datos introducidos en una serie de caracteres fijos. Este algoritmo criptográfico supone la creación de la primera estructura de hash de hashes, un término que se utiliza con asiduidad en el ecosistema y comunidad blockchain, el cual hace posible utilizar un método de verificación segura y eficiente para grandes estructuras de datos.

			Más tarde, en 1995, Nick Szabo desarrolló por primera vez el concepto de contrato inteligente, con el objetivo de llevar el derecho contractual al diseño de protocolos de comercio electrónico entre desconocidos a través de Internet. El mismo Szabo, diseñó en 1998 un mecanismo que permitía crear una moneda digital descentralizada, a la cual denominó bit gold, el cual se ha considerado un precursor directo de la arquitectura de Bitcoin y, aunque lo ha negado, incluso se ha especulado con que Szabo fuera quien estuviera detrás del famoso “Satoshi Nakamoto”. Satoshi Nakamoto fue el nombre utilizado por la persona o personas desconocidas que crearon Bitcoin y lo implementaron por primera vez, generando en consecuencia la primera base de datos blockchain de la historia y la primera transacción con criptomonedas.

			Posteriormente, en 1997, Adam Back, un criptógrafo y criptohacker británico, diseñó el algoritmo de Prueba de Trabajo (PoW) comúnmente conocido como hashcash, que pretendía frenar el envío masivo de spam a través de la incorporación en los correos electrónicos de una prueba de que el ordenador había dedicado tiempo y recursos al envío del mismo. De esta manera, se incrementaba el coste final del envío de correos para quienes lo hicieran forma masiva.

			Junto con Adam Back, Wei Dai, un ingeniero y cyberpunk de la Universidad de Washington sería otra de las grandes influencias en la creación de Bitcoin y, de hecho, ambos serían de los primeros en ser contactados por Satoshi Nakamoto para la creación de Bitcoin. Back desarrolló el concepto de b-money en 1998, un sistema de dinero electrónico distribuido y anónimo que sería una gran influencia en la creación de Bitcoin, pese a que Back niega que lo fuera. Independientemente de las declaraciones de Back, lo que sí se puede afirmar con certeza es que la unidad más pequeña de ETH (la criptomoneda de Ethereum) se llama wei en su honor.

			Pero para entender la creación de Bitcoin, no sólo como criptomoneda, si no como tecnología y protocolo de intercambio de activos digitales, se debe entender su carácter filosófico. En 2009, numerosos escándalos relacionados con el mundo bancario, junto con la fuerte crisis económica que azotaba prácticamente a todos los países desarrollados, hicieron que se redujera la seguridad que muchos ciudadanos antes tenían de que su dinero estaba custodiado de forma segura.

			El origen del blockchain se encuentra ligado al nacimiento de Bitcoin. El protocolo Bitcoin fue creado en 2008 por una persona desconocida cuyo pseudónimo es Satoshi Nakamoto. Nakamoto formaba parte de un movimiento denominado cypherpunks, que pretendía sustituir a las autoridades centrales y organizar sistemas donde se protegiera la información personal de las personas a través del anonimato.

			Nakamoto reaccionó ante el salvamento de las entidades financieras por parte de los gobiernos en la crisis financiera del 2008. Los gobiernos centrales estaban utilizando los recursos de los particulares para salvar entidades financieras en crisis dentro de un sistema financiero que era inestable. La confianza en los bancos, en general en las entidades financieras, y en los bancos centrales se encontraba minada. Es este el contexto en que Nakamoto propone un sistema que no depende de ninguna autoridad central. El bitcoin nace como una moneda libre de la autoridad de los gobiernos, con el fin de romper el monopolio de la soberanía monetaria de los estados.

			Otra de las principales influencias en la creación de blockchain fue Hal Finney, el segundo desarrollador contratado por Satoshi después de Phil Zimmerman, que sería el primero en recibir una transacción de Bitcoin por parte de Satoshi en 2009.

			El 31 de octubre de 2008, Nakamoto publicó un White paper denominado “Bitcoin: A Peer-to-Peer Electronic Cash System”, en bitcoin.org, donde se explica el funcionamiento y las motivaciones de Bitcoin. En el paper se ilustra como blockchain sirve como libro de registro de las transacciones de bitcoin. Blockchain nació con el propósito de prevenir el doble gasto de criptoactivos en un sistema sin una autoridad central o intermediario que controlara la emisión y transferencias de dichos activos.

			Es importante entender que aunque blockchain nació para responder a las necesidades de Bitcoin, la primera y más conocida criptodivisa, esta tecnología ha abierto un mundo de posibilidades para todos los sectores de actividad gracias a las posibilidades que esta ofrece dadas sus características inherentes.
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			FUNDAMENTOS BLOCKCHAIN

			CONCEPTOS CLAVE

			Blockchain cuenta con numerosas definiciones, pero si se extrae lo esencial de las mismas, se podría decir que es “una base de datos compartida, encriptada, descentralizada e inmutable; es decir, que no puede ser alterada”. En esta base de datos, se puede almacenar todo tipo de información vinculante al usuario, desde criptomonedas hasta programas informáticos o smart contracts, así como cualquier otro tipo de información.

			Blockchain es una base de datos compartida, descentralizada e inmutable.

			Por tanto, el nacimiento de blockchain supone el descubrimiento de un nuevo sistema que permite que participantes del mismo que no tienen confianza entre sí puedan mantener un consenso sobre la existencia, estado y evolución de una serie de acontecimientos compartidos, en otras palabras, un registro inmutable de transacciones vinculadas a los participantes que no da lugar al fraude dadas las características de la tecnología sobre la que se sustenta.

			La posible desconfianza entre los participantes se resuelve mediante la existencia de una red global de ordenadores, también denominados nodos, que validan todas las transacciones que se producen en esta red y por tanto gestionan la base de datos distribuida.

			El hecho de que una base de datos blockchain sea inalterable se debe a su naturaleza descentralizada, ya que su información se encuentra distribuida en múltiples nodos que contienen una copia actualizada de la misma, que al mismo tiempo está protegida mediante criptografía.

			Estructuralmente, una base de datos blockchain está organizada en bloques de transacciones que se relacionan entre sí matemáticamente de forma encadenada, de manera que modificar un bloque sería imposible dado que se generaría una discrepancia en el sistema con respecto al resto de bloques que invalidaría la transacción.
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			Estructura de contenidos de un bloque

			Los participantes de una blockchain no lo hacen a través de un usuario o e-mail y contraseña como en los sistemas tradicionales, si no que usan pares de claves públicas y privadas (relacionadas criptográficamente) que se generan de forma automática. Estas claves pública y privada proporcionan acceso a la red a los participantes de la misma, así como permiso para realizar transacciones o comprobar la validez de una transacción realizada dentro de la red. Dicho acceso, también dependerá de si se trata de una blockchain pública o una privada.

			En la práctica, tal y como se anticipaba anteriormente, una red blockchain supone un conjunto de ordenadores o servidores (nodos), conectados entre sí y que comparten un mismo sistema de comunicación conocido como protocolo.

			La misión principal de los nodos de la red es validar las transacciones que se producen dentro de la misma y almacenar el registro de la información del sistema, asegurando así su integridad. Para ello, dichos nodos han de actuar bajo las mismas reglas, es decir, comunicarse mediante el mismo protocolo. Debemos tener en cuenta que la evolución de blockchain y la participación en su ecosistema por parte de numerosos actores ha llevado a la creación de numerosos protocolos de comunicación basados en esta tecnología, los cuales suelen ir alineados con las necesidades de cada plataforma que se basa en la misma.

			Cada vez que se realiza una transacción, los nodos deberán dar validez al bloque y la información que contiene, de manera que una vez este proceso se complete, la información será incorporada a la cadena y, por lo tanto, permanecerá inalterable. De esta manera se elimina la necesidad de que exista un tercero de confianza que supervise y valide el proceso, sino que este pasa a tomar la forma de decenas, miles, o incluso millones de nodos.

			Los bloques se relacionan entre sí mediante algoritmos criptográficos que a través de hashes relacionan cada bloque con el anterior y así sucesivamente, hasta llegar al bloque génesis (el origen de la cadena).

			Cada bloque contiene una serie de transacciones relativas a un periodo, que se encuentran agrupadas en el anteriormente mencionado Árbol de Merkle. El Árbol de Merkle es una estructura de datos ramificada cuya raíz es un hash resultante de todas las transacciones del bloque. El hash del bloque se construye mediante la combinación de un número arbitrario único denominado nonce (que podría ser un identificador único del bloque) generado por los mineros para validar el mismo, así como con el hash raíz (del Árbol de Merkle) y el hash del bloque anterior.
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			Árbol de Merkle.

			Además, blockchain habilita la comunicación automática entre máquinas a través de los comúnmente denominados Smart Contracts, que no son otra cosa que extractos de código que determinan acciones a ejecutarse cuando se cumplen determinadas condiciones, en otras palabras, contractos que tienen la capacidad de auto ejecutarse cuando se cumplen dichas condiciones.

			La creación del Smart Contract supone por lo tanto llevar la disciplina del derecho al terreno de la programación, habilitando la creación o transformación de modelos de negocio enfocados a empleados o clientes finales mediante la aplicación de un alto nivel de automatización en la prestación de sus servicios. Esto en última instancia habilita la generación de propuestas de valor más personalizadas basadas en datos en tiempo real.

			La diferencia con respecto a los sistemas utilizados de manera extendida actualmente recae en que estos suelen suponer un coste operativo mayor debido a los sistemas de seguridad que utilizan; son inflexibles, dado que cualquier cambio en los mismos se convierte en una gran complicación; y aislados, ya que por motivos de seguridad se suelen mantener lo más estáticos posibles de manera que cualquier cambio en los mismos puede suponer grandes complicaciones. Al contrario de estos, blockchain proporciona un sistema seguro y resiliente pero que al mismo tiempo es barato y flexible, por lo que permite construir aplicaciones que conecten con el sistema blockchain en tiempo real con un mayor dinamismo.

			Si se explora la tecnología blockchain y su ecosistema, se encuentran numerosos términos que tienen mucha información detrás, por lo que estudiar esta disciplina puede en ocasiones conllevar mucho tiempo e incluso confusión dada la gran cantidad de información que dispone de la misma.

			Con el objetivo de facilitar el entendimiento de las bases de blockchain y sus principales componentes, se describen los principales conceptos que se mencionan con asiduidad en este ecosistema.

			Bitcoin

			Bitcoin fue la primera base de datos blockchain creada por Satoshi Nakamoto, pero también se denomina así al protocolo que usa, así como a la criptomoneda que protagoniza su propuesta de valor.

			En definitiva, Bitcoin es una criptomoneda que a través de la tecnología que utiliza permite un intercambio de valor digital y sin intermediarios.

			Bitcoin como criptomoneda, y a diferencia de otras monedas, tiene la particularidad de que el saldo que representa no está respaldado por un activo real que exista fuera del sistema blockchain. Por lo tanto, un saldo en criptoactivos o criptodivisas es meramente un registro en una base de datos compartida que nos permite transferir su propiedad a quien se desea para que pueda intercambiarlo por otros activos, pudiendo estos ser otras criptomonedas o bienes y servicios.

			Smart Contract o Contrato Inteligente

			Las bases de datos blockchain también pueden incluir programas que establecen una serie de reglas para las transacciones que se produzcan dentro de la red, denominados Smart Contracts o contratos inteligentes. Los smart contracts son programas informáticos que llevan a cabo una serie de tareas en base a instrucciones predefinidas por su programador o, en otras palabras, acuerdos entre partes que tiene la capacidad de auto ejecutarse, asegurando así el cumplimiento de sus cláusulas.

			La diferencia con los contratos tradicionales reside en que su cumplimiento no está sujeto a la interpretación de abogados o jueces, sino que se limitan a cumplir una función if then else, es decir, si pasa A entonces B.

			Esto supone que desaparece la necesidad de contar con un tercero de confianza que actúe de intermediario, dado que el papel ejecutor lo adquiere el propio código informático. En última instancia, esto además supone un aumento de la eficiencia y una reducción significativa de los costes económicos.

			Nodo

			Los nodos son equipos informáticos que operan en una red blockchain, pudiendo ser desde un PC hasta supercomputadoras, y son uno de los elementos clave que aseguran la inmutabilidad de la información registrada, ya que se encargan de distribuir y almacenar una copia actualizada en tiempo real de la cadena de bloques.

			Esto supone que cada vez que un bloque es confirmado, es decir, cada conjunto o paquete de transacciones, éste es añadido a la cadena y se añade a la copia que todos los nodos almacenan.

			Los nodos de una red blockchain pueden asumir diferentes roles, pudiendo dedicarse al enrutamiento, almacenamiento de la información, minería o monedero. Dichos nodos deben utilizar el mismo protocolo para comunicarse entre sí y, por lo tanto, para formar parte de la misma red blockchain. Cuantos más nodos tiene una red blockchain, más distribuida es y, por lo tanto, más segura.

			Protocolo

			Un protocolo es un lenguaje de comunicación informático que permite que una red de ordenadores (en este caso nodos) se comunique entre sí. El más conocido en el mundo de la informática es el protocolo TCP/IP, utilizado para las conexiones a internet.

			De la misma manera, en blockchain, el protocolo (que suele denominarse protocolo blockchain) es el que determina el estándar de comunicación entre los nodos que participan en la red, si bien es cierto que cada blockchain tiene un protocolo propio (por ejemplo Ethereum y Bitcoin).

			Red entre pares

			Una red entre pares o P2P (peer to peer) es una red donde todos los participantes de la misma están conectados entre sí de forma directa, es decir, sin existir intermediarios ni ninguna unidad central.

			En una blockchain pública, ya que las blockchain privadas esto puede ser configurado de forma diferente, esto supone que todos los nodos son iguales entre sí y no existe ninguna jerarquía. Uno de los ejemplos de red P2P más conocidos es el sistema de compartición de archivos BitTorrent.

			Hash

			Uno de los conceptos más utilizados en el mundo blockchain es el de hash o hasheado de la información.

			Una función de hash consiste en un proceso matemático que en base a unos datos de entrada (independientemente de su tamaño), realiza una operación criptográfica que devuelve los mismos en un tamaño previamente definido. Por lo tanto, independientemente del número de caracteres que se introduzcan, que podrán ser desde una letra o número a un libro entero, la longitud de los caracteres de salida siempre será la misma.

			El hash es uno de los elementos más importantes del algoritmo criptográfico que conforma el funcionamiento de blockchain. Gracias al mismo, se puede afirmar que blockchain es un sistema seguro que impide el fraude o manipulación de la información que se alberga dentro de este.

			El hash es un resultado encriptado de la información que contiene un bloque que sirve como forma de comprobación para asegurar que dicha información no ha sido alterada. El hash por tanto no sirve para acceder ni modificar la información, ya que para esto existen otros elementos como las claves pública y privada, las cuales permiten encriptar y desencriptar el contenido de la blockchain.

			El uso de este tipo de función no es exclusivo de las redes blockchain, de hecho el uso más común de este tipo de algoritmo es el almacenamiento de contraseñas en una base de datos.

			Prueba de Trabajo o Proof of Work

			Una prueba de trabajo, conocida de forma extendida en el mundo blockchain como Proof of Work (PoW), es un algoritmo de consenso que comprueba una serie de requisitos que hacen que un bloque sea válido, es decir, que su hash no ha sido alterado.

			La prueba de trabajo es el mecanismo por el cual los nodos mineros validan los bloques y por lo tanto, construyen la cadena a cambio de una recompensa.

			Por norma general, cada tecnología o plataforma blockchain tiene sus propios mecanismos de consenso, en función de cuya cantidad o complejidad, harán que la red sea más o menos segura.

			El principal problema de este sistema recae sobre el gasto energético que este genera, dada la cantidad de máquinas que trabajan para validar y construir los bloques y, en consecuencia el coste económico asociado a esta potencia computacional.

			Prueba de Participación o Proof of Stake

			El Proof of Stake es una alternativa a un sistema blockchain que utilice PoW, y consiste en un tipo de algoritmo de consenso que se utiliza en blockchain y que a la hora de elegir al creador de un nuevo bloque se basa en su estatus económico dentro del sistema.

			Mientras que cuando se habla de PoW es el primer minero en validar la transacción el que recibe la recompensa, cuando hablamos de PoS el creador de un nuevo bloque sólo es recompensado mediante las comisiones de las transacciones que valida y no por el minado del bloque en sí. Además, los requerimientos de hardware para este tipo de blockchain son mucho menores, así como el gasto energético derivado.

			Tokens

			Cuando se habla de tokens, es necesario saber que estos tienen múltiples definiciones en función del ámbito en el que se hable. Si uno se basa en la definición pura del mundo informático, un token es una cadena de caracteres que tiene cierto significado en un lenguaje de programación determinado.

			En el mundo blockchain, este significado se ha ampliado, vinculándolo directamente al intercambio de valor entre pares, dado que en este ámbito los tokens son extractos de código que permiten representar un activo digitalmente para que este pueda ser intercambiado por otros bienes y servicios.

			En el mundo físico, un ejemplo de token sería una ficha de casino, mientras que en el mundo digital podríamos pensar en el dinero de nuestras cuentas bancarias, que es una mera representación digital de nuestro balance.

			Mediante blockchain y sus capacidades de tokenización e intercambio de tokens, se habilitan el hecho de que activos que antes no podían ser transferidos, de manera rápida y segura, puedan hacerlo ahora, aunque para esto la tokenización deberá involucrar a actores confiables que custodien los activos reales que son representados.

			Los tokens, por lo tanto, en este ámbito son representaciones digitales de activos que pueden ser intercambiados a través de transacciones.

			Los tokens son representaciones digitales de activos que pueden ser intercambiados a través de transacciones.

			En el mundo blockchain, el ejemplo más común de token son las criptomonedas. En conclusión, los tokens permiten a individuos y organizaciones realizar un intercambio de valor seguro y sin intermediarios, habilitando por tanto la creación de nuevos sistemas de incentivos a empleados y clientes, así como asegurando una mayor velocidad dada la digitalización de procesos que esto implica. El surgimiento de este nuevo mundo de posibilidades en torno al intercambio de valor supone la necesidad de que la regulación se adapte a sus necesidades. Por este motivo, en muchas ocasiones, se habla de esta tecnología como una facilitadora del nuevo concepto de internet como el internet del valor.

			¿Por qué se habla de blockchain como el internet del valor? Los tokens permiten a individuos y organizaciones realizar un intercambio de valor seguro y sin intermediarios.

			Minería

			La minería en blockchain consiste en el proceso de construcción de bloques que conforman el sistema blockchain. Este proceso se realiza a través de las pruebas de trabajo que validan las transacciones que se producen dentro de la red. Esta minería es lo que dota de confianza y seguridad al sistema, motivo por el cual se recompensa a los mineros con criptomonedas a cambio de ofrecer la capacidad de cómputo de sus máquinas.
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