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			PREFACIO

			Escribimos este libro para hacer que el desarrollo de contratos inteligentes sea más accesible y fácil de entender para los principiantes que buscan explorar el desarrollo en blockchain.

			Puede ser desalentador cuando se lanzan términos como redes, nodos y prueba de trabajo. Este libro lo ayudará a aprender cómo crear y probar su propio contrato inteligente, crear una interfaz para que los usuarios interactúen y más. Escribimos este libro porque queremos proporcionar un recurso para las personas que quieren incursionar en el campo, pero no saben por dónde empezar. Este libro lo guiará a través de todo el proceso de creación de un contrato inteligente como lo haría en el mundo real y su implementación para ayudar a los usuarios a interactuar con él a través de una aplicación descentralizada (DApp).
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			INTRODUCCIÓN A BLOCKCHAIN, ETHEREUM Y CONTRATOS INTELIGENTES

			Ethereum es una plataforma pública de código abierto basada en la tecnología blockchain. Puede verse como una computadora mundial construida sobre una red peer-to-peer (P2P). Una aplicación confiable y descentralizada se puede ejecutar sobre Ethereum sin la amenaza de una administración centralizada y problemas de punto único de fallo (SPOF por sus siglas en inglés, single-point -of- failure). Y como solo hay una máquina de este tipo en el mundo, los recursos de cálculo (como CPU, memoria, etc.) son limitados y agotados bajo la presión de la enorme escala de la base de usuarios y las aplicaciones descentralizadas (DApps por sus siglas en inglés). Por lo tanto, es comprensible que el uso de la máquina mundial Ethereum cueste dinero en forma de moneda criptográfica.

			ETHEREUM

			Aquí está la definición oficial de Ethereum de Ethereum.org:

			Ethereum es una plataforma descentralizada que ejecuta contratos inteligentes: aplicaciones que se ejecutan exactamente según lo programado sin ninguna posibilidad de tiempo de inactividad, censura, fraude o interferencia de terceros. Estas aplicaciones se ejecutan en una cadena de bloques personalizada, una infraestructura global compartida enormemente poderosa que puede mover el valor y representar la propiedad de los activos.

			Bitcoin es la primera aplicación conocida de la tecnología blockchain. Sin embargo, sigue siendo una moneda. Comparativamente, Ethereum es una plataforma distribuida y de código abierto sobre la base de la tecnología blockchain y nos brinda todo el potencial de la tecnología blockchain.

			En términos generales, Ethereum es una máquina de estado basada en transacciones. La fórmula de transformación de estado es la siguiente:

			σ’ = ϒ (σ, T)

			El estado inicial es σ, el estado transformado es σ’, T significa transacción, ϒ es función de transformación. Echemos un vistazo al siguiente ejemplo:
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			Figura 1.1. Máquina de estado Ethereum

			
					El estado inicial es que el saldo de la cuenta de Alicia es de 100 euros y el saldo de la cuenta de Pedro es 0.

					Suponga que la transacción es que Alicia le paga 10 euros a Pedro.

					La función de transformación Υ es transferir 10 euros de la cuenta de Alicia a la cuenta de Pedro.

					El estado transformado es σ’: el saldo de la cuenta de Alicia es de 90 euros y Pedro tiene 10 euros (Figura 1.1).

			

			Ethereum tiene todas las características de una cadena de bloques pública: cifrado de clave pública / privada, función de hash de criptografía, árbol Merkle y bifurcación dura / blanda, etc. A continuación, se mencionan las tecnologías y términos que usaremos en los capítulos posteriores.

			Criptografía asincrónica

			La criptografía asíncrona es el mayor invento de la historia de la criptografía. El cifrado sincronizado necesita compartir la clave de antemano. Sin embargo, la criptografía asíncrona no necesita hacer eso. Como sugiere “asynchronized”, la clave de cifrado y la clave de descifrado son diferentes y se denominan clave pública y clave privada. Normalmente, la clave pública está abierta y disponible para el público, mientras que la clave privada generalmente se mantiene oculta por persona. Dado que la clave pública y la clave privada están separadas, significa que la clave pública / privada se puede utilizar en un canal inseguro. La desventaja es: todo el proceso es lento porque el cifrado / descifrado lleva tiempo; y el cifrado no es tan sólido como el cifrado sincronizado.

			La seguridad del cifrado asincrónico suele estar respaldada por las matemáticas. Por el momento, existen varios enfoques principales: factorización de números primos grandes, algoritmo discreto y curva elíptica. Los algoritmos principales incluyen RSA, ElGamal y cripto-sistemas de curva elíptica (ECC). Generalmente, se utilizan en escenarios como la firma digital o el intercambio de claves, que no son aptos para el cifrado / descifrado de datos a gran escala. A partir de ahora, el algoritmo RSA se considera inseguro hasta cierto punto. Por lo tanto, se recomienda ECC.

			Algoritmo Diffie–Hellman

			Aquí, vamos a presentar un algoritmo de intercambio de claves: Diffie-Hellman. Primero, presentaremos el operador mod. No es difícil. Suponiendo que tenemos un módulo A, para cualquier número de B, B mod A es el residuo de B / A.

			Por ejemplo: usamos módulo A que es igual a 11

			15 mod 11 = 4

			(3 + 8) mod 11 = 0

			(3^4) mod 11 = 4

			Ahora podemos comenzar a construir un algoritmo de intercambio de claves. Pensemos en el escenario que tiene tres personas: A, B, C.

			
					A y B seleccionan su propio número privadoPor conveniencia, asumimos que A y B seleccionan un número pequeño: A selecciona 8 y B selecciona 9. Y en el mundo real, deberían seleccionar un número grande por motivos de seguridad.


					A y B seleccionan dos números públicosTanto A como B comparten dos números: uno es módulo y el otro es base. En este ejemplo, A y B comparten 11 (módulo) y 2 (base).


					A y B crean su propio número público-privado (PPN)Ahora, A y B usarán dos números compartidos en el Paso 2 con su propio número privado para calcular su número público-privado (llamado PPN):
PPN = base ^ número privado mod modulo
Entonces
A’s PPN = 2^8 mod 11 = 3
B’s PPN = 2^9 mod 11 = 6
Como puede verse, el proceso de cálculo es irreversible debido al funcionamiento en módulo.


					A y B mezclan el PPN de la otra parte con su propio número privado.El método de mezcla es muy similar al anterior, simplemente reemplace la base con PPN:
A clave compartida = B’s PPN^8 mod 11 = 6^8 mod 11 = 4
B clave compartida = A’s PPN^9 mod 11 = 3^9 mod 11 = 4
La razón por la que obtenemos el mismo resultado es porque la operación de potencia satisface la ley conmutativa.
(a^b)^c = (a^c)^b = a^(bc)
¡Ahora A y B obtienen la clave compartida final (que es 4 en el ejemplo anterior) a través del proceso de mezcla! Y A y B pueden usar esta clave compartida para cifrar / descifrar. Espía: C, dado que C no puede obtener el número privado de A o B, a pesar de que conocen el PPN de A o B, C todavía no puede obtener la clave compartida final a través del proceso de mezcla.


			

			Clave privada/pública

			Alicia tiene clave pública y clave privada. Puede utilizar una clave privada para generar una firma digital. Dado que la clave pública de Alicia está disponible para el público, Pedro la usa para verificar que una firma digital es de Alicia. Cuando crea una dirección de Ethereum o una dirección de Bitcoin, la cadena hexadecimal larga (por ejemplo: 0xef.. .59) es una clave pública, mientras que la clave privada puede estar almacenada en otro lugar, podría estar en el servidor de la nube o podría estar en un dispositivo personal como un teléfono móvil o computadora personal. Si pierde la clave privada de su billetera, eso significa que pierde todos los fondos de esa billetera de forma permanente. Por lo tanto, siempre es un buen hábito hacer una copia de seguridad de su clave pública y su clave privada (Figuras 1.2 y 1.3).
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			Figura 1.2. Clave privada, clave pública y dirección relacionada
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			Figura 1.3. Use priv/pub para cifrar y descifrar mensajes 

			Cifrado

			La aplicación más importante de la clave pública / privada es el cifrado. La figura 1.3 muestra el uso:

			
					Alicia tiene un llavero que contiene la clave pública de Pedro, José, Miguel.

					Con la clave pública de Pedro, Alicia cifra el mensaje enviado a Pedro.

					Alicia envía texto encriptado.

					Pedro recibe texto encriptado y usa su propia clave privada para desencriptar el texto.

			

			Verificando Firma

			Otra aplicación importante del sistema de claves públicas / privadas es la firma digital. Y el flujo básico se muestra en la figura 1.4.

			
					Usando su propia clave privada, Alicia encripta el mensaje (texto sin cifrar).

					Pedro tiene la clave pública de Alicia.

					Una vez que Pedro recibe el mensaje encriptado, usando la clave pública de Alicia, puede verificar si el mensaje es de Alicia o no.

			

			Función hash criptográfica

			El hash criptográfico es una función hash: toma el mensaje como entrada y devuelve una cadena de tamaño fijo. La cadena de resultado se denomina valor hash, resumen del mensaje, firma digital, huella digital, resumen o suma de comprobación.
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			Figura 1.4. Verificar firma

			La función hash debe tener tres atributos principales como se muestra a continuación:

			
					Fácil de calcularUsar la función hash para calcular el valor hash para cualquier entrada debería ser fácil y rápido. Todo el proceso de cálculo no debería llevar demasiado tiempo. Es inaceptable si el cálculo del valor hash tarda 1 día o más.


					IrreversibleSi ya se conoce el resultado del hash, es muy difícil obtener el texto de origen mediante el cálculo inverso. Por ejemplo: tienes una entrada al cine, pero es muy difícil falsificarla.


					Resistente a colisionesUn mensaje diferente debe tener un valor hash diferente. El análogo es: A y B pagan 10 euros para comprar boletos de cine y el número de asiento no debería ser el mismo.


			

			Red Peer-to-Peer

			Al igual que BitTorrent (protocolo descentralizado de intercambio de datos), todos los nodos de Ethereum son pares en una red distribuida. No hay un servidor centralizado. En el futuro, podría haber todo tipo de servicios cuasi centralizados para comodidad del usuario y del desarrollador. La red P2P tiene principalmente tres tipos de topología: árbol y red de tabla hash distribuida (DHT por sus siglas en inglés, Distributed Hash Table). La tecnología P2P ha cubierto casi todas las áreas de aplicación de red, por ejemplo: computación científica distribuida, intercambio de archivos, reproducción de transmisión, comunicación de voz y plataforma de juegos en línea. Algunos algoritmos P2P famosos son Kademlia, Chord, Gnutella, entre otros.

			Blockchain

			Blockchain puede verse como un libro mayor global o una base de datos simple que incluye todas las transacciones. Toda la información es pública disponible en la red y verificable. Blockchain es una tecnología de contabilidad distribuida y es la base de la moneda criptográfica Bitcoin y de Ethereum. Proporciona métodos para registrar y transmitir información de forma transparente, segura y rastreable. La tecnología blockchain hace que la organización sea transparente, democrática, distribuida, altamente eficiente, segura y confiable. La tecnología blockchain podría cambiar drásticamente las industrias existentes en los próximos años.

			
					DescentralizadoEl servicio o la aplicación se implementa en una red y ningún servidor centralizado tiene control absoluto sobre los datos y el código. Y la caída de uno o varios servidores no influirá en la aplicación o el servicio.


					DistribuidoCada servidor o nodo de la red se conecta entre sí a través del protocolo P2P.


					Base de datosLa base de datos tiene varias copias en cada nodo para que el usuario pueda acceder en cualquier momento.
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			Figura 1.5. Blockchain

			
					Libro mayorCada nodo tiene un sistema de contabilidad basado en el mismo libro de contabilidad público, que registra toda la información de las transacciones en la red. Y el libro mayor está sin alterar y solo se anexa (Figura 1.5).


			

			Máquina virtual de Ethereum (EVM)

			Además de Ethereum Virtual Machine (EVM), el usuario puede desarrollar innumerables aplicaciones. En comparación con el lenguaje de script de Bitcoin, EVM proporciona un lenguaje de programación más potente y Turing Completo. Por cada código de operación ejecutado en EVM, se ejecutará en cada nodo de la red Ethereum. La completitud de Turing significa que la computadora puede resolver cualquier fórmula matemática bajo el supuesto de que el algoritmo es correcto si tenemos suficiente tiempo y memoria.

			Nodo

			Ejecutar un nodo significa que el usuario puede acceder a los datos de la cadena a través del nodo. Un nodo completo descarga toda la cadena de bloques, mientras que un nodo ligero no descarga todos los datos y se conecta a un nodo completo para descargar los datos deseados. El nodo completo puede ser una computadora que ejecute todo el software necesario, que incluye el libro mayor distribuido completo y el software de enrutamiento P2P.

			Minero

			Un Minero ejecuta un nodo de minería para la red que procesa los bloques en blockchain. Por lo general, el minero mantiene un nodo completo que ejecuta un software de minería profesional. Pero no todos los nodos completos son nodos de minería. Si hay una actualización de código, el nodo de minería debe actualizar su software de minería con un código actualizado. Esto se puede hacer a través de una bifurcación suave, una implementación de compatibilidad con versiones anteriores. Aunque se puede hacer a través de una bifurcación dura, el código bifurcado no es compatible con el código antiguo. 

			Prueba de trabajo (PoW, proof of work)

			Los mineros compiten entre sí para resolver un problema matemático. El primer minero que resuelva el problema será recompensado y tendrá derecho a empaquetar las transacciones en bloques recién generados. Cada nodo se sincronizará con un nuevo bloque automáticamente y debido a la recompensa del bloque, cada minero estará ansioso por ganar el derecho de generar el siguiente bloque nuevo. Esto conduce a un consenso en toda la red. Tenga en cuenta que Ethereum está programado para migrar al consenso de Prueba de participación (PoS).

			App descentralizada (DApp)

			En la comunidad Ethereum, las aplicaciones que utilizan contratos inteligentes se denominan APP descentralizadas (DApp). Con DApp, puede agregar interfaz de usuario (UI) y algunas funciones adicionales a su contrato inteligente, como IPFS. DApp también se puede ejecutar en un servidor centralizado si ese servidor puede interactuar con los nodos de Ethereum. DApp puede conectarse al nodo Ethereum para enviar transacciones y recuperar datos. Además de un sistema de inicio de sesión de usuario típico, el usuario tiene una dirección de billetera y los datos se guardan localmente, lo cual es diferente con las aplicaciones web actuales.

			Solidity

			Solidity es un lenguaje de programación avanzado diseñado para desarrollar contratos inteligentes que se ejecutan en Ethereum. Tiene una sintaxis similar a JavaScript. Admite tipos estáticos, integración, bibliotecas y tipo compuesto definido por el usuario. Se puede compilar en el ensamblaje EVM y, por lo tanto, se puede ejecutar en todos los nodos de Ethereum. Hay otros lenguajes de programación de contratos inteligentes: Vyper, Yul, Rust y JavaScript. Sin lugar a duda, Solidity es el lenguaje de programación más popular para contratos inteligentes. EVM es un entorno limitado de tiempo de ejecución. Por lo tanto, todos los contratos inteligentes que descansan en Ethereum están segregados del entorno circundante. Como resultado, el contrato inteligente en EVM no puede acceder a la red, el sistema de archivos u otros procesos en Ethereum.

			Solidity es un lenguaje de comprobación de tipo estático. Su compilador podría comprobar:

			
					Todas las funciones deben estar definidas

					El objeto no puede ser nulo

					Operador inválido

			

			CONTRATO INTELIGENTE

			El contrato inteligente es un programa de computador que se ejecuta automáticamente cuando se cumple una condición específica. El contrato inteligente es un conjunto de instrucciones desarrollado en Solidity (podría ser otro lenguaje de programación, pero en este libro solo usaremos Solidity). El lenguaje de programación Solidity se basa en IFTTT (que es la lógica IF-THIS-THEN-THAT: ejecuta el código si se cumple alguna condición). Dado que el contrato inteligente se ejecuta en EVM, no puede acceder a la red, al sistema de archivos ni a otros procesos que se ejecutan en EVM. El contrato inteligente puede acceder a datos externos a través de un Oracle (se trata de un elemento ofrecido por terceros que brinda información externa y que permite que los contratos inteligentes tomen decisiones si es necesario).

			Generalmente, el contrato inteligente se puede implementar con base en dos tipos de sistema:

			
					Máquina virtual (VM): Ethereum.

					Docker: Fabric.

			

			Todo el contenido de este libro se basa en los contratos inteligentes sobre Ethereum.

			GAS

			El GAS se utiliza para medir cuántos pasos necesitará una transacción en EVM. Es sencillo: si su transacción es compleja, significa que necesita más recursos informáticos (como tiempo de CPU y memoria), deberá pagar más GAS. Todos los códigos de operación en EVM costarán GAS y es poco probable que cambien en el futuro. La métrica más pequeña de GAS es wei, y 1 eth = 10^18 wei = 10^9 gwei.

			
					Precio del gas: Precio unitario del gas.

					Límite de gas: límite superior de gas que el usuario está dispuesto a pagar.

			

			Límite de gas x Precio del gas = la tarifa máxima que el usuario está dispuesto a pagar.

			En una transacción, si la tarifa máxima que especificó no se utiliza, el fondo restante se devolverá a su cuenta. Una vez que se agote el gas, la transacción se detendrá donde sea que esté y se lanzará una excepción por falta de gas. Todos los cambios de estado realizados por la transacción serán revertidos.

			Pero, una vez que se usan los fondos, aunque la transacción falle, el usuario no recibirá un reembolso ya que con los fondos se recompensa a los mineros. El usuario debe pagar una tarifa por usar el recurso de cómputo y la tarifa consta de tres componentes:

			
					Tasa de cálculo.

					Tarifa de transacción (creación de contrato o llamada de mensaje).

					Tarifa de almacenamiento (memoria, almacenamiento de datos de cuenta/contrato).

			

			Si su contrato guarda datos en la base de datos, todos los nodos en Ethereum harán lo mismo, lo cual es muy costoso. Es por dicha razón que Ethereum cobrará por el almacenamiento y fomenta un menor uso del almacenamiento. Si la operación es borrar un elemento de almacenamiento, Ethereum lo hará de forma gratuita o incluso se le reembolsará.

			Aquí hay un gráfico sobre el precio promedio de GAS: https://etherscan.io/chart/gasprice
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			Figura 1.6. Precio promedio de Gas

			¿Por qué GAS?

			¿Por qué necesitamos GAS? En términos generales, hay tres razones principales: finanzas, teoría y computación.

			Desde el punto de vista financiero, el objetivo es incentivar a los mineros a ejecutar transacciones y contratos inteligentes utilizando su propio tiempo y recursos. Muchas operaciones complejas necesitan más recursos de cómputo; es decir, necesitan pagar más GAS. Si un usuario desea priorizar su transacción, puede enviar una transacción con un precio de GAS más alto. De esta manera, la transacción podría ser procesada antes por el minero incentivado por una tarifa de transacción más alta. Como compensación por el recurso de cómputo en el que invierte el minero, GAS se vuelve más crucial después de que el consenso migre a la Prueba de participación (POS). En la era POS, los mineros ya no son recompensados por minar bloques y empaquetar transacciones, es más importante que los mineros procesen las transacciones y se les pague por gastar recursos en la cadena de bloques.

			La razón teórica es alinear los incentivos de los participantes en la red. Gran parte de la teoría de la cadena de bloques analiza cómo mitigar a los actores dañinos o maliciosos en un entorno sin confianza. GAS aborda parcialmente este problema: los mineros tienen incentivos para trabajar en la red y los usuarios no tienen incentivos para actuar mal o escribir códigos maliciosos, ya que están poniendo en riesgo su propio ether (en forma de gas).

			Desde el punto de vista computacional, la razón detrás de GAS se remonta a un antiguo aspecto fundamental de la teoría informática: el problema de la interrupción. El problema de la interrupción es el problema de determinar si un programa arbitrario dejará de ejecutarse o si se ejecutará para siempre con solo mirar la descripción y los valores de entrada. En 1936, Alan Turing determinó que es imposible que cualquier máquina resuelva el problema de la interrupción. En EVM, esto significa que un minero nunca puede comenzar a procesar una transacción y saber exactamente que la transacción no continuará para siempre. Con GAS, específicamente, el límite de GAS, siempre se adjunta una cantidad finita de gas a una transacción. Incluso si un minero comenzara a procesar una transacción que estaba codificada para continuar indefinidamente, ya sea por un error o un ataque a la red, el gas eventualmente se acabaría, la transacción terminaría y el minero aún sería compensado.

			Componentes del GAS

			El GAS se divide en tres componentes: costo del GAS, precio del GAS y límite del GAS. En Ethereum, la fórmula de cálculo de la tarifa de transacción es muy simple:

			Tarifa de transacción (Tx Fee) = Costo de GAS * Precio de GAS

			Por ejemplo, si una transacción necesitará 50 GAS para completarse, suponiendo que el precio de GAS establecido por el usuario es 2 Gwei, entonces la tarifa total de la transacción es 50 * 2 = 100 Gwei.

			Costo del GAS

			El costo de GAS indica que cada código de operación necesita GAS, esto se encuentra predefinido en la Guía de Ethereum (Ethereum yellow paper). Por ejemplo, un código de operación de “adición” necesita tres unidades de GAS, independientemente de la fluctuación del precio del ether. El GAS para cada código de operación no se cambiará. Es por eso que GAS se usa para estimar el costo de una transacción en lugar de ether. Si se usa ether para el costo de GAS, el precio puede variar considerablemente.

			Precio del GAS

			El precio de GAS indica a cuánto equivale una unidad de GAS en términos de Ether. Comúnmente, Gwei se usa como unidad de cálculo. Un Gwei equivale a mil millones de Wei, y Gwei es 10 ^ -9 Ether para ser exactos. Es decir, 1 Gwei = 0,000000001 ETH. 1 Wei es la unidad métrica más pequeña para el ether y es indivisible. Si establece el precio de GAS en 20 Gwei, eso significa que pagará 0.00000002 ether por cada paso. Evidentemente, cuanto mayor sea el precio del GAS, más pagarás. Hay varios sitios web como ethgasstation.info que proporcionan el precio promedio de GAS. A veces, el usuario puede estar dispuesto a pagar un precio más alto para que su transacción gane prioridad para que los mineros la elijan y la ejecuten. Esto se debe a que: El GAS especificado en la transacción se enviará al minero y el minero ordenará todas las transacciones en su grupo local por precio de GAS. La transacción con un precio de GAS más alto tendrá más posibilidades que aquellas con un precio de GAS más bajo.

			Límite de GAS

			El límite de GAS es el límite superior del uso de GAS para una transacción específica. Esos son los pasos máximos requeridos para ejecutar su transacción. El límite de GAS será más de lo que realmente se usa. Dado que la complejidad de la transacción varía, el GAS realmente utilizado solo se conoce después de que se haya completado la transacción. Así que antes de enviar la transacción, debe establecer un límite superior de uso de GAS. Si el límite de GAS se establece demasiado bajo, un minero intentará completar la transacción hasta que se agote el GAS. El minero será recompensado cuando se agote el GAS, ya que el minero ha dedicado tiempo y energía a la transacción de los usuarios. Y en blockchain, la transacción se configurará como falsa. El mecanismo GAS está configurado para proteger al usuario y al minero: no perderán fondos ni energía debido al código defectuoso y al ataque malicioso.

			ETHER

			Ether es el token emitido en Ethereum. ETH es el símbolo corto de Ether. Y ETH es una moneda criptográfica negociable. En Ethereum, Ether se usa principalmente para pagar la tarifa de transacción. La tarifa de transacción es igual al costo de GAS multiplicado por el precio de GAS y se paga en ETH. El usuario puede establecer el precio de GAS, pero tenga en cuenta que si el precio de GAS es demasiado bajo, es posible que ningún minero esté dispuesto a empaquetar la transacción.

			CUENTAS

			Cada cuenta tiene su propia dirección. En el espacio de direcciones, hay dos tipos de cuenta: una es una cuenta de propiedad externa (EOA por sus siglas en inglés, external owned account) controlada por clave pública/privada. Normalmente, solo las personas pueden tener dicha cuenta que se utiliza para guardar ETH; el otro es una cuenta de contrato controlada por código. Estos dos tipos tienen alguna diferencia, pero la más importante es que solo EOA puede iniciar transacciones.

			Ambos tipos de cuentas pueden enviar y recibir ethers. Por lo tanto, ambos tienen un campo de saldo para realizar un seguimiento de ellos. Sin embargo, las cuentas de contrato también pueden almacenar datos. Por lo tanto, tienen un campo de almacenamiento y un campo de código que contiene instrucciones de máquina sobre cómo manipular los datos almacenados. En otras palabras, las cuentas de contrato son contratos inteligentes que viven en la cadena de bloques.

			contract account = balance + code + storage

			external account = balance + empty + empty

			TRANSACCIÓN

			Una transacción es un mensaje enviado de una cuenta a otra cuenta. Podríamos transferir ETH entre cuentas mediante el envío de transacciones a un EOA. Si la cuenta de destino es una cuenta de contrato, el envío de la transacción activará la ejecución de su código. Dado que cada transacción se ejecutará en todos los nodos de Ethereum, la cadena de bloques registrará la ejecución del código o la transacción. 

			En este capítulo, presentamos todos los conceptos y términos necesarios como base para comprender el lenguaje de programación Solidity y los contratos inteligentes.
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			PREPARANDO EL ENTORNO. HERRAMIENTAS Y FRAMEWORKS DE DESARROLLO

			Este capítulo es una introducción a las herramientas de desarrollo, los lenguajes y los frameworks utilizados para el desarrollo de contratos inteligentes de Ethereum. Antes de comenzar la programación con Solidity, debemos preparar el entorno de desarrollo e instalar los programas necesarios para que usted empiece a familiarícese con ellos. Existen una serie de herramientas disponibles para el desarrollo de Ethereum. La figura 2.1 muestra la taxonomía de varias herramientas de desarrollo, clientes, IDEs y Frameworks de desarrollo para Ethereum:
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			Figura 2.1. Taxonomía de los componentes del ecosistema de desarrollo de Ethereum

			La taxonomía anterior no incluye todos los frameworks y herramientas que existen para el desarrollo en Ethereum. Muestra las herramientas y frameworks más utilizados, incluidos algunos que usaremos en nuestros ejemplos a lo largo del libro.

			LENGUAJES DE DESARROLLO

			Los contratos inteligentes se pueden programar en una variedad de lenguajes para la cadena de bloques de Ethereum. Hay dos lenguajes principales que se pueden utilizar para redactar contratos:

			
					Solidity: este lenguaje se ha convertido casi en un estándar para la redacción de contratos inteligentes para Ethereum. Solidity será el foco de este libro y se analizará en detalle en las secciones posteriores.

					Vyper: este lenguaje es un lenguaje experimental similar a Python que se está desarrollando para brindar seguridad, simplicidad y auditabilidad al desarrollo de contratos inteligentes.

			

			Como el código de Solidity debe compilarse en un código de bytes, necesitamos un compilador para hacerlo. En la siguiente sección, presentaremos el compilador Solidity.

			COMPILADORES

			Los compiladores se utilizan para convertir el código fuente del contrato de alto nivel al formato que comprende el entorno de ejecución de Ethereum. El compilador de Solidity, solc, es comúnmente el más utilizado. 

			Solc convierte un lenguaje Solidity de alto nivel en un código de bytes de la máquina virtual Ethereum (EVM) para que la EVM pueda ejecutarlo en la cadena de bloques.

			Después de instalar las dependencias (Node.js), instale y verifique el compilador de solidity solc usando el siguiente código:

			npm install -g solc

			solcjs –version

			El resultado de salida se puede observar en la figura 2.2
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			Figura 2.2. Instalación del compilador solc y verificación de la versión

			HERRAMIENTAS Y LIBRERÍAS

			Hay varias herramientas y bibliotecas disponibles para Ethereum, las más comunes se analizan aquí. En esta sección, primero instalaremos los requisitos previos necesarios para desarrollar aplicaciones orientadas a Ethereum. El primer requisito es Node.js, que instalaremos a continuación.

			Node.js

			Node.js es un entorno de ejecución de código abierto que utiliza código JavaScript en un servidor, sin necesidad de utilizar navegadores web. Node.js destaca por su alta escalabilidad, es decir, es capaz de manejar un gran número de conexiones simultáneas.

			Además, es interesante el hecho de que Node.js se integra dentro de la gestión de paquetes utilizando la herramienta NPM (Node Package Manager; se instala por defecto con Node.js), la cual permite instalar numerosos componentes a través de un repositorio en línea. Si requiere indagar más sobre Node.js y NPM puede consultar la documentación en Nodejs.org y Npmjs.com.

			Node.js permite crear sin problemas una interfaz web con JavaScript e interactuar con la cadena de bloques. Como se requiere Node.js para la mayoría de las herramientas y librerías, se puede instalar de la siguiente forma:

			
					Entrar en https://nodejs.org/es/download/ y descargar el instalador de Node.js en el sistema operativo deseado. Podemos elegir entre Windows, Mac y Linux.
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			Figura 2.3. Instalador Node.js

			
					Ejecutar el instalador que acabamos de descargar. Simplemente debemos avanzar en el proceso de instalación (figura 2.4).
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			Figura 2.4. Proceso instalación Node.js

			
					En la ventana de comandos, escribir node -v y pulsar la tecla Enter. Nos debería aparecer la versión que tenemos instalada de Node.js (en nuestro caso la versión 16.13.1). Para comprobar que se nos ha instalado también NPM, escribiremos npm -v y pulsaremos de nuevo Enter. Nos debería aparecer también en este caso la versión del Node Package Manager (en nuestro caso la versión 8.1.2).
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			Figura 2.5. Verificación instalación Node.js y NPM

			Ganache

			Ganache es una cadena de bloques personal para el desarrollo rápido de aplicaciones distribuidas de Ethereum y Corda. Se puede usar Ganache durante todo el ciclo de desarrollo; permitiendo desarrollar, implementar y probar DApps en un entorno seguro y determinista.

			Ganache viene en dos versiones: una interfaz de usuario y CLI. Ganache UI es una aplicación de escritorio compatible con la tecnología Ethereum y Corda. La herramienta de línea de comandos, ganache-cli (anteriormente conocida como TestRPC), está disponible para el desarrollo de Ethereum. Este libro se centrará únicamente en el tipo de interfaz de usuario de Ganache. 

			Ganache es un software que nos proporciona una red de pruebas local sencilla e intuitiva. A veces, no es posible realizar pruebas en las redes de pruebas y, obviamente, la red principal no es un lugar para probar contratos. A veces, configurar una red privada puede llevar mucho tiempo. 

			Todas las versiones de Ganache están disponibles para Windows, Mac y Linux.

			Para instalarlo, solo tiene que ir a https://trufflesuite.com/ganache/.

			Cuando inicie Ganache por primera vez, le preguntará si el usuario desea crear una cadena de bloques rápida o crear un nuevo espacio de trabajo que se pueda guardar, y también tiene opciones de configuración avanzadas (figura 2.6):
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			Figura 2.6. Inicio instalación Ganache

			Seleccione la opción NUEVO ESPACIO DE TRABAJO (NEW WORKSPACE) o INICIO RÁPIDO (QUICKSTART) según sea necesario. Elegiremos NUEVO ESPACIO DE TRABAJO porque queremos explorar funciones más avanzadas. Para una configuración temporal más rápida con opciones predeterminadas, que podrían ser útiles para pruebas sencillas, puede elegir INICIO RÁPIDO.

			Si se selecciona NUEVO ESPACIO DE TRABAJO, hay una serie de opciones disponibles para configurar la cadena de bloques. Las opciones de configuración son NOMBRE DEL ESPACIO DE TRABAJO, donde puede especificar un nombre para su proyecto. Además, los proyectos de Truffle también se pueden agregar aquí. Cubriremos Truffle con más detalle posteriormente en este capítulo:
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			Figura 2.7. Configuración espacio de trabaja Ganache

			Otras opciones incluyen SERVIDOR (SERVER), CUENTAS Y LLAVES (ACCOUNTS & KEYS), CADENA (CHAIN) y AVANZADO (ADVANCED).

			La pestaña SERVIDOR se usa para configurar la conectividad RPC especificando el nombre de host, el número de puerto y la ID de red (figura 2.8).
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			Figura 2.8. Configurando la conectividad de Ganache

			CUENTAS Y LLAVES ofrece opciones para configurar el saldo y el número de cuentas a generar (figura 2.9). La opción CADENA proporciona una interfaz de configuración para especificar el límite de gas, el precio del gas y la bifurcación dura, que se requiere simular, como Bizantino o Petersburgo:
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			Figura 2.9. Configurando las cuentas y el saldo en Ganache

			La opción AVANZADA está disponible para configurar los ajustes relacionados con el registro y el análisis. Una vez que haya establecido todas las opciones de configuración, guarde el espacio de trabajo seleccionando GUARDAR ESPACIO DE TRABAJO (SAVE WORKSPACE), y la vista principal de transacciones de la cadena de bloques personal de Ganache mostrará (figura 2.10):
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			Figura 2.10. Vista principal de transacciones en Ganache

			Con esto, concluimos nuestra introducción a Ganache, una de las principales herramientas utilizada en el desarrollo de blockchain. Ahora pasaremos a diferentes frameworks de desarrollo que están disponibles para Ethereum.

			FRAMEWORKS

			Hay múltiples frameworks disponibles para el desarrollo de Ethereum. Es casi imposible cubrirlos todos, pero a continuación se ofrece una introducción a algunos de los más importantes:

			Truffle

			Truffle es un conjunto de herramientas de programación orientadas a contratos inteligentes para desarrollar aplicaciones sostenibles y profesionales sobre la blockchain utilizando para ello la Máquina Virtual de Ethereum (EVM), así como realizar las distintas pruebas en un entorno de desarrollo integrado y amigable para el desarrollador.

			La Máquina Virtual de Ethereum (EVM) es el entorno que permite a los desarrolladores crear contratos y aplicaciones inteligentes que la blockchain puede entender.

			El objetivo principal de Truffle es proveer un entorno de desarrollo en la blockchain que facilite la labor de los desarrolladores que se dedican a la creación de aplicaciones (DApps) y contratos inteligentes en Ethereum. 

			Truffle provee un marco de prueba y una canalización de activos para Ethereum, que hacen que el proceso de desarrollar aplicaciones para esta red sea un proceso más sencillo e intuitivo.

			En la medida que evoluciona, el equipo de Truffle añade nuevas herramientas y características a este entorno, con el objetivo de que los desarrolladores tengan dentro del mismo espacio de trabajo todo lo necesario para la creación, prueba, simulación y otras tareas que permitan afinar las aplicaciones antes de ponerlas a disposición de los usuarios finales.

			El entorno de trabajo de Truffle consta de tres componentes principales:

			
					Truffle. Proporciona una herramienta de desarrollo con la capacidad de probar e implementar los proyectos. Esta herramienta ha crecido notablemente en popularidad, hecho que se refleja en el aumento de las descargas desde los repositorios respectivos.

					Ganache. Como lo señalamos en una sección anterior se trata de un simulador local de blockchan que permite replica redes blockchain o probar contratos.

					Drizzle. Es una librería de desarrollo FrontEnd que se puede conectar a los datos de un contrato inteligente.

			

			En general, todo este conjunto de herramientas conforma la Suite de Truffle, y con ella se pueden realizar operaciones como:

			
					Soporte integrado para compilar, implementar y vincular contratos inteligentes.

					Prueba de contrato automatizada.

					Admite aplicaciones de consola y aplicaciones web.

					Gestión de red y gestión de paquetes.

					Consola Truffle para comunicarse directamente con contratos inteligentes.

					Ejecutor de scripts externos que ejecuta scripts dentro de un entorno Truffle.

			

			Truffle se encuentra disponible en https://www.trufflesuite.com.

			Antes de proceder con la instalación de Truffle, debemos verificar que tenemos instalado Node js, la verificación se puede realizar como se muestra en la figura 2.11:
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			Figura 2.11. Verificación instalación Node.js

			La instalación de truffle es muy sencilla y se puede realizar mediante el siguiente comando a través de Node Package Manager (npm):

			npm install -g truffle

			Esto tomará unos pocos minutos; una vez que está instalado, el comando truffle se puede usar para mostrar información de ayuda y verificar que esté instalado correctamente:

			truffle

			Esto mostrará el siguiente resultado (figura 2.12)

			
				
					[image: Text

Description automatically generated]
				

			

			Figura 2.12. Verificación instalación Truffle

			Usaremos Truffle más adelante para probar e implementar contratos inteligentes en la cadena de bloques de Ethereum. Por ahora, continuaremos explorando otros de los frameworks utilizados para el desarrollo en la cadena de bloques de Ethereum.

			Embark

			Embark es una plataforma de desarrollo completa y potente para crear e implementar aplicaciones descentralizadas. Se utiliza para el desarrollo, configuración, prueba e implementación de contratos inteligentes. También se integra con Swarm, IPFS y Whisper. También hay una interfaz web llamada Cockpit disponible con Embark, que proporciona un entorno de desarrollo integrado para facilitar el desarrollo y la depuración de aplicaciones descentralizadas.

			Embark se puede instalar usando el siguiente comando:

			npm install -g embark

			Más detalles sobre Embark están disponibles en el sitio web oficial en https://framework.embarklabs.io.

			Brownie

			Brownie es un framework basado en Python para el desarrollo y prueba de contratos inteligentes de Ethereum. Tiene el soporte completo de Solidity y Vyper con herramientas de prueba y depuración relevantes. Hay más información disponible en https://eth-brownie.readthedocs.io/en/stable/.

			Hardhat

			Hardhat es un entorno de desarrollo para compilar, implementar, probar y depurar su software Ethereum. Ayuda a los desarrolladores a administrar y automatizar las tareas recurrentes que son inherentes al proceso de creación de contratos inteligentes y DApps, además de introducir fácilmente más funciones en torno a este flujo de trabajo. Esto significa compilar, ejecutar y probar contratos inteligentes en su núcleo. Se puede encontrar información detallada en https://hardhat.org/.

			OpenZeppelin

			OpenZeppelin proporciona un conjunto completo de productos de seguridad para crear, administrar e inspeccionar todos los aspectos del desarrollo y las operaciones de software para los proyectos de Ethereum. Más información está disponible aquí: https://openzeppelin.com/sdk/.

			En esta sección, hemos cubierto algunos de los principales framewords que se utilizan en el ecosistema Ethereum para el desarrollo. En la siguiente sección, exploraremos qué herramientas están disponibles para escribir e implementar contratos inteligentes.

			ENTORNO DE DESARROLLO INTEGRADO – IDE

			Un entorno de desarrollo integrado o entorno de desarrollo interactivo, en inglés Integrated Development Environment (IDE), es una aplicación informática que proporciona servicios integrales para facilitarle al desarrollador o programador el desarrollo de software.

			Normalmente, un IDE consiste en un editor de código fuente, herramientas de construcción automáticas y un depurador. La mayoría de los IDE tienen autocompletado inteligente de código (IntelliSense). Algunos IDE contienen un compilador, un intérprete, o ambos.

			Para escribir un contrato inteligente en Solidity (lenguaje de programación que usaremos en este libro) lo podemos hacer en modo offline o en modo online. En el primer caso se pueden utilizar diversos editores de código, entre ellos, Visual Studio Code. En el segundo caso (modo online) utilizaremos Remix.

			Visual Studio Code

			Visual Studio Code se ha vuelto bastante popular y se usa comúnmente para el desarrollo de Solidity. Hay un complemento de Solidity disponible que permite resaltar la sintaxis, formatear e IntelliSense. Se puede instalar a través de la opción Extensiones en Visual Studio Code.

			En la figura 2.13 se muestra una ventana de Visual Studio Code que incluye un explorador de archivos en el lado izquierdo y una ventana de edición de código. Debido al resaltado de sintaxis e IntelliSense habilitado por el complemento Solidity, se vuelve fácil escribir código de contrato inteligente. El complemento de Solidity para Visual Studio está disponible en: https://marketplace.visualstudio.com/items?itemName=ConsenSys.Solidity.
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			Figura 2.13. Ventana Visual Studio Code

			Remix

			Remix IDE es una aplicación web y de escritorio de código abierto. Fomenta un ciclo de desarrollo rápido y tiene un amplio conjunto de complementos con una interfaz intuitiva. Remix se utiliza para todo el proceso de desarrollo de contratos, así como para actuar como un campo de juego para aprender y enseñar Ethereum. Remix IDE generalmente se usa para compilar y ejecutar contratos inteligentes de Solidity.

			Probemos el contrato inteligente HelloWorld.sol en el IDE Remix Ethereum en línea.

			Abra Remix IDE (http://remix.ethereum.org/), en cualquiera de sus navegadores, seleccione Nuevo Archivo (New File) y haga clic en Solidity para elegir el entorno (figura 2.14):
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			Figura 2.14. Ventana principal Remix

			Escriba el contrato inteligente en la sección de código (figura 2.15):
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			Figura 2.15. Escritura código en Remix

			y haga clic en el botón “Solidity compiler” debajo de la ventana del compilador para compilar el contrato. El siguiente es el resultado (figura 2.16)
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			Figura 2.16. Resultado compilación contrato en Remix

			Para desplegar el código, haga clic en el botón “Deploy” en la ventana “Deploy & run transactions” (figura 2.17):
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			Figura 2.17. Desplegar contrato en Remix

			Después de ejecutar (Deploy) el código haga clic en el menú desplegable, allí encontrará una lista de los contratos implementados para interactuar a través de la interfaz de usuario generada automáticamente para el respectivo contrato.

			Al abrir el contrato desplegado aparecen las funciones del contrato. Los botones de funciones pueden tener botones de diferentes colores (figura 2.18).
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			Figura 2.18. Funciones del contrato en Remix

			Para la depuración, haga clic en el botón “Debug” (figura 2.19). El depurador muestra el estado del contrato mientras se realiza una transacción. Se puede usar en transacciones creadas en Remix o proporcionando la dirección de una transacción. Este último asume que tiene el código fuente del contrato o que ha ingresado la dirección de un contrato verificado.
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			Figura 2.19. Depuración del contrato en Remix

			WEB3.js

			Web3.js es una colección de bibliotecas que le permiten interactuar con un nodo Ethereum local o remoto mediante HTTP, IPC o WebSocket. Web3.js nos proporciona una API de JavaScript para comunicarnos con geth. Utiliza JSON-RPC internamente para comunicarse con geth. web3.js, también puede comunicarse con cualquier otro tipo de nodo Ethereum que admita JSON-RPC. 

			En la figura 2.20 se puede observar el papel que juega Web3.js en la interacción de una aplicación con la cadena de bloques Ethereum.
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			Figura 2.20. Interacción de una aplicación con Ethereum mediante Web3.js

			Web3.js habla con la blockchain Ethereum mediante JSON RPC, que significa protocolo de “Llamada a procedimiento remoto”. Ethereum es una red de nodos peer-to-peer que almacena una copia de todos los datos y el código en la cadena de bloques. Web3.js nos permite realizar solicitudes a un nodo Ethereum individual con JSON RPC para leer y escribir datos en la red. Es como usar jQuery con una API JSON para leer y escribir datos en un servidor web.

			Para traducir el código JavaScript a solicitudes json-rpc, web3.js usa lo que llamamos un proveedor e implementa el método de solicitud responsable de realizar una llamada al método Ethereum RPC. Web3.js tiene su propia implementación de la especificación mencionada anteriormente y está disponible en web3.providers, HttpProvider, WebsocketProvider e IpcProvider.

			Con web3.js puedes desarrollar aplicaciones cliente que interactúan con la cadena de bloques de Ethereum, leer y escribir datos de contratos inteligentes, o crear contratos inteligentes.

			Paquetes Web3.js

			web3.js viene con cinco paquetes principales

			
					web3.eth: permite la interacción con una cadena de bloques de Ethereum y contratos inteligentes de Ethereum.

					web3.bzz: permite la interacción con Swarm, el almacén de archivos descentralizado.

					web3.shh: Permite la interacción con el protocolo Whisper para la transmisión.

					web3.utils: proporciona funciones de utilidad para dapps de Ethereum, como convertir cadenas en literales hexadecimales y valores de Ether en Wei.

					web3.*.net: permite la interacción con las propiedades de red de un nodo Ethereum, como la ID de red o el número de pares.

			

			Interactuar con contratos a través de interfaces

			Es deseable interactuar con los contratos de manera amigable a través de una página web. Es posible interactuar con los contratos utilizando la biblioteca web3.js desde páginas web basadas en HTML-/JS-/CSS.

			La interfaz de HTML y JavaScript. El contenido HTML se puede servir utilizando cualquier servidor web HTTP, mientras que web3.js puede conectarse a través de RPC local al cliente Ethereum en ejecución (geth) y proporcionar una interfaz para los contratos en la cadena de bloques. Esta arquitectura se puede visualizar en la figura 2.21:
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			Figura 2.21. Arquitectura interacción de una interface con Ethereum mediante Web3.js

			La biblioteca web3.js se puede instalar a través de npm simplemente emitiendo el siguiente comando:

			npm install web3

			Web3.js también se puede descargar directamente desde: https://github.com/ethereum/web.js.

			METAMASK

			Metamask en una extensión de navegador para Chrome y Firefox que permite a los usuarios administrar de forma segura sus cuentas Ethereum y claves privadas, y usar estas cuentas para interactuar con sitios web que usan Web3.js. Las Dapps (aplicaciones descentralizadas) utilizan Metamask para autenticar los intercambios en el bloque a través de la aprobación de los clientes.

			MetaMask es una billetera Ethereum que permite:

			
					Crear cuentas para usar en las diversas redes de Ethereum.

					Mantener las claves privadas de sus cuentas para que pueda exportarlas o importar nuevas cuentas.

					Cambiar entre las distintas redes de Ethereum, para que sus cuentas puedan reflejar el saldo correcto para cada red.

					Realizar transacciones entre cuentas.

					Transferir ethers de una cuenta a otra.

					Mantener tokens en sus cuentas MetaMask.

					Ver sus transacciones detalladas en Etherscan (un explorador de blockchain).

			

			Instalación de la extensión MetaMask para Chrome

			En primer lugar, Metamask solo funciona en: 

			
					IOS.

					Android.

					Navegadores web: Chrome, Firefox, Brave y Edge.

			

			La forma más fácil de experimentarlo es usando un navegador web. En esta sección, utilizamos Chrome. Inicie Chrome y navegue hasta https://metamask.io/download.html .
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			Figura 2.22. Página para descargar e instalar Metamask

			Haga clic en el botón Instalar MetaMask para Chrome y accederá a la tienda web de Chrome (figura 2.23). Haga clic en Agregar a Chrome:
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			Figura 2.23. Tienda web de Chrome para instalar Metamask

			Chrome le mostrará una alerta como la siguiente (figura 2.24). Haga clic en Agregar extensión (Add extensión):
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			Figura 2.24. Alerta para agregar Metamask a Chrome

			Ahora debería ver la siguiente pantalla (figura 2.25). Haga clic en Comenzar (Get Started):
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			Figura 2.25. Inicio proceso configuración cuenta en Metamask

			Configuración de la cuenta

			Si está utilizando MetaMask por primera vez, haga clic en crear una billetera (Create a Wallet):
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			Figura 2.26. Importar o crear billetera en Metamask

			Si configuró MetaMask en otro ordenador, puede importar su(s) cuenta(s) existente(s) a su ordenador actual. 

			Lea los términos y condiciones y, si está de acuerdo, haga clic en Acepto (I Agree). Figura 2.27:
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			Figura 2.27. Aceptación términos y condiciones Metamask

			A continuación, cree una contraseña para proteger su cuenta. Haga clic en crear (Create) una vez que haya terminado con este paso (figura 2.28).
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			Figura 2.28. Creación contraseña en Metamask

			Puede ver un breve video para comprender cómo se puede recuperar su cuenta si alguna vez olvida su contraseña. Una vez que haya terminado, haga clic en Siguiente (Next) figura 2.29.
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			Figura 2.29. Video recuperación contraseña en Metamask

			Ahora se le mostrará su frase de recuperación secreta (figura 2.30). La frase de recuperación secreta es un conjunto de palabras que le permite recuperar y restaurar todas sus cuentas. Este conjunto de frases es algo que debe mantener bajo llave. Personalmente, le sugerimos que lo imprima y lo guarde bajo llave en un lugar seguro.

			Para revelar sus frases de recuperación secretas, haga clic en el icono de candado:
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			Figura 2.30. Frase recuperación secreta cuentas en Metamask

			Ahora puede ver sus frases de recuperación secretas. Haga clic en Siguiente (figura 2.31):
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			Figura 2.31. Revelación de la clave de recuperación secreta.

			Ahora se le pedirá que confirme sus palabras de recuperación secretas. Haga clic en las palabras en la parte inferior de la página en el orden en que se le presentaron (figura 2.32).

			El orden de las palabras seleccionadas es importante. Si el orden es incorrecto, arrastre las palabras para reorganizarlas.
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			Figura 2.32. Confirmación de las frases de recuperación secreta.

			Haga clic en Confirmar cuando haya terminado de ordenar las palabras. ¡Eso es! ¡Tu cuenta ya está configurada! (figura 2.33).
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			Figura 2.33. Confirmación de la configuración de la cuenta en Metamask

			REDES ETHEREUM

			Como Ethereum es un protocolo, puede haber múltiples “redes” que se vinculan a este protocolo, pero no interactúen entre sí.

			Las redes de prueba son diferentes entornos de Ethereum a los que se puede acceder para desarrollarlos, probarlos o producir casos de uso. Tu cuenta de Ethereum funcionará a través de diferentes redes, pero el saldo de tu cuenta y el historial de transacciones no se realizarán mediante la red principal de Ethereum. Para las actividades de prueba, es útil conocer qué redes están habilitadas y cómo obtener ETH de la red de prueba para que puedas jugar con ellos.

			Redes públicas

			Las redes públicas son accesibles para cualquier persona del mundo que disponga de una conexión a Internet. Cualquiera puede leer o crear transacciones en una blockchain pública y validar las transacciones que se están ejecutando. El acuerdo en las transacciones y el estado de la red se decide mediante el consenso de los pares

			Red principal

			La red principal es la blockchain de producción de Ethereum pública primaria, en la que las transacciones de valor real se realizan en el libro de contabilidad distribuido.

			Cuando las personas y los entes de intercambio discuten los precios de los ETH, están hablando de la funcionalidad de transferir monedas digitales de remitentes a destinatarios en una red principal

			Redes de prueba

			Además de la red principal, existen las redes de prueba públicas. Estas redes las utilizan los desarrolladores de protocolos o los desarrolladores de contratos inteligentes para probar las actualizaciones de los protocolos y los posibles contratos inteligentes en un entorno similar a los entornos de producción antes de implementarlos en la red principal. 

			En la mayoría de los casos es importante comprobar cualquier código de contrato que escribes en una red de pruebas antes de implementarlo en la red principal. Si estás construyendo una app descentralizada que se integra con los contratos inteligentes existentes, la mayoría de los proyectos tiene copias implementadas en redes de prueba con las que puedes interactuar.

			La mayoría de las redes de prueba utilizan un mecanismo de consenso de prueba de autoridad. Es decir, se escoge un pequeño número de nodos para validar las transacciones y crear nuevos bloques apostando sus identidades en el proceso. Es difícil incentivar el minado en una red de pruebas con una Prueba de Trabajo, ya que podría conllevar vulnerabilidades.

			Las siguientes son algunas redes de prueba:

			
					Gorli.

					Kovan.

					Rinkeby.

					Ropsten.

			

			Faucets de redes de prueba

			Los ETH no tienen un valor real en las redes de prueba; por lo tanto, no hay mercado para los ETH de redes de prueba. Como necesitas ETH para interactuar con Ethereum, la mayor parte de la gente adquiere ETH de redes de prueba en webs de tipo faucet. La mayoría de las faucets son aplicaciones web en las que puedes introducir una dirección a la que pides que te envíen ETH. A continuación los sitios web:

			
					https://faucet.goerli.mudit.blog/

					https://faucet.rinkeby.io/

					https://faucet.ropsten.be/

					https://kovan.chain.link/

			

			ETHERSCAN

			Etherscan es una plataforma de análisis y explorador de bloques (https://etherscan.io/) que permite acceder a los detalles de cualquier transacción en la cadena de bloques de Ethereum que esté pendiente o confirmada.

			Etherscan posibilita a los usuarios ver los activos que se encuentran en cualquier dirección de una billetera pública de Ethereum. Usando Etherscan, ingrese cualquier dirección de Ethereum en el cuadro de búsqueda para ver el saldo actual y el historial de transacciones de la billetera en consideración (figura 2.34). Etherscan también mostrará las tarifas de gas y los contratos inteligentes relacionados con esa dirección.
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			Figura 2.34. Página inicial EtherScan

			Los usuarios pueden usar Etherscan para:

			
					Calcular las tarifas de gas de Ethereum con el rastreador de gas Etherscan.

					Buscar y verificar los contratos inteligentes.

					Ver los criptoactivos almacenados o asociados con una dirección de billetera pública.

					Observar las transacciones en vivo que tienen lugar en la cadena de bloques de Ethereum.

					Buscar una sola transacción realizada desde cualquier billetera Ethereum.

					Descubrir qué contratos inteligentes tienen un código fuente verificado y una auditoría de seguridad.

					Llevar un registro de cuántos contratos inteligentes ha autorizado un usuario con su billetera.

			

			Etherscan también puede realizar un seguimiento del progreso de una transferencia entrante. Una forma de rastrear una transacción usando Etherscan es buscarla en Etherscan.io usando su clave hash. El hash proporciona a los usuarios una estimación de cuánto tiempo llevará confirmar la transacción. La página se actualiza una vez que se completa la transacción.

			Etherscan también funciona como una plataforma de análisis. Cualquiera puede usar Etherscan para analizar métricas en cadena, como cambios en los costos de gas de Ether (ETH), así como realizar un seguimiento de su cartera y monitorear su historial de transacciones en busca de actividades sospechosas.

			Solo la información que es pública en la cadena de bloques de Ethereum se muestra en Etherscan, por lo que la información, como las claves privadas de un usuario, no se puede ver en la aplicación. Etherscan no almacena ninguna clave privada y no participa en ninguna de las transacciones que se muestran. La aplicación tampoco se puede utilizar para resolver una falla de transacción.
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			LOS CONTRATOS INTELIGENTES

			Este capítulo presenta los contratos inteligentes. Este concepto no es nuevo; sin embargo, con el advenimiento de la tecnología blockchain, ha revivido el interés en esta idea. Los contratos inteligentes ahora son un área de investigación continua e intensa en el espacio blockchain. Han surgido muchas cadenas de bloques que admiten contratos inteligentes.

			Debido a beneficios tales como una mayor seguridad, ahorro de costos y transparencia que los contratos inteligentes pueden brindar a muchas industrias (especialmente la industria financiera), se están realizando investigaciones rigurosas en varias instituciones comerciales y académicas para facilitar la implementación de contratos inteligentes, más prácticos, amigables para los negocios y más seguros.

			En este capítulo, exploraremos las ideas que llevaron al desarrollo de los contratos inteligentes, incluida su historia relevante y definiciones claves. También cubriremos conceptos como el despliegue de contratos inteligentes, aspectos de seguridad notables de los contratos inteligentes y, finalmente, oráculos. Primero, veremos la historia de los contratos inteligentes.

			HISTORIA

			Nick Szabo teorizó por primera vez sobre los contratos inteligentes en la década de 1990, en un artículo titulado Formalización y seguridad de relaciones en redes públicas. Esta teoría fue presentada casi 20 años antes de que se apreciara el potencial real y los beneficios de los contratos inteligentes, es decir, antes de la invención de Bitcoin y el posterior desarrollo de otras plataformas blockchain más avanzadas, como Ethereum.

			Szabo describe los contratos inteligentes de la siguiente manera:

			“Un contrato inteligente es un protocolo de transacción electrónica que ejecuta los términos de un contrato. Los objetivos generales son satisfacer condiciones contractuales comunes (como términos de pago, gravámenes, confidencialidad e incluso cumplimiento), minimizar las excepciones tanto maliciosas como accidentales, y minimizar la necesidad de intermediarios confiables. Los objetivos económicos relacionados incluyen reducir las pérdidas por fraude, los arbitrajes y los costos de ejecución, y otros costos de transacción”. El artículo original escrito por Szabo está disponible en:

			http:// firstmonday.org/ojs/index.php/fm/article/view/548.

			La funcionalidad de un contrato inteligente se implementó de manera limitada en Bitcoin en 2009. Bitcoin admite un lenguaje de scripting restringido llamado script, que permite la transferencia de bitcoins entre usuarios. Sin embargo, este no es un lenguaje completo de Turing y no admite el desarrollo de programas arbitrarios. Puede considerarse como una calculadora de función limitada con solo operaciones aritméticas simples, mientras que los contratos inteligentes pueden considerarse computadoras de uso general que admiten la escritura de cualquier programa.

			DEFINICIÓN

			Hay muchas definiciones de contratos inteligentes. Una búsqueda en línea revela muchas definiciones. Sin embargo, aunque las definiciones proporcionadas en línea en varias fuentes son correctas y útiles, en nuestra opinión, no están completas. Es crucial definir adecuada y completamente qué es un contrato inteligente. El siguiente es un intento de proporcionar una definición generalizada completa de un contrato inteligente:

			Un contrato inteligente es un programa informático seguro e imparable que representa un acuerdo que se puede ejecutar y hacer cumplir automáticamente.

			La descomposición de esta definición revela que un contrato inteligente es, fundamentalmente, un programa de computador que está escrito en un lenguaje que un computador o máquina de destino puede entender. Además, engloba los acuerdos entre partes en forma de lógica empresarial. Otra idea fundamental es que los contratos inteligentes se ejecutan automáticamente de acuerdo con las instrucciones codificadas, por ejemplo, cuando se cumplen ciertas condiciones. Son exigibles, lo que significa que todos los términos contractuales funcionan como se especifica y se espera, incluso en presencia de adversarios.

			La ejecución es un término más amplio que abarca la ejecución tradicional en forma de ley, junto con la implementación de medidas y controles específicos que hacen posible ejecutar los términos del contrato sin necesidad de intervención alguna.

			Preferiblemente, los contratos inteligentes no deben basarse en ningún método tradicional de ejecución. En su lugar, deberían trabajar sobre el principio de que el código es la ley, lo que significa que no es necesario que un árbitro o un tercero haga cumplir, controle o influya en la ejecución de un contrato inteligente. Los contratos inteligentes son autoejecutables en lugar de legalmente exigibles. Esta idea puede sonar como el sueño de un libertario, pero es completamente posible y está en línea con el verdadero espíritu de los contratos inteligentes.

			Además, son seguros e imparables, lo que significa que estos programas informáticos son tolerantes a fallos y ejecutables en un tiempo razonable (finito). Estos programas deben ser capaces de ejecutar y mantener un estado interno saludable, incluso si los factores externos son desfavorables. Por ejemplo, imagine un programa de computador típico que está codificado con alguna lógica y se ejecuta de acuerdo con la instrucción codificada dentro de él. Sin embargo, si el entorno en el que se ejecuta o los factores externos en los que se basa se desvían del estado habitual o esperado, el programa puede reaccionar de forma arbitraria o cancelarse. Los contratos inteligentes deben ser inmunes a este tipo de problemas.

			Las plataformas de cadena de bloques desempeñan un papel vital al proporcionar a la red subyacente necesaria las garantías de seguridad requeridas para ejecutar los contratos inteligentes.

			En algunos escenarios, la seguridad y la inexorabilidad bien pueden considerarse características opcionales. Aun así, proporcionará beneficios más significativos a largo plazo si la seguridad y las propiedades imparables se incluyen en la definición de contrato inteligente. Esta inclusión permitirá a los investigadores centrarse en estos aspectos desde el principio y ayudará a construir bases sólidas sobre las que se puedan basar futuras investigaciones. Algunos investigadores también sugieren que los contratos inteligentes no necesitan ser ejecutables automáticamente; en cambio, pueden ser lo que se llama automatizables, debido a la entrada humana manual requerida en algunos escenarios. Por ejemplo, un profesional médico calificado puede necesitar la verificación manual de un registro médico. En tales casos, los enfoques completamente automatizados pueden no funcionar mejor. Si bien es cierto que, en algunos casos, la participación y el control humanos son útiles, no son necesarios. Para que un contrato sea realmente inteligente, en nuestra opinión, debe estar completamente automatizado. Ciertos insumos que deben ser proporcionados por personas también pueden y deben automatizarse. Los oráculos se pueden utilizar para este propósito. Discutiremos los oráculos con más detalle próximamente en este capítulo.

			Los contratos inteligentes suelen operar mediante la gestión de su estado interno utilizando un modelo de máquina de estado proporcionado por la cadena de bloques subyacente. Esto permite el desarrollo de un marco práctico para la programación de contratos inteligentes, donde el estado de un contrato inteligente avanza aún más en función de algunos criterios y condiciones predefinidos.

			También hay un debate en curso sobre si el código informático es aceptable como contrato convencional en un tribunal de justicia. Un contrato inteligente es diferente en presentación de la prosa legal tradicional, aunque representan y hacen cumplir todas las cláusulas contractuales requeridas. Aun así, un tribunal de justicia no entiende el código de computador. Este dilema plantea varias preguntas sobre cómo un contrato inteligente puede ser legalmente vinculante: ¿puede desarrollarse de tal manera que sea fácilmente aceptable y comprensible en un tribunal de justicia? ¿Es posible implementar la resolución de disputas dentro del código? Además, los requisitos normativos y de cumplimiento son otros temas que deben abordarse antes de que los contratos inteligentes puedan volverse tan eficientes como los documentos legales tradicionales.

			Aunque los contratos inteligentes se denominan inteligentes, solo hacen lo que han sido programados para hacer. Esta misma propiedad de los contratos inteligentes garantiza que los contratos inteligentes produzcan el mismo resultado cada vez que se ejecutan. La naturaleza determinista de los contratos inteligentes es muy deseable en las plataformas blockchain debido a los requisitos de consistencia.

			Ahora, esto da lugar a un problema por el cual surge una gran brecha entre el mundo real y el mundo blockchain. En esta situación, el contrato inteligente no comprende el lenguaje natural y, de manera similar, el código informático no es aceptable para el mundo natural. Entonces, surgen algunas preguntas: ¿cómo se pueden implementar contratos de la vida real en una cadena de bloques? ¿Cómo se puede construir este puente entre el mundo real y el mundo de los contratos inteligentes?

			Estas preguntas abren varias posibilidades, como hacer que el código de contrato inteligente sea legible no solo por máquinas sino también por personas. Si tanto los humanos como las máquinas pueden entender el código escrito en un contrato inteligente, podría volverse aceptable en situaciones legales, a diferencia de solo un fragmento de código que nadie entiende excepto los programadores. Esta propiedad deseable es un área que está madura para la investigación, y se ha realizado un importante esfuerzo de investigación en esta área para responder preguntas sobre la semántica, el significado y la interpretación de los contratos inteligentes.
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Usage: truffle <command> [options]

[Commands :
build
compile
config
console

develop
exec
help
init
install
migrate
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publish
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test
unbox
version
watch

sce more at

Execute build pipeline (if configuration present)
Compile contract source files

Set user-level configuration options

Run a console with contract abstractions and commands available
Helper to create new contracts, migrations and tests

Database interface commands

Interactively debug any transaction on the blockchain

(alias for migrate)

Open a console with a local development blockchain

Execute a JS module within this Truffle environment

List all commands or provide information about a specific command
Initialize new and empty Ethereum project

Install a package from the Ethereum Package Registry

Run migrations to deploy contracts

Show addresses for deployed contracts on each network

Fetch and cache a specified compiler

Print the compiled opcodes for a given contract

save data to decentralized storage platforms like IPFS and Filecoin
Publish a package to the Ethereum Package Registry

Run a third-party command

Run JavaScript and Solidity tests

Download a Truffle Box, a pre-built Truffle project

show version number and exit

Watch filesystem for changes and rebuild the project automatically

http://trufflesuite. com/docs
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