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			INTRODUCCIÓN

			«El Derecho ya se ha enfrentado en otras ocasiones a situaciones disruptivas y ahora ha de hacerlo frente a tecnologías también disruptivas cuya evolución futura resulta simplemente impredecible. Solo desde una perspectiva interdisciplinar podrán abordarse los retos que la innovación presenta en el marco de la sociedad digital».

			(Tomás de la QUADRA-SALCEDO FERNÁNDEZ DEL CASTILLO y José Luis PIÑAR MAÑAS, Sociedad Digital y Derecho, 2018)

			La sociedad actual está ávida de conocer, explicar y comprender las consecuencias que generan el desarrollo tecnológico, informático y digital. Los avances producidos a raíz de la aplicación de las tecnologías de la información y la comunicación (TIC) suscitan importantes cuestionamientos éticos y jurídicos en torno al uso de las mismas, que requieren de respuestas razonadas y fundamentadas frente a los cambios y desafíos legales propios de un ámbito en permanente actualización. Las TIC se han instituido como un campo particular de investigación, para diferentes áreas o ramas del conocimiento, pero también de interacción humana despertando, en ambos casos, una verdadera revolución del conocimiento por parte de los científicos e investigadores, pero también de una ciudadanía con un creciente interés por esta materia.

			En los tiempos que corren, dirigir y coordinar un libro sobre Derecho tecnológico y digital es, sin duda, una empresa ambiciosa y arriesgada; y lo es por tres razones. La primera, porque la innovación tecnológica y digital es imparable y no conoce de fronteras espaciotemporales. La segunda, porque el derecho, más que nunca, corre el riesgo de caer en obsolescencia o ni siquiera ser capaz de regular situaciones propias de los entornos digitales que generan o alteran las relaciones jurídicas de cualquier persona, empresa o institución, ya sea del ámbito público o del privado. Y, en tercer lugar, porque estamos frente a una temática de máxima actualidad que, de forma transversal, suscita interés no solo en el sector jurídico y que, por tanto, es objeto de estudio más allá del propio ámbito académico, dada las repercusiones sociales, económicas, ambientales y culturales que genera.

			Cada mes se publican libros sobre diferentes cuestionamientos jurídico-tecnológicos que suscita la transformación digital de todos los sectores y de la sociedad en su conjunto, entonces podéis preguntaros qué motiva la publicación de un nuevo libro sobre esta temática o qué es lo que hace distinta esta obra de otras del mismo género. Y la respuesta no es otra que la imperiosa necesidad que existe de crear espacios de reflexión que nos permitan arrojar luz —a la par que intentar comprender— sobre las externalidades que suscita la aplicación de una nueva tecnología, las respuestas que el ordenamiento jurídico da a las situaciones conflictivas, así como las ideas, soluciones o propuestas que pueden plantearse frente a los retos que conlleva la innovación tecnológica y digital.

			Esta obra colectiva tiene por finalidad invitar al lector, desde el pensamiento crítico y reflexivo, a explorar las complejidades legales y los desafíos actuales que se van suscitando en el mundo digital en constante evolución y crecimiento, e inclusive a desmitificar conceptos legales complejos relacionados con la tecnología haciéndolos más accesibles a aquellos que no tienen una formación especializada pero que necesitan comprender las implicaciones legales de su uso, facilitando la formación de nuevos profesionales.

			La transversalidad en el tratamiento de estos capítulos, dada por la especialización y experiencia laboral de cada uno de los autores, dota a la obra de un real interés y originalidad basado en la idea de compartir experiencias entre profesionales de este campo de conocimiento, fomentando así el intercambio de ideas y el desarrollo de investigaciones futuras. Vaya por delante mi más sincero agradecimiento a todos y cada uno de los autores por sus valiosas aportaciones y por el esfuerzo dedicado a cumplir, en tiempo y forma, con sus contribuciones.

			En la pluralidad de estudios dedicados al Derecho tecnológico y digital, tal como reza su título, podemos reconocer cuatro secciones. La primera recoge una serie de capítulos dedicados a la transformación digital del sector público. Así, la obra comienza con el abordaje del proceso que implica el tránsito de la administración electrónica a la administración inteligente y proactiva como un necesario equilibrio entre la normativa vigente, los avances tecnológicos y el respeto por los derechos de la ciudadanía; un análisis de cada uno de los cuatro niveles que permiten determinar el grado de madurez de la transformación digital de las Administraciones Públicas, así como los retos y objetivos pendientes de consecución.

			Por su parte, Elisa SOBRINO CRESPO pone el acento en la necesaria evolución y adaptación de las plataformas digitales que dan cobertura a la gestión electrónica de los procedimientos administrativos, fruto de una constante y rápida evolución tecnológica que también favorece los cambios normativos. Dotarse de sistemas de información que favorezcan el desarrollo de la labor administrativa, de manera que acerque la Administración a los ciudadanos, mejorando la percepción que tengan de los servicios públicos, es el objeto último de los procesos de transformación digital de las Administraciones Públicas.

			El capítulo de Lola MONTERO analiza y sintetiza la evolución de la regulación de los datos abiertos y la reutilización de la información del sector público en España en las últimas décadas. Partiendo de la transparencia como principio programático de las Administraciones Públicas, nos invita a reflexionar sobre el statu quo y cómo la evolución de la normativa y sus principios rectores permiten (o no) la consecución de los objetivos que la misma persigue.

			Gabriel VESTRI, por su parte, realiza una aproximación al tema de la inteligencia artificial desde una perspectiva principalmente jurídica, dotando al lector de un lenguaje común para que pueda comprender los elementos y conceptos esenciales que caracterizan la inteligencia artificial centrada en el ciudadano.

			Alfonso TENA VENEGAS analiza cómo la contribución de los fondos Next Generation EU y las actuaciones contenidas en el Plan de Recuperación, Transformación y Resiliencia, emergen como una oportunidad única para avanzar en el objetivo de mantener a España entre los países más desarrollados de nuestro entorno y, sobre todo para estar preparado ante futuras crisis sanitarias o medioambientales que pudieran acontecer.

			Finalmente, María PÉREZ NARANJO aborda el papel que desempeña la Agencia Digital Andaluza de acuerdo a una ambiciosa estrategia que persigue impulsar esta transformación digital de la sociedad andaluza —cuyos ejes son la ciberseguridad, el tratamiento y el análisis de los datos, la administración digital, las infraestructuras híbridas, la inteligencia artificial, las tecnologías emergentes y, por supuesto, la inversión en capacitar a los ciudadanos, las empresas y los empleados públicos— y que pone el foco en las personas, como las verdaderas protagonistas de esta nueva era digital.

			En una segunda sección, se engloban los temas vinculados al compliance digital, la protección de datos y el Derecho laboral de la digitalización.

			Juan Manuel RUZ dedica un capítulo a la convergencia entre cumplimiento y transformación digital, que garantiza una implementación legal y ética de la tecnología digital, asegurando así un uso responsable de las ventajas tecnológicas, protegiendo los intereses de la organización y sus partes interesadas y proporcionando una base sólida para el éxito de la economía digital actual.

			La protección de datos es abordada desde una doble dimensión teórico y práctica. Por un lado, Felipe GARCÍA PESQUERA expone los principios y derechos que la rigen a la par que incide en cómo fomenta la innovación responsable al exigir que las organizaciones consideren cuidadosamente cómo se recopilan, almacenan y utilizan los datos, a fin de crear un entorno digital seguro y ético. Y, por otro lado, estudia la figura de los responsables del tratamiento de los datos incluyendo el conjunto de actividades que deben llevar a cabo para garantizar el cumplimiento de la normativa de protección de datos y el manejo ético y seguro de los datos personales dentro de la organización.

			Para Juan Pablo MALDONADO el avance tecnológico, inseparable de la transformación social y la globalización, ha supuesto la reapertura de cuestiones y debates laborales que parecían superados. De entre ellos, destaca en su capítulo, el del ámbito del Derecho del Trabajo o los caracteres de la relación laboral; el de la uniformidad-diversidad del régimen jurídico laboral, y la humanización del trabajo, función perenne de la disciplina laboral. En su contribución nos invita a reflexionar sobre cómo estas tres cuestiones condicionan la fisonomía de la disciplina laboral que, presidida por su carácter tuitivo, se reinventa para seguir protegiendo a la persona trabajadora al tiempo que protege la empresa y fomenta el empleo.

			Completa esta sección, el estudio sobre los Derechos digitales laborales —cuya autoría recae en Juan Manuel RUZ LOBO— y que pone en valor que el impacto tecnológico en el ámbito laboral —tanto para los trabajadores como para los empleados de la Administración—, así como los medios digitales introducidos en estas relaciones laborales, sugiere la necesidad de regulación sobre el uso de dichos medios, como una directriz de los derechos digitales laborales. Y nos recuerda que las relaciones laborales son particularmente sensibles a las dificultades vinculadas al equilibrio entre la libertad de organizar una empresa y los derechos de los trabajadores como empleados y ciudadanos.

			La tercera sección está dedicada a temáticas vinculadas a los ciberdelitos y la economía digital. En primer lugar, Ana OCHOA CASTELEIRO centra su contribución en los aspectos más relevantes del delito de descubrimiento y revelación de secretos cuyo bien jurídico protegido es la intimidad, entendida como el ámbito más íntimo y reservado de la persona, digna de protección. Así, también aborda las distintas conductas tipificadas en nuestro Código Penal, tras las diferentes reformas. El capítulo nos introduce en la distinción de las conductas que conllevan un apoderamiento de los datos reservados de aquellos que consisten en una interceptación de las telecomunicaciones o mediante dispositivos de grabación de la imagen y el sonido, con especial incidencia en la regulación de aquellos supuestos de descubrimiento de secretos cuando los datos se encuentran recogidos en algún soporte electrónico o telemático, así como cuando el autor acceda a estos ficheros con la intención de causar daño al titular de la información a un tercero.

			Seguidamente Víctor MORENO SOLER, estudia el Reglamento que persigue prevenir la difusión de contenidos terroristas en línea y que pretende adoptar un marco jurídico común en la Unión, para hacer frente de forma conjunta a un desafío compartido por todos los Estados miembros. El capítulo analiza el proceso mediante el cual se ha ido construyendo este instrumento jurídico y examina las mejoras que ha experimentado desde su texto inicial, sin renunciar por ello a los riesgos que siguen desprendiéndose del texto final.

			Por su parte, Silvia VERDUGO expone las sociedades de riesgos tecnológicos y la afectación del patrimonio digital en el ciberespacio. En concreto, analiza los peligros que existen en la Internet profunda, también denominada Red oscura o Darknet, que se utiliza para fines ilegales o no autorizados, así como los riesgos y consecuencias de su uso; siendo especialmente importante el pago mediante criptomonedas.

			Elena LÓPEZ GONZÁLEZ, a través de su contribución, analiza el funcionamiento de ciertos impuestos del ámbito digital. También aborda la Ley sobre Determinados Servicios Digitales, una ley muy necesaria en el ámbito del Derecho Tributario, y cómo han afectado estas nuevas tecnologías a los emergentes modelos de negocios online en lo referente a la normativa del IVA.

			Y Enrique PUERTA DOMÍNGUEZ culmina la tercera sección del libro con un estudio sobre el sistema normativo integral del comercio electrónico de la UE. En el mismo plantea y reflexiona sobre cómo este marco normativo, complejo y disperso, se erige como una propuesta suficiente —tanto en lo material como en lo procesal— y protectora frente a los modelos de autorregulación como es el caso de Estados Unidos y China, de donde precisamente provienen la mayoría de empresas tecnológicas con quien contrata el consumidor europeo.

			Por último, la cuarta sección, está dedicada al marketing digital y relacional y a las redes sociales. Juan Manuel RUZ aborda la regulación legal en el marketing digital como factor esencial para equilibrar el crecimiento tecnológico con la protección de los intereses de los consumidores y la integridad del mercado. Nos orienta a reflexionar sobre las garantías necesarias que deben existir para que las empresas respeten las normas éticas y legales al recopilar y utilizar datos personales, evitando prácticas anticompetitivas, invasivas o engañosas.

			Juan Carlos HERNÁNDEZ BUADES estudia las nuevas tendencias del marketing relacional ante los nuevos desarrollos tecnológicos. En su contribución se centra en las nuevas técnicas de inteligencia avanzada de clientes y las herramientas CRM y de inteligencia artificial orientadas a favorecer la relación a largo plazo empresa-cliente, y nos introduce en las técnicas que resultan esenciales para implementar acciones personalizadas que atraigan al consumidor, generen valor y propicien una relación mutuamente beneficiosa para ambas partes a lo largo de su ciclo de vida.

			En definitiva, con esta obra pretendemos contribuir al enriquecimiento de una cultura sobre el Derecho tecnológico y digital y su impacto en la sociedad actual. En estos tiempos que corren es, sin duda, una oportunidad para dejar un humilde legado intelectual colectivo que contribuya al avance y desarrollo de este campo del derecho.

			En Sevilla, a 18 de septiembre de 2023

			DIANA CAROLINA WISNER GLUSKO

			Doctora en Derecho. Profesora de Derecho Administrativo y Derecho de las Telecomunicaciones y de las Nuevas Tecnologías.
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			RESUMEN: Este estudio aborda los principales aspectos de la transformación digital de las Administraciones Públicas en España como un proceso en el cual los avances en el desarrollo tecnológico y la aplicación de las tecnologías de la información y la comunicación (TIC) han sido sus grandes impulsores y, junto con ellos, las bases jurídicas y legales que le han dado fundamento y conforman el modelo de gobernanza digital que ha hecho, hace y continuará haciendo posible que este proceso se traduzca en unos mejores servicios públicos digitales para la ciudadanía y las empresas. Todo ello en aras de determinar el grado de madurez de la transformación digital de las Administraciones Públicas, así como los retos y objetivos pendientes de consecución.

			PALABRAS CLAVE: Transformación digital, Administración Pública, Digitalización, Transformación digital en España.

			SUMARIO: I. INTRODUCCIÓN. II. TRANSFORMACIÓN DIGITAL. 1. Concepto de transformación digital. 2. Contextualización de la transformación digital de las Administraciones Públicas. III. ANÁLISIS DE LA IMPLANTACIÓN DE LA TRANSFORMACIÓN DIGITAL EN LAS ADMINISTRACIONES PÚBLICAS ESPAÑOLAS POR NIVELES. 1. La Administración electrónica. 2. La Administración interoperable. 3. La Administración automatizada. 4. La Administración proactiva. 5. La contratación pública electrónica como muestra del cambio de paradigma. IV. CONCLUSIONES. V. REFERENCIAS BIBLIOGRÁFICAS. VI. NORMATIVA.

			I. INTRODUCCIÓN

			La transformación digital de las Administraciones Públicas es mucho más que el paso de lo analógico a lo digital, de que un servicio se reduzca a minimizar o eliminar el uso del papel, o a la implantación de una determinada tecnología; es un proceso crucial que tiene por objetivo, entre otros, mejorar la eficiencia y modernizar los servicios ofrecidos a los ciudadanos, así como facilitar su acceso.

			A lo largo de las últimas décadas hemos sido testigos de la transformación digital tanto del sector público como del privado, a raíz del amplio desarrollo, implantación y utilización de recursos informáticos y tecnológicos en uno y otro caso. Se han implementado diversas iniciativas y tecnologías para agilizar los trámites, posibilitar el acceso a la información y promover la participación ciudadana a través de herramientas digitales, como, por ejemplo, las consultas públicas online o los espacios de colaboración en línea. Esto ha permitido involucrar a los ciudadanos en la toma de decisiones y en la mejora de los servicios públicos, conforme al diseño y aplicación de políticas públicas.

			Sin duda, uno de los principales avances ha sido la digitalización de los procedimientos administrativos, permitiendo realizar trámites y gestiones de manera online, evitando así desplazamientos y ahorrando tiempo a la ciudadanía. Además, se han establecido plataformas, portales de Internet y sedes electrónicas que centralizan la información y facilitan el acceso a servicios públicos como la consulta de expedientes, la presentación de escritos o la solicitud de información en manos de las Administraciones Públicas.

			Otro aspecto fundamental ha sido el impulso de la interoperabilidad entre las diferentes Administraciones Públicas, permitiendo compartir información de manera segura y eficiente. Esto ha favorecido la coordinación entre entidades públicas y ha evitado duplicidades en la gestión de los datos.

			Desde una perspectiva más actual, la aplicación de soluciones basadas en inteligencia artificial (IA) por parte del sector público ha generado nuevos planteamientos, nuevos cuestionamientos sobre la necesidad o no de esbozar nuevos conceptos para las nuevas realidades tecnológicas que la Doctrina más destacada ha señalado como verdaderos retos para el Derecho Administrativo2.

			Todos y cada uno de dichos hitos se han alcanzado gracias a la concurrencia de varios factores: al necesario cambio de paradigma en las Administraciones Públicas, al conjunto de normas que otorga seguridad jurídica al propio proceso transformador, al grado de competencias digitales tantos de los empleados públicos como de la ciudadanía y, fundamentalmente, a un modelo de gobernanza digital tendente a liderar dicho cambio.

			Estos logros forman parte de la denominada transformación digital, que como bien indica CERRILLO I MARTÍNEZ es un proceso que requiere un cambio institucional impulsado por un liderazgo decidido y que se manifiesta en el ámbito jurídico a través de la adopción de distintas normas que promuevan la disponibilidad y el intercambio de datos de calidad y la colaboración interadministrativa a través de una mayor interoperabilidad3.

			CUBO, HERNÁNDEZ CARRIÓN, PORRÚA y ROSETH4 plantean que el proceso o camino que constituye la transformación digital tiene 4 niveles, que van desde la administración electrónica (los procedimientos administrativos replican lo que se hacía en papel), siguiendo por la administración interoperable (intercambio regulado de datos entre Administraciones Públicas), luego la administración automatizada (el procedimiento administrativo —incluida la toma de algunas decisiones— se hace de forma automática, eliminando la intervención manual por parte de los funcionarios públicos, con algoritmos y criterios trazables y explicables por personas humanas) y terminando por la administración proactiva (que aprovecha toda la inteligencia, la interconexión y la automatización que las TIC ofrecen). En relación a dichos niveles, es posible establecer un cierto paralelismo con el modelo utilizado por la Comisión Europea para la evaluación comparativa o benchmarking del e-gobierno en la Unión Europea (UE), orientado a determinar el alcance y la especialización lograda en materia de servicios electrónicos que ofrecen las organizaciones públicas. Inicialmente, este modelo constaba de cuatro niveles de desarrollo5 que, con el paso de los años, se han transformando en cinco6.

			En torno a esto, y teniendo en cuenta esas cuatro etapas que plantea la doctrina, es posible plantear el interrogante sobre en qué nivel o estadio de la transformación digital se encuentran actualmente las Administraciones Públicas en España a nivel estatal.

			Medir el impacto de las políticas públicas en materia de transformación digital de las Administraciones, sin duda, nos proporciona una primera respuesta a este cuestionamiento. Desde el año 2014 la Comisión Europea supervisa, a través del Índice de la Economía y la Sociedad Digitales (DESI)7, el progreso digital de los Estados miembros. Estos informes, que ayudan a dichos Estados a detectar aquellas áreas que requieren una actuación prioritaria, clasifican año tras año a los diferentes países según el nivel de digitalización y analizan sus avances de los últimos años. En el caso de España, ocupa el puesto número 7 de los 27 Estados miembros de la UE en la edición de 2022. «El país está logrando un progreso relativo y mejorando sus resultados en comparación con años anteriores, sobre todo en lo que se refiere a la integración de la tecnología digital (puesto número 11, cinco puestos mejor que en 2021), así como en los servicios digitales públicos (puesto número 5 en comparación con el puesto número 7 de 2021) y en términos de capital humano (puesto número 10 en comparación con el puesto número 12). España es uno de los líderes de la UE en cuanto a conectividad y ocupa el puesto número 3 por segundo año consecutivo».

			Y en lo que respecta a los servicios públicos digitales, la propia Comisión Europea resalta que España ha sido tradicionalmente pionera y sigue poniendo en marcha nuevos servicios e infraestructuras para responder al rápido desarrollo de la tecnología y a las necesidades de las personas; que está «comprometida con la modernización de la Administración Pública para hacerla más accesible para las empresas y el público en general»; y que de manera proactiva está desarrollando nuevos servicios en ámbitos de la salud, la identificación digital, la ciberseguridad, las aplicaciones móviles y la integración de la IA en el sector. Estos indicadores permitirían afirmar que los avances de la transformación digital en España son significativos y constatan la evolución producida en los últimos nueve años. No obstante, el propio Gobierno reconoce que a pesar de ocupar el 7.º puesto el proceso de digitalización es desigual entre los tres niveles en los que se estructura el sector público (estatal, autonómico y local) en términos de marcos estratégicos o estándares técnicos en madurez digital, heterogeneidad de tecnologías y sistemas de información8.

			Esta circunstancia es razón más que suficiente para pretender determinar en cuál de los cuatro niveles de la transformación digital se encuentra actualmente la Administración General del Estado en nuestro país —la finalidad que persigue el presente capítulo— analizando en qué medida la evolución histórica, normativa y organizativa han acompañado este proceso y cuáles son los objetivos pendientes de alcanzar y que marcan la hoja de ruta de los desafíos que aún debe asumir la estrategia planteada para una transformación que respete los derechos de la ciudadanía y que sea eficiente, sostenible y eficaz en la prestación de los servicios públicos digitales.

			Para ello se aborda, en primer lugar, un análisis conceptual del término «transformación digital» para fundamentar su concepción como verdadero proceso por el cual atraviesan las Administraciones Públicas en una sociedad cada vez más conectada a través de las TIC, a fin dar respuesta a las necesidades propias de la ciudadanía, en el marco de los servicios públicos, del ejercicio de sus potestades y de las relaciones interadministrativas. En segundo lugar, se estudia la evolución normativa de la transformación digital en base a cuatro etapas temporales que incluyen, además, tanto la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Común de las Administraciones Públicas (LPAC) como la Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público (LRJSP) y su reglamentación, como los Planes de Digitalización de las Administraciones Públicas 2015-2020 y 2021-2025, las Agendas Digitales de España 2025 y 2026 y la Estrategia sobre la Inteligencia artificial y sobre Ciberseguridad, por mencionar algunas. En tercer lugar, teniendo en cuenta las cuatro fases de la transformación digital descritas en párrafos anteriores, se analiza en qué nivel se encuentra la Administración Pública en España, abordando la contratación pública electrónica como muestra del impacto que dicho proceso tiene en la actuación administrativa. Y finaliza con unas reflexiones conclusivas que inciden en los retos pendientes y en los nuevos desafíos que derivan del propio del proceso de transformación digital de las Administraciones Públicas.

			II. TRANSFORMACIÓN DIGITAL

			1. CONCEPTO DE TRANSFORMACIÓN DIGITAL

			Según la Real Academia de la Lengua Española, el término «transformación» es la acción y efecto de transformar, es decir el propio acto y los resultados de hacer cambiar la forma a alguien o algo9. Esta conceptualización define a la transformación como proceso, y hablar de proceso en el ámbito administrativo implica involucrar recursos materiales y humanos, optimizar infraestructuras y procedimientos, gestionar el cambio, planificar la estrategia a seguir estableciendo metas y objetivos en un contexto determinado por las políticas públicas, sin perder de vista el interés general.

			KANE10 sostiene que originalmente se utilizaba el término transformación digital para transmitir la necesidad de emprender un cambio fundamental en la forma que se trabaja, se gestiona y se piensa dentro de una organización como respuesta a las nuevas tendencias digitales, aunque quizás el uso excesivo e indebido del término le ha restado fuerza y potencia.

			Es una verdad incontrastable que la organización y el funcionamiento de las Administraciones Públicas ha ido transformándose a lo largo del tiempo de acuerdo con los condicionantes sociales, políticos, económicos y culturales imperantes y ha supuesto un cambio sustancial, disruptivo, paulatino y sostenido en el tiempo con objeto de brindar mejores servicios a la ciudadanía y a las empresas.

			Resulta importante aclarar que transformar digitalmente la Administración es un proceso diferente a digitalizar las Administraciones Públicas. Mientras digitalizar implica no solo registrar datos de forma digital11, sino también emplear tecnologías digitales para mejorar y automatizar cualquier actividad dentro de una organización, por el contrario la transformación digital es un cambio de cultura corporativa, modelo organizativo, métodos y procesos que aprovecha las tecnologías de la información y la comunicación (TIC) para que las instituciones públicas atiendan las necesidades de los ciudadanos y empresas de forma eficiente, transparente y segura12.

			Esta diferencia también la hace la Organización para la Cooperación y el Desarrollo Económicos (OECD) al considerar que la digitalización (digitisation) es la conversión de datos y procesos analógicos en un formato legible por máquinas y la digitalización (digitalisation) es el uso de tecnologías y datos digitales, así como la interconexión que da lugar a actividades nuevas o a cambios en las existentes. Por ello la «la transformación digital se refiere a los efectos económicos y sociales de la digitisation y de la digitalisation»13.

			Mientras que digitalizar determinados documentos fue el principio del cambio de paradigma hacia una Administración Pública «sin papeles», la transformación digital supone una visión de 360º de la propia actuación de las Administraciones por medios electrónicos donde las tecnologías digitales, la compartición y explotación de datos permiten una mayor colaboración y comunicación tanto interadministrativa como con la ciudadanía, a fin de fomentar y desarrollar nuevas formas y modalidades de participación ciudadana y de una mejora en las prestación de los servicios públicos.

			Según KANE14, es un error pensar que la transformación digital de una organización implica únicamente la implementación de nuevas tecnologías o tecnologías de vanguardia; por el contrario, se trata de un verdadero cambio de paradigma con fundamento en la adopción de procesos y prácticas que ayuden a cualquier organización, tanto del sector público como del privado a prestar sus servicios de manera efectiva y eficaz en un mundo cada vez más digital. En definitiva, la transformación digital se corresponde a la visión de «proceso evolutivo» que proponen MORAKANYANE, GRACE y O´REILLY15; y como señalan CASTELNOVO y SORRENTINO16 los resultados de las necesarias reformas del sector público en el marco de la transformación digital, no están determinados por la fuerza o profusión legislativa ni por la aplicación de determinadas tecnologías, sino por la dinámica del contexto o del ambiente en que se desarrollan. Y en esa dinámica, la transformación digital no es un estadio estanco o una meta a los que llegar, sino un verdadero proceso o camino por el cual las Administraciones Públicas deben transitar.

			2. CONTEXTUALIZACIÓN DE LA TRANSFORMACIÓN DIGITAL DE LAS ADMINISTRACIONES PÚBLICAS

			La transformación digital de las Administraciones Públicas no es solo el resultado directo de aplicar las TIC y de la difusión tecnológica; también depende de la evolución normativa y de los cambios organizativos y estructurales de la gestión pública y del modelo de gobernanza aplicado en un determinado contexto espacio-temporal.

			Al respecto, CRIADO y GIL GARCÍA17 plantean una constante evolución del sector público desde hace ocho décadas. De forma resumida, desde la década de 1950 hasta la de 1970, las tecnologías desempeñaron un papel limitado orientado a la automatización de tareas y funciones y con el objetivo de suplantar determinadas actividades y cálculos realizados por los seres humanos. Todo ello se tradujo en el desarrollo de la capacidad de las máquinas para funcionar más rápido en tareas de procesamiento numérico a gran escala, aunque con una capacidad limitada a las actividades de gestión interna. Desde la década de 1980, el despliegue de microordenadores en las organizaciones públicas se tradujo en un amplio desarrollo y difusión de las TIC. Desde la década de 1990, con el surgimiento de la web, la difusión de Internet fue el catalizador de un nuevo hito en la evolución del modelo de gestión pública, orientado hacia la eficiencia, la optimización de los procesos internos, la reducción de ciertas cargas administrativas y la digitalización de los servicios, de forma similar a lo que representó el comercio electrónico en el sector privado. En la primera década de los 2000 se adoptaron nuevas aplicaciones web y basadas en Internet. Este nuevo modelo de gobernanza pública centrada en nuevas tecnologías digitales y sistemas de comunicación implicó la apertura del sector público a otros actores sociales, no sólo a través de la provisión de información o de servicios públicos en línea, sino también como resultado de la implementación de sistemas de comunicación cada vez más sofisticados basados en la interoperabilidad entre sistemas de diferentes organizaciones públicas. La segunda década y principios de la tercera década de los 2000 —última etapa de este proceso de difusión tecnológica— se caracteriza por una verdadera disrupción en los sectores económicos y organizaciones tanto de ámbito público como privado debido a la aplicación de tecnologías y estrategias inteligentes. Todo ello permite una reducción de los costes gracias a la accesibilidad de la información, la transformación de la dinámica de la intermediación, la transparencia de los procesos organizacionales, la evaluación continua vinculada a la trazabilidad de las actuaciones en estos nuevos espacios cooperativos digitales, o la inclusión de agentes externos a los procesos de toma de decisiones en las organizaciones públicas. Todos estos procesos de innovación colaborativa desarrollados bajo esta ola tecnológica, como señalan los autores, fomentan verdaderas prácticas transformadoras dentro de las Administraciones Públicas.

			TRUJILLO y ÁLVAREZ18, haciéndose eco de esta temporalización, afirman que esa última fase —hasta el momento— es la que supone la verdadera transformación digital de la Administración. Tomando en cuenta esta postura doctrinal y considerando la teoría de los cuatro niveles de la transformación digital propuestos por CUBO, HERNÁNDEZ CARRIÓN, PORRÚA y ROSETH, seguidamente se analizará cómo dentro de esta etapa es posible evidenciar una evolución normativa lo cual lleva a distinguir las normas claves dentro de dicho proceso de trasformación digital que han sido las verdaderas impulsoras y catalizadoras de los cambios tecnológicos, informáticos y organizacionales en estos últimos años.

			Sin duda el gran reto es que todas y cada una de las Administraciones Públicas garantice a la ciudadanía la prestación de servicios públicos digitales con el alcance que determina el ordenamiento jurídico que la fundamenta, en pos del bienestar general. Un reto no menor pero que justifica analizar la transformación digital de las Administraciones Públicas por niveles o etapas, como se aborda a continuación.

			III. ANÁLISIS DE LA IMPLANTACIÓN DE LA TRANSFORMACIÓN DIGITAL EN LAS ADMINISTRACIONES PÚBLICAS ESPAÑOLAS POR NIVELES

			Tal como hemos esbozado en la parte introductoria del presente capítulo, es posible diferenciar, en la transformación digital como proceso, cuatro niveles o estadios. Para su estudio se tomará en consideración los hitos normativos más importantes de la transformación digital de las administraciones en España. Sin ánimo de ofrecer un análisis normativo pormenorizado —porque no es el objeto de este capítulo—, se partirá de un estudio previo publicado ya hace unos años19, al cual se añaden las normas más actuales en esta materia, además de los Planes de digitalización del Gobierno español y las Agendas Digitales 2025 y 2026 de nuestro país, como parte de la estrategia en la gobernanza de la transformación digital de las instituciones públicas.

			1. LA ADMINISTRACIÓN ELECTRÓNICA

			Hay un antes y un después en la evolución normativa de la transformación digital de las Administraciones Públicas en España y está dado por la entrada en vigor de la LPAC y la LRJSP. Ya lo señalaba GAMERO CASADO en el año 2016 al decir que la Administración electrónica dejaba de estar regulada en una ley especial —Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos (derogada)— «para insertarse directa y plenamente en el corazón mismo del Derecho Administrativo básico-común»20.

			Debemos echar la vista atrás para reconocer que la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común (LRJAP-PAC), fue el punto de partida del proceso de implantación de la Administración electrónica. Precisamente fue el primer texto legislativo en promover el impulso al empleo y aplicación de las técnicas y medios electrónicos, informáticos y telemáticos, por parte de la Administración, con el objeto de desarrollar su actividad y el ejercicio de sus competencias y de permitir a los ciudadanos relacionarse con las Administraciones cuando fuese compatible con los medios técnicos de que disponga (art. 45).

			A fin de posibilitar esta nueva forma de relacionarse con la Administración Pública, la ley estableció la informatización de registros y archivos (art. 38) que posteriormente fue ampliado, a raíz de las modificaciones introducidas por la Ley 24/2001, de 27 de diciembre, de Medidas Fiscales, Administrativas y del Orden Social, permitiendo el establecimiento de registros telemáticos para la recepción o salida de solicitudes, escritos y comunicaciones por medios telemáticos. También modificó el artículo 59 lo que posibilitó la notificación por medios telemáticos si el interesado hubiera señalado dicho medio como preferente o consentido expresamente.

			Por su parte, la Ley General Tributaria de 2003 promovió «la utilización de las técnicas y medios electrónicos, informáticos y telemáticos necesarios para el desarrollo de su actividad y el ejercicio de sus competencias, con las limitaciones que la Constitución y las leyes establezcan»; permitiendo las notificaciones telemáticas y reconociendo que los documentos emitidos, cualquiera que sea su soporte, por medios electrónicos, informáticos o telemáticos por la Administración Tributaria, o los que esta emita como copias de originales almacenados por estos mismos medios, así como las imágenes electrónicas de los documentos originales o sus copias, tengan la misma validez y eficacia que los documentos originales, siempre que quede garantizada su autenticidad, integridad y conservación (art. 96.5).

			Cabe recordar que no existía una verdadera obligación en aplicar los preceptos de la LRJAP-PAC, vinculados a la utilización de las técnicas y medios electrónicos, informáticos y telemáticos por parte de la Administración. Por eso la Ley 57/2003, de medidas para la modernización del gobierno local, supuso un impulso a la utilización de la TIC en la gestión local al establecer que las entidades locales y, especialmente, los municipios, debían impulsar la utilización interactiva de las tecnologías de la información y la comunicación para facilitar la participación y la comunicación con los vecinos, para la presentación de documentos y para la realización de trámites administrativos, de encuestas y, en su caso, de consultas ciudadanas (art. 70 bis.3)21.

			Finalizando la primera década de los 2000, la Ley 11/2007, de acceso electrónico de los ciudadanos a los Servicios Públicos (LAECSP), abrió la posibilidad de establecer relaciones telemáticas con las Administraciones Públicas. En aquellos tiempos, como bien resalta su Exposición de Motivos, las circunstancias tecnológicas y sociales requerían de otra regulación que asegurara, «pero ahora de modo efectivo, un tratamiento común de los ciudadanos ante todas las Administraciones: que garantice, para empezar y, sobre todo, el derecho a establecer relaciones electrónicas con todas las Administraciones Públicas». En definitiva, se justificaba la creación de un marco jurídico que facilitara la extensión y utilización de estas tecnologías como derecho reconocido a la ciudadanía y como una obligación correlativa para las Administraciones.

			Como bien resaltan COTINO HUESO y VALERO TORRIJOS22, expertos en la materia, la LAECSP —de implantación a partir de 2010— fue un hito normativo en la historia de la Administración en España. En ese contexto de inicios de la segunda década de los 2000 la implantación de la Administración electrónica tenía como desafío generar confianza suficiente para eliminar o minimizar los riesgos que percibía la ciudadanía asociados a su utilización como la pérdida de privacidad, la falta de transparencia en el uso de estas plataformas y herramientas tecnológicas y la desconfianza en el soporte electrónico. La propia LAECSP reconoció el derecho de los ciudadanos a relacionarse con las Administraciones Públicas mediante los medios electrónicos, regulando así los aspectos básicos en la utilización de las TIC en el desarrollo de la actividad administrativa y garantizando la seguridad jurídica de las actuaciones administrativas. Facilitar el ejercicio de derechos y cumplimiento de los deberes de los ciudadanos mediante medios electrónicos; permitir su acceso mediante dichos medios a la información y al procedimiento administrativo, intentando en la medida de lo posible la eliminación de barreras; buscar la proximidad del ciudadano, así como la transparencia administrativa y contribuir con el desarrollo de la sociedad de la información en el ámbito de las Administraciones Públicas y en la sociedad en general, fueron algunos de sus fines, plasmados en el artículo 3.

			La LAECSP —que fue derogada por la LPAC— también estableció la obligación de adoptar las medidas necesarias que posibilitaran la interconexión de sus redes con el fin de crear una red de comunicaciones que interconecte los sistemas de información de las Administraciones Públicas españolas y permita el intercambio de información y servicios entre las mismas, así como la interconexión con las redes de las Instituciones de la Unión Europea y de otros Estados miembros (art. 43).

			Como la misma exposición de motivos de la LPAC argumenta: «fue la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos, la que les dio carta de naturaleza legal, al establecer el derecho de los ciudadanos a relacionarse electrónicamente con las Administraciones Públicas, así como la obligación de éstas de dotarse de los medios y sistemas necesarios para que ese derecho pudiera ejercerse. Sin embargo, en el entorno actual, la tramitación electrónica no puede ser todavía una forma especial de gestión de los procedimientos, sino que debe constituir la actuación habitual de las Administraciones. Porque una Administración sin papel basada en un funcionamiento íntegramente electrónico no sólo sirve mejor a los principios de eficacia y eficiencia, al ahorrar costes a ciudadanos y empresas, sino que también refuerza las garantías de los interesados. En efecto, la constancia de documentos y actuaciones en un archivo electrónico facilita el cumplimiento de las obligaciones de transparencia, pues permite ofrecer información puntual, ágil y actualizada a los interesados».

			La LAECSP —junto con el Real Decreto 1671/2009, de 6 de noviembre, que la desarrolló parcialmente— constituyó un paso más, pero no el definitivo, para lograr la implantación de la Administración electrónica en el conjunto de las Administraciones Públicas españolas. Años más tarde se adoptarían normas esenciales para la implantación de la Administración electrónica, como el Esquema Nacional de Seguridad en el ámbito de la Administración Electrónica, la Norma Técnica de Interoperabilidad de Reutilización de recursos de la información y la Norma Técnica de Interoperabilidad de Catálogo de estándares.

			El Plan de Transformación Digital de la Administración General del Estado y sus organismos públicos (Estrategia TIC 2015-2020)23 estableció como visión para la Estrategia TIC que «en 2020 la Administración española ha de ser digital», de manera que las TIC estén tan integradas en la organización que ciudadanos y empresas prefieran la vía electrónica para relacionarse con la Administración por ser la más sencilla e intuitiva, a la par que «exista una colaboración fluida con los agentes interesados para poder prestar un servicio integral al ciudadano, que se impulse la innovación continua y la transparencia de los procesos administrativos, que se generen eficiencias internas y se aumente la productividad de los empleados públicos».

			Lo cierto es que, al momento de publicarse dicho Plan, aún no estaban en vigor la LPAC ni la LRJSP ni implantada de forma más o menos generalizada la Administración electrónica como ha sucedido varios años más tarde. Por tanto, partiendo de principios tan esenciales como que los servicios deben estar orientados hacia los usuarios del mismo, que es primordial poseer una visión holística de las necesidades y actuaciones comunes de las Administraciones Públicas, que deben incrementarse los ámbitos de colaboración y las necesarias alianzas entre el sector público y el privado, así como la apertura a ideas innovadoras, y que resulta vital garantizar la necesaria transparencia para la evaluación y difusión de los resultados de la actividad administrativa. La Administración ha de posicionarse en la vanguardia del uso de las nuevas tecnologías con la finalidad de emprender una «transformación integral y convertirse en una Administración Digital».

			La Administración electrónica es mucho más que el hecho de que los procedimientos administrativos replican lo que se hacía en papel. Implica una transformación de los procesos de gestión internos de las unidades administrativas; un incremento de la productividad y eficacia en el funcionamiento interno de la Administración; una mayor eficiencia en la prestación de los servicios públicos digitales que permitan a los ciudadanos y empresas realizar la práctica totalidad de trámites con la Administración por medios electrónicos sin perder de vista el necesario equilibrio entre seguridad y usabilidad y mejorando la satisfacción del usuario; y que se realice una gestión corporativa inteligente de la información, de los datos y el conocimiento tendente a favorecer la reutilización de la información, a la par que disponer de sistemas de análisis de datos para la toma de decisiones.

			Resulta un lugar común afirmar que la LPAC y la LRJSP han supuesto, a partir de su entrada en vigor en octubre de 2016, un nuevo impulso en el proceso de transformación digital de las Administraciones Públicas. La primera de ellas profundizó en la implantación de la tramitación electrónica de los procedimientos administrativos, dado que las nuevas obligaciones establecidas para las Administraciones Públicas fomentan la relación electrónica entre estas y los interesados. En este sentido, la LRJS recogió —con las adaptaciones necesarias— las normas hasta ahora contenidas en la LAECSP y algunas de las previstas en su reglamento de desarrollo. Reza su exposición de motivos que hay una total integración de «materias que demandaban una regulación unitaria, como corresponde con un entorno en el que la utilización de los medios electrónicos ha de ser lo habitual, como la firma y sedes electrónicas, el intercambio electrónico de datos en entornos cerrados de comunicación y la actuación administrativa automatizada. Se establece asimismo la obligación de que las Administraciones Públicas se relacionen entre sí por medios electrónicos, previsión que se desarrolla posteriormente en el título referente a la cooperación interadministrativa mediante una regulación específica de las relaciones electrónicas entre las Administraciones. Para ello, también se contempla como nuevo principio de actuación la interoperabilidad de los medios electrónicos y sistemas y la prestación conjunta de servicios a los ciudadanos. La enumeración de los principios de funcionamiento y actuación de las Administraciones Públicas se completa con los ya contemplados en la normativa vigente de responsabilidad, calidad, seguridad, accesibilidad, proporcionalidad, neutralidad y servicio a los ciudadanos». Aunque, en relación a los derechos tanto de los ciudadanos como de los interesados, COTINO HUESO sostuvo que la primera de estas leyes tenía escasa creatividad e innovación respecto de los derechos que reconoce24 y VALERO TORRIJOS la definió como una «oportunidad perdida»25.

			Las grandes aportaciones que introducen estas dos leyes pueden resumirse en tres grandes áreas. En primer lugar, sobre el Derecho y la obligación de relacionarse electrónicamente con las Administraciones Públicas26. En segundo lugar, sobre la ampliación de Derechos para los ciudadanos27. Y en último lugar, en relación a los aspectos vinculados al desarrollo, aplicación y utilización de las TIC por parte de las Administraciones Públicas28. Al respecto, dispone que las Administraciones Públicas deben relacionarse entre sí y con sus órganos, organismos públicos y entidades vinculados o dependientes a través de medios electrónicos, que aseguren la interoperabilidad y seguridad de los sistemas y soluciones adoptadas por cada una de ellas, garantizarán la protección de los datos de carácter personal, y facilitarán preferentemente la prestación conjunta de servicios a los interesados29. A estos efectos debe tenerse en cuenta la seguridad del sistema de transmisión de datos entre Administraciones Públicas (art. 155), el cumplimiento del Esquema Nacional de Interoperabilidad (ENI) y del Esquema Nacional de Seguridad (ENS) (art. 156), la reutilización de sistemas y aplicaciones de propiedad de la Administración (art. 157) y la transferencia de tecnología entre Administraciones, garantizando su compatibilidad informática e interconexión (art. 158). De esta manera, podrán trabajar de forma coordinada e interoperable con otras Administraciones, adoptando medidas necesarias para la interconexión de las redes informáticas y facilitando la prestación conjunta de servicios públicos electrónicos a los ciudadanos.

			Recordemos que, mientras la LPAC regula los sistemas de identificación y firma electrónica (arts. 9-11) y la representación del interesado y los registros electrónicos de apoderamientos (arts. 5 y 6), los registros electrónicos (art. 16), los archivos de documentos (art. 17), la notificación electrónica (arts. 41-43), el expediente administrativo electrónico (art. 70) y la tramitación electrónica del procedimiento (Título IV), la LRJSP recoge en su articulado la sede electrónica y portal de Internet (arts. 38 y 39, respectivamente), los sistemas de identificación y firma de las Administraciones Públicas y de la actuación administrativa automatizada (arts. 40-43), el intercambio electrónico de datos en entornos cerrados de comunicación (art. 44), el aseguramiento e interoperabilidad de la firma electrónica (art. 45) y el archivo electrónico de documentos (art. 46).

			La misma LPAC estableció en su Disposición Adicional 7.ª que, a excepción del registro electrónico general, del archivo electrónico único, del registro electrónico de apoderamientos, y del punto de acceso general electrónico (cuyo cumplimiento iba a ser exigible a partir del 2 de octubre de 2018), el resto debían estar disponibles desde el 2 de octubre de 2016, es decir al momento de la entrada en vigor de las leyes administrativas analizadas. Con posterioridad al 2 de octubre de 2016 se aprobaron modelos de poderes inscribibles en el Registro Electrónico de Apoderamientos de la Administración General del Estado y en el Registro Electrónico de Apoderamientos de las Entidades Locales30, la Norma Técnica de Interoperabilidad de Política de Firma y Sello Electrónicos31 y de Certificados de la Administración, la Instrucción Técnica de Seguridad de conformidad con el Esquema Nacional de Seguridad32.

			Sin embargo, la implantación de la Administración electrónica en todo su esplendor se hizo esperar ya que, el Consejo de Ministros en agosto de 201833, la prorrogó por dos años hasta octubre de 2020 (art. 6.º); y, en agosto de 2020, se introdujo una nueva prórroga hasta el 2 de abril de 202134. Seis años más tarde de la entrada en vigor de la LPAC y de la LRJSP, se publicó en el Boletín Oficial del Estado el texto que las reglamenta en lo referido a la actuación y el funcionamiento electrónico del sector público35. La norma, que ha sido dictada en el marco de la Agenda España Digital 202536 (Eje estratégico «Transformación Digital del Sector Público»), pretende mejorar la eficiencia administrativa, incrementar la transparencia y la participación, garantizar servicios digitales fácilmente utilizables y mejorar la seguridad jurídica. No obstante, Lorenzo COTINO37 sostiene que este Reglamento —que cuenta con 65 artículos, 10 Disposiciones Adicionales y un Anexo terminológico— no innova de acuerdo a los tiempos que marca la transformación digital de las Administraciones Públicas como tampoco lo hizo en su momento la LPAC.

			Dentro de su contextualización, según la doctrina38, este Real Decreto caracteriza a la Administración electrónica como usable y accesible (el diseño de los servicios electrónicos está centrado en las personas usuarias, garantizando la igualdad y la no discriminación), proporcional (solo se exigirán las garantías y medidas de seguridad adecuadas a la naturaleza y circunstancias de los distintos trámites y actuaciones electrónicos), personalizada y personalizable (que proporcione servicios precumplimentados y se anticipe a las posibles necesidades de los mismos, ofreciendo a la ciudadanía aquello que necesita), interoperable (modificando el Esquema Nacional con nuevas normas técnicas) y no burocrática (simplificación y reducción de cargas administrativas, a la par que se refuerzan las competencias digitales de los empleados públicos).

			En cuanto al contenido en sí, en un único Título regula diferentes elementos que facilitan el acceso y que son los Portales de Internet (arts. 5 y 6), las sedes electrónicas (arts. 9, 10, 11 y 12) y la Carpeta Ciudadana del sector público estatal (art. 8). Todo ello de acuerdo con lo dispuesto en los artículos 38 (sede electrónica) y 39 (Portal de Internet) de la LPAC; y completa la regulación del Punto de Acceso General electrónico (art. 7). Entre las cuestiones novedosas que se incorporan, destacar que podrán determinarse los formatos y estándares a los que deberán ajustarse los documentos presentados y que no se tendrán por presentados aquellos documentos e información cuyo régimen especial establezca otra forma de presentación. Asimismo, cuando el tamaño de los documentos registrados exceda la capacidad que se determine, su remisión a la Administración podrá sustituirse por la puesta a disposición de los documentos, previamente depositados en un repositorio de intercambio de ficheros.

			El procedimiento administrativo por medios electrónicos se regula en los artículos 13 y 14 del Reglamento estableciendo la actuación administrativa automatizada (art. 41 LPAC) y mejorando el régimen de subsanación anterior. Por ejemplo, si el interesado está obligado a relacionarse electrónicamente con la Administración y no ha usado medios electrónicos, se requerirá la subsanación en el plazo de 10 días; de no ser atendido el requerimiento, se le tendrá por desistido de su solicitud o se le podrá declarar decaído en su derecho al trámite; o bien en el caso de que se hayan determinado los formatos y estándares a los que deberán ajustarse los documentos presentados por el interesado, si éste incumple dicho requisito se le requerirá para que en el plazo de diez días subsane el defecto; si no se subsanase, se le tendrá por desistido.

			Respecto de la identificación y autenticación de las Administraciones Públicas y las personas interesadas (Capítulo II del Título II), por un lado se recogen las prescripciones relativas a la identificación de las sedes electrónicas y de las sedes electrónicas asociadas (art. 18), identificación mediante sello electrónico basado en certificado electrónico cualificado que reúna los requisitos exigidos por la legislación de firma electrónica (art. 19), así como sistemas de firma electrónica para la actuación administrativa automatizada (art. 20), sistemas de firma basados en código seguro de verificación para la actuación administrativa automatizada (art. 21) y sistemas de firma electrónica del personal al servicio de las Administraciones Públicas (art. 22); y, por otro, las relativas a los sistemas de identificación de los interesados en el procedimiento (art. 26), a los atributos mínimos de los certificados electrónicos cuando se utilizan para la identificación de los interesados ante la Administración (art. 27), así como los sistemas de clave concertada y otros sistemas de identificación de los interesados (art. 28) y los sistemas de firma electrónica de los interesados admitidos por las Administraciones Públicas (art. 29). En la misma dirección, desarrollando el artículo 5 de la LPAC, también se incluye la acreditación de la representación de los interesados (art. 32) y la regulación sobre la gestión y el funcionamiento del Registro electrónico de Apoderamientos de la Administración General del Estado (art. 33).

			Otro tanto sucede con los registros (arts. 37 a 40), las comunicaciones y las notificaciones electrónicas (arts. 41 a 45) a los que le dedica el Capítulo III del Título II. La regulación normativa de las notificaciones electrónica ha sido un tema que varios autores han cuestionado antes y después de la entrada en vigor de la LPAC. Entre otros, MARTÍN DELGADO39, FERNÁNDEZ RODRÍGUEZ40, GAMERO CASADO41, CUBERO MARCOS42 y más recientemente COTINO HUESO por la preocupante falta de garantías constitucionales y administrativas en las notificaciones electrónicas43, así como la Comisión Sectorial de Administración Electrónica (CSAE) a través del Grupo de Trabajo de apoyo funcional a la implantación de las Leyes 39 y 40/201544 en torno a cómo notificar válidamente a los sujetos obligados a relacionarse electrónicamente, sobre el modo de actuar ante una notificación electrónica rechazada por falta de acceso, referente al cómputo del plazo de la puesta a disposición de la notificación electrónica, en relación a la necesidad de consentimiento de los sujetos obligados para remitirles una notificación electrónica, entre otras.

			Lo cierto es que el reglamento de la LPAC y de la LRJSP incorpora nuevas casuísticas de la práctica de las notificaciones a través de medios electrónicos como los supuestos de sucesión de personas físicas o jurídicas, inter vivos o mortis causa; detalla, en cuanto al aviso de puesta a disposición de la notificación, la disponibilidad operativa del dispositivo o dirección de correo electrónico designados y la responsabilidad sobre el mismo por parte del interesado, habilitando la creación de bases de datos de contacto electrónico para la práctica de dichos avisos; y también precisa determinados aspectos materiales y operativos en relación con la práctica de la notificación a través de la Dirección Electrónica Habilitada única y de la notificación electrónica en sede electrónica o sede electrónica asociada, tanto con relación al procedimiento como a efectos y validez de las mismas.

			En definitiva, podemos afirmar que la legislación nacional —y también la autonómica no analizada aquí por exceder el objeto de estudio— han pretendido perfilar, a priori, una administración totalmente electrónica e interconectada, más transparente en su funcionamiento, más colaborativa y más eficiente en la prestación de servicios públicos. Sin embargo, no podemos dejar de mencionar que el texto normativo en modo alguno hace referencia a la brecha digital, a las competencias digitales y a los colectivos vulnerables. Solo se limita a establecer que el principio de accesibilidad —el conjunto de principios y técnicas que se deben respetar al diseñar, construir, mantener y actualizar los servicios electrónicos para garantizar la igualdad y la no discriminación en el acceso de las personas usuarias, en particular de las personas con discapacidad y de las personas mayores45 [art. 2.b)]— debe tenerse en cuenta respecto de los contenidos, formatos y funcionalidades de los portales de Internet de las Administraciones Públicas (art. 5. 2), en los contenidos y servicios de las sedes electrónicas [art. 11.1.c) y 2.c)]—. Regulación a todas luces insuficiente teniendo en cuenta las desigualdades en el acceso, en el uso, en el conocimiento y dominio de las TIC, en la actualidad.

			Sentadas las bases normativas de la administración electrónica es menester mencionar otros textos que fundamentan y facilitan el tránsito hacia la Administración digital. Entre ellas, la Ley Orgánica de Protección de Datos Personales y Garantía de los Derechos Digitales (LPDPGDG)46; la Ley de Contratos del Sector Público (LCSP)47; la Carta de Derechos Digitales (aunque no es un texto con valor normativo)48, las Estrategias en materia de Ciberseguridad de 201349 y de 201950, la Estrategia Nacional de Inteligencia Artificial51 y el Estatuto de la Agencia Española de Supervisión de Inteligencia Artificial (AESIA)52.

			2. LA ADMINISTRACIÓN INTEROPERABLE

			Allá por el año 2009, el profesor GAMERO CASADO afirmaba con rotundidad que la interoperabilidad era «el desafío más grande que se plantea a la gestión administrativa en la primera mitad del siglo xxi»53. Y la razón no es otra que ser el elemento que posibilita el intercambio de información y datos en el seno de las Administraciones Públicas.

			La interoperabilidad ha sido definida por diferentes normas a lo largo de estos últimos años54. En concreto, el Esquema Nacional de Interoperabilidad la conceptualiza como la «capacidad de los sistemas de información, y por ende de los procedimientos a los que éstos dan soporte, de compartir datos, posibilitar el intercambio de información y conocimiento entre ellos»55 Asimismo, establece cuatro tipos de interoperabilidad: la «organizativa» (relativa a la capacidad de las entidades y de los procesos a través de los cuales llevan a cabo sus actividades para colaborar con el objeto de alcanzar logros mutuamente acordados relativos a los servicios que prestan); la «semántica» (relacionada con el hecho de que la información intercambiada pueda ser interpretable de forma automática y reutilizable por aplicaciones que no intervinieron en su creación); la «técnica» (alude a la relación entre sistemas y servicios de tecnologías de la información, incluyendo aspectos tales como las interfaces, la interconexión, la integración de datos y servicios, la presentación de la información, la accesibilidad y la seguridad, u otros de naturaleza análoga); y finalmente la «interoperabilidad en el tiempo» (relativa a la interacción entre elementos que corresponden a diversas oleadas tecnológicas; se manifiesta especialmente en la conservación de la información en soporte electrónico).

			La interoperabilidad se caracteriza por la capacidad de diferentes sistemas y tecnologías para comunicarse y compartir información de manera efectiva, garantizando la compatibilidad, la coherencia y la integridad de los datos; a la par que implica la estandarización de protocolos y formatos, la capacidad de adaptación a diferentes entornos tecnológicos y la posibilidad de intercambiar datos de manera segura y confiable. Precisamente es una de las fases o niveles de la transformación digital ya que junto con la interconexión permiten una mejor comunicación y colaboración entre los diferentes sistemas y organismos, lo que deviene en una mayor eficiencia y calidad de los servicios ofrecidos por los ciudadanos.

			La LPAC se ha referido a la interoperabilidad como uno de los aspectos a tener en cuenta para garantizar la identidad de las copias electrónicas o en papel (art. 27.3); en la remisión del expediente electrónico completo, foliado, autenticado y acompañado de un índice asimismo autenticado de los documentos que contenga (art. 70); y cuando una Comunidad Autónoma o una entidad Local justifique que puede prestar el servicio de un modo más eficiente, de acuerdo con los criterios previstos en el párrafo anterior, y opte por mantener su propio registro o plataforma, deberán garantizar que éste cumple con los requisitos del Esquema Nacional de Interoperabilidad, el Esquema Nacional de Seguridad, y sus normas técnicas de desarrollo (Disp. Adic. 2.ª).

			Con una mayor profundización, la LRJSP contempla la interoperabilidad de los medios electrónicos y sistemas y la prestación conjunta de servicios a los ciudadanos como nuevo principio de la actuación administrativa (Exp. Motvs. II, art. 3) y determinante de las condiciones e instrumentos de creación de las sedes electrónicas (art. 38). También regula el aseguramiento e interoperabilidad de la firma electrónica (art. 45) y prevé la posibilidad de transferencia de tecnologías entre Administraciones Públicas o la reutilización de sistemas y aplicaciones de propiedad de la Administración siempre que sea conforme a los dispuesto en el Esquema Nacional de Interoperabilidad (arts. 158 y 157, respectivamente). Recordemos que dicho Esquema está conformado por «el conjunto de criterios y recomendaciones en materia de seguridad, conservación y normalización de la información, de los formatos y de las aplicaciones que deberán ser tenidos en cuenta por las Administraciones Públicas para la toma de decisiones tecnológicas que garanticen la interoperabilidad» (art .156).

			Por su parte, la norma que reglamenta las leyes LPAC y LRJSP sobre la actuación y el funcionamiento electrónico del sector público, pretende facilitar la interconexión y la interoperabilidad como elementos esenciales para compartir datos e intercambiar información. En esa dirección, refuerza la interoperabilidad como principio general en las actuaciones y en las relaciones del sector público (art. 2) y modifica el Real Decreto 4/2010, relativo al Esquema Nacional de Interoperabilidad en el ámbito de la Administración Electrónica (Disp. Adic. 2.ª)56. En ese sentido, el nuevo reglamento incide en la importancia de aplicar los criterios y reglas sobre interoperabilidad, determinar las condiciones e instrumentos de creación de sedes electrónicas, así como los supuestos de utilización de los sistemas de firma de sello o código seguro de verificación, y los propios sistemas de firma electrónica a fin de lograr una tramitación electrónica completa y a la vez el desarrollo de servicios que puedan ser utilizados por todas las Administraciones Públicas. Asimismo, prevé la creación del nodo de interoperabilidad para la identificación electrónica del Reino de España para el reconocimiento mutuo de identidades electrónicas entre Estados miembros de la Unión Europea y ahonda en la interoperabilidad de los registros electrónicos de apoderamiento.

			Pero sin duda, uno de los grandes avances lo constituye la modificación introducida en relación al Esquema Nacional de Interoperabilidad —contenido en la Disp. Adic. 1.ª— y su desarrollo a través de múltiples normas técnicas de obligado cumplimiento por parte de las Administraciones Públicas. Entre ellas encontramos las siguientes Normas Técnicas de Interoperabilidad: la de catálogo de estándares; de documento electrónico; de digitalización de documentos; de expediente electrónico; de política de firma electrónica y certificados de la Administración; de protocolos de intermediación de datos; de relación de modelos de datos que tengan el carácter de comunes en la Administración; de política de gestión de documentos electrónicos; de requisitos de conexión a la red de comunicaciones de las Administraciones Públicas españolas; de procedimientos de copiado auténtico y conversión entre documentos electrónicos incluido desde el papel u otros medios físicos a formatos electrónicos; de modelo de datos para el intercambio de asientos entre las entidades registrales; de reutilización de recursos de información; de interoperabilidad de inventario y codificación de objetos administrativos; de interoperabilidad de transferencia e ingreso de documentos y expedientes electrónicos, así como de valoración y eliminación de los mismos; de preservación de documentación electrónica; de tratamiento y preservación de bases de datos; de plan de direccionamiento; de reutilización de activos en modo producto y en modo servicio; del modelo de datos y condiciones de interoperabilidad de los registros de funcionarios habilitados; del modelo de datos y condiciones de interoperabilidad de los registros electrónicos de apoderamientos; de sistema de referencia de documentos y repositorios de confianza; y la norma técnica de política de firma electrónica y certificados de ámbito estatal57.

			Cabe destacar, como elementos que forman parte de la estrategia de transformación digital del Gobierno, que la Agenda Digital 202558 reconoció que la interoperabilidad es clave para facilitar la integración de todas las Administraciones Públicas en la transformación digital del sector público —y su consecuente vertebración y cohesión territorial— y posibilitar el acceso a los servicios públicos por parte de los ciudadanos. Especialmente señaló ámbitos como la salud digital, el sector agroalimentario digital y el turismo inteligente, en cuanto a la compartición y la interoperabilidad de los datos. En la actual Agenda Digital 202659, se señala a la interoperabilidad como factor decisivo en la transformación digital de la Administración de Justicia (orientada al dato), de los Servicios Públicos de Empleo (coordinación mediante el Sistema de Información de los Servicios Públicos de Empleo), del Sistema Nacional de Salud (interoperabilidad de la información clínica y sanitaria), en materia de Inclusión, Seguridad Social y Migraciones (entre el Instituto Nacional de la Seguridad Social (INSS) y otros organismos públicos). Recordemos que el Plan de Digitalización de las Administraciones Públicas 2021-2025 (Estrategia en materia de Administración Digital y Servicios Públicos Digitales)60 se incardina dentro de dicha Agenda y refuerza mediante la interoperabilidad y la reutilización de información, además de los ya mencionados, el modelo de identidad digital, el intercambio transparente de datos, el ámbito de los cuidados y con el ámbito empresarial.

			Para poder aseverar que se ha superado este nivel o que va en camino de alcanzar «la Administración interoperable», se debe recurrir a los datos correspondientes a la interoperabilidad a nivel nacional y europeo. Según el Informe sobre Administración Pública digital e interoperabilidad en Europa 202161, nuestro país destaca un año más tanto en el desempeño de la Administración Pública digital como en la interoperabilidad, situándose en la mayoría de indicadores clave evaluados por encima de la media de los países europeos62. En la implementación del modelo conceptual del Marco Europeo de Interoperabilidad, el informe destaca dos casos españoles: el Sistema de Información Administrativa (SIA), que permite disponer de un único catálogo de información sobre procedimientos y servicios administrativos para ciudadanos; y el uso de fuentes y servicios externos, como, por ejemplo, servicios en la nube para proporcionar acceso a registros base, identificación digital, firma digital y pago digital. En esa misma dirección, lo señala el National Interoperability Framework Observatoty para 2023: España muestra una alta implementación de los principios del Marco Europeo de Interoperabilidad publicado por la Comisión Europea en 2017.

			En definitiva, como reza el artículo 29 del Real Decreto 4/2010, y tal como hemos comprobado, este instrumento en materia de interoperabilidad se debe desarrollar y perfeccionar a lo largo del tiempo y, en paralelo, al progreso de los servicios de Administración electrónica, la evolución tecnológica y a medida que vayan consolidándose las infraestructuras que lo apoyan. La mejora de la interoperabilidad conllevará la creación de una verdadera red de Administraciones Públicas interconectadas que colaboran y trabajan estrechamente y de forma eficiente generando un conocimiento compartido que posibilita la explotación conjunta de datos y servicios, en busca de un verdadero Mercado Único Digital y del cumplimiento normativo que da fundamento a todo el proceso de transformación digital.

			3. LA ADMINISTRACIÓN AUTOMATIZADA

			Según CUBO, HERNÁNDEZ CARRIÓN, PORRÚA y ROSETH, en la Administración automatizada, el procedimiento administrativo —incluida la toma de algunas decisiones— se hace de forma automática, eliminando la intervención manual por parte de los funcionarios públicos, con algoritmos y criterios trazables y explicables por personas humanas63.

			Según dispone la LRJSP se entiende por actuación administrativa automatizada «cualquier acto o actuación realizada íntegramente a través de medios electrónicos por una Administración Pública en el marco de un procedimiento administrativo y en la que no haya intervenido de forma directa un empleado público» (art. 41). Asimismo, dispone que tanto el sello electrónico como el código seguro de verificación, podrán ser usados, a estos efectos, como sistemas de firma para la actuación administrativa automatizada.

			El reglamento de actuación y funcionamiento del sector público por medios electrónicos aborda la tramitación administrativa automatizada en el Capítulo I del Título II sin desarrollar este concepto y remite, para su conceptualización, al artículo 41 de la LRJSP citado en párrafos anteriores que a su vez deriva del Anexo de la LAECSP.

			El profesor GAMERO CASADO afirma con rotundidad cuatro cuestiones que son esenciales para comprender este tipo de actuación administrativa. La primera, se refiere a que «la legislación española sobre actuación administrativa automatizada es una de las más avanzadas del mundo», al recordar que ya la LAECSP en 2007 recogía esta tipología de actuación en los artículos 39 y 18. La segunda, es que solo se refiere a la actividad administrativa normalizada. La tercera cuestión es que no toda actuación administrativa automatizada implica el uso de la IA; y la cuarta, no menos importante, es que en la actualidad más de un tercio del sector público español utiliza estos sistemas64.

			Precisamente en relación a esta última cuestión, en el ámbito normativo, el Real Decreto-ley 2/2021, de 26 de enero, de refuerzo y consolidación de medidas sociales en defensa del empleo65, regula la iniciación de procedimientos administrativos en el ámbito de la Seguridad Social mediante actas de infracción automatizada, sin intervención directa de un funcionario actuante en su emisión y sin reducción de las garantías jurídicas de los administrados (Disp. Final 4.ª). También prevé la adopción y notificación de resoluciones de forma automatizada en los procedimientos de gestión tanto de la protección por desempleo como de la mayoría de las restantes prestaciones del sistema de la Seguridad Social (Disp. Final 5.ª).

			Por otra parte, el Plan de Digitalización de las Administraciones Públicas 2021-202566, que se incardina dentro de la iniciativa España digital y que es uno de los elementos principales del Componente 11 del Plan de Recuperación, Transformación y Resiliencia, de modernización de las Administraciones Públicas67, introduce el servicio de automatización inteligente de procesos como Medida 5 del Eje 1 sobre transformación digital de la Administración General del Estado. En concreto, prevé el diseño e implantación de dos plataformas. Una de tipo corporativa que permita la automatización de actuaciones administrativas y tareas de los distintos departamentos ministeriales, incorporando componentes reutilizables de tratamiento de datos, documentos, imágenes, vídeos, audios, basados en robotización e IA68. Y otra de tramitación de procedimientos común, integrada con el catálogo de servicios de la Administración digital, que podrá contar con capacidades de IA para, entre otras tareas, la búsqueda inteligente de información de interés y normativa o la identificación patrones de fraude. El Plan menciona dos iniciativas como son la digitalización de la tramitación de los expedientes de contratación de manera ágil y eficiente (compra pública, eProcurement) y soluciones específicas para la gestión de ayudas y subvenciones.

			El Eje 2 del Plan de Digitalización lista una serie de proyectos de alto impacto «con el fin de automatizar procesos, utilizar herramientas de Inteligencia Artificial para las políticas públicas y proporcionar un servicio eficiente y personalizado a cada colectivo (ciudadanos, ciudadanas, empresas, empleados y empleadas públicos) y su contexto funcional, a partir de los servicios e infraestructuras comunes del eje 1»69. La Administración de Justicia orientada al dato (automatizar la gestión de los asuntos judiciales), los servicios públicos digitales de empleo y la detección del empleo irregular, la automatización de la gestión interna de los servicios vinculados a la Política Agraria Común, la automatización de los procedimientos de resolución de reclamaciones de consumo, o la automatización de procesos en el marco de la transformación digital de las Comunidades autónomas y Entidades Locales, son alguno de dichos proyectos.

			En cuanto a la utilización de la IA por parte de las Administraciones Públicas españolas varios son los informes que dan cuenta de la incorporación de una estrategia de datos para generar una información relevante. Entre otros, cómo se benefician 213 organizaciones públicas de la IA (Ernst & Young LLP para Microsoft 2020)70, los 12 casos de uso por parte del Gobierno español que recoge el Informe «Inteligencia Artificial en los servicios públicos» (AI Watch Artificial Intelligence in public services, CE 2020)71 o los avances en la Estrategia Nacional de IA en España de mayo de 202372.

			Un ejemplo claro sobre la utilización de este tipo de sistemas lo encontramos en la Comisión Nacional de los Mercados y la Competencia (CNMC) que ha apostado por la digitalización de sus procesos recurriendo a mecanismos basados en IA para acompañar la evolución de los mercados y las capacidades de las empresas a las que supervisa y regula, y ha establecido en su Plan de Actuaciones 202373, la aplicación de soluciones de IA en dos de sus diez acciones estratégicas. Por un lado, la Línea Estratégica 3 —Impulso de la Digitalización— que reconoce la importancia que encierra la actuación de la Unidad de Inteligencia Económica (UIE) para la detección de infracciones especialmente de las normas de competencia, con la aplicación de nuevas técnicas de inteligencia artificial (algoritmos, aprendizaje automático, redes neuronales) e inclusive el análisis de datos para la mejor comprensión tanto de los ilícitos tradicionales de competencia como de nuevos tipos de comportamientos como la colusión algorítmica. En concreto, en el área de la Dirección de Energía se propone el desarrollo de un sistema de supervisión de los mercados mayoristas de gas y electricidad a partir de la información de la Agency for the Cooperation of Energy Regulators (ACER) y de la Circular informativa de instrumentos financieros basada en alertas automáticas con técnicas de IA. Y en lo que respecta a la Línea Estratégica 5 —Instauración de nuevas formas de trabajo— la Secretaría el proyecto de IA para identificar contenidos audiovisuales, con el objeto de poder detectar posibles incumplimientos legales en esta materia.

			Cierto es que la aplicación de la IA, como de los propios procesos de automatización, ofrecen un inmenso campo de aplicaciones tanto para el sector público como el privado; pero al mismo tiempo nos enfrentan a potenciales riesgos y a la consecuente necesidad de establecer límites cuando su uso conculque derechos fundamentales, o no se garantice la protección de la salud o la seguridad de las personas.

			La propuesta de Reglamento en materia de IA (Artificial Intelligence Act)74 propone un sistema regulatorio proporcionado, centrado en un enfoque normativo basado en los riegos: riesgo inadmisible (se prohibirán los sistemas de IA que se consideren una clara amenaza para la seguridad, los medios de subsistencia y los derechos de las personas); alto riesgo (análisis del potencial lesivo en la salud y la seguridad o los derechos fundamentales); riesgo limitado (incluye sistemas de IA que interactúan con personas); y de riesgo mínimo o nulo (no suponen un riesgo para los derechos y la seguridad de los ciudadanos). Como sostiene la Doctrina, encontrar y diseñar «fórmulas de gestión del riesgo a nivel europeo responde a la necesidad de evitar la fragmentación que supone que las legislaciones nacionales regulen las oportunidades y los riesgos de la IA»75.

			En concreto, hablamos del uso responsable de la IA en al ámbito público y, en este sentido, el tratamiento de grandes volúmenes de datos que realicen los algoritmos tanto para la actuación automatizada como la que emplee IA no puede dar lugar a sesgos o discriminaciones. Al respecto, la Ley 15/2022, de 12 de julio, integral para la igualdad de trato y la no discriminación76, establece en su artículo 23 que las Administraciones deben favorecer la puesta en marcha de mecanismos para que los algoritmos involucrados en la toma de decisiones administrativas «tengan en cuenta criterios de minimización de sesgos, transparencia y rendición de cuentas, siempre que sea factible técnicamente». Y a estos efectos deben existir evaluaciones de impacto que determinen el posible sesgo discriminatorio, tanto en el diseño como de datos de entrenamiento.

			La transparencia, como principio de la actuación administrativa, cobra especial protagonismo en esta materia tanto en el diseño y la implementación de los sistemas basados en IA como en la capacidad de interpretación de las decisiones adoptadas por los mismos; llegando inclusive a hablar de la necesidad de promover un sello de calidad de los algoritmos.

			Llegados a este punto no podemos dejar de mencionar la Carta Española de Derechos Digitales77 que, aunque sea un texto sin valor normativo recoge los derechos de los ciudadanos ante la IA (XXV) asegurando un enfoque centrado en la persona y su inalienable dignidad, que persiga el bien común y que cumpla con el principio de no maleficencia y garantizando el derecho a la no discriminación, así como la accesibilidad, la usabilidad y la fiabilidad de dichos sistemas de IA. En la misma línea de la prevención de riesgos deben establecerse condiciones de transparencia, explicabilidad, trazabilidad, auditabilidad, supervisión humana y gobernanza. Y, en relación con la actividad automatizada, recoge el derecho que tienen las personas de solicitar una supervisión e intervención humana y a impugnar las decisiones automatizadas tomadas por sistemas de IA que produzcan efectos en su esfera personal y patrimonial. Y en el ámbito del derecho administrativo, la Carta recoge entre los Derechos digitales de la ciudadanía en sus relaciones con las Administraciones Públicas en el marco de la IA (XVIII.6) los siguientes:

			«a) Que las decisiones y actividades en el entorno digital respeten los principios de buen gobierno y el derecho a una buena Administración digital, así como los principios éticos que guían el diseño y los usos de la inteligencia artificial.

			b) La transparencia sobre el uso de instrumentos de inteligencia artificial y sobre su funcionamiento y alcance en cada procedimiento concreto y, en particular, acerca de los datos utilizados, su margen de error, su ámbito de aplicación y su carácter decisorio o no decisorio.

			La ley podrá regular las condiciones de transparencia y el acceso al código fuente, especialmente con objeto de verificar que no produce resultados discriminatorios.

			c) Obtener una motivación comprensible en lenguaje natural de las decisiones que se adopten en el entorno digital, con justificación de las normas jurídicas relevantes, tecnología empleada, así como de los criterios de aplicación de las mismas al caso. El interesado tendrá derecho a que se motive o se explique la decisión administrativa cuando esta se separe del criterio propuesto por un sistema automatizado o inteligente.

			d) Que la adopción de decisiones discrecionales quede reservada a personas, salvo que normativamente se prevea la adopción de decisiones automatizadas con garantías adecuadas».

			Haciendo la salvedad de la necesidad de contar con una evaluación de impacto de los derechos digitales en el diseño de los algoritmos cuando se trate de decisiones automatizadas o semiautomatizadas (XVIII.7).

			La doctrina78, en la misma línea que las propuestas normativas de ámbito nacional y europeo, abogan por una IA ética, confiable, sostenible79, centrada en las personas y respetuosa con los derechos fundamentales. Todo ello enmarcado en un modelo de gobernanza de la IA cuyo principal reto es definir y diseñar políticas públicas en base a los principios éticos y jurídicos anteriormente desarrollados, siendo conscientes de las limitaciones propias del estado de la ciencia y de la técnica, pero también del desarrollo normativo actual, lo cual requerirá hablar de una gobernanza adaptativa, a la par que anticipativa o preventiva.

			4. LA ADMINISTRACIÓN PROACTIVA

			Una administración proactiva, entendida como el último nivel que proponen CUBO, HERNÁNDEZ CARRIÓN, PORRÚA y ROSETH, alude a la prestación de servicios públicos electrónicos con un alto aprovechamiento de la inteligencia, la interconexión y la automatización que las TIC ofrecen, en base a la información ya proporcionada por el ciudadano, y supone un paso más en la eficacia y el servicio a la ciudadanía80. En ese sentido, como señaló el profesor RAMIÓ MATAS allá por el año 2016, una visión política sólida, consistente, estratégica y proactiva le permitirá a la Administración Pública del futuro afrontar sus grandes retos81.

			El Reglamento de actuación y funcionamiento del sector público por medios electrónicos, —que entró en vigor en 2021— reconoce, dentro del conjunto de principios que debe respetar el sector público en sus actuaciones y relaciones electrónicas, al principio de personalización y proactividad como la «capacidad de las Administraciones Públicas para que, partiendo del conocimiento adquirido del usuario final del servicio, proporcione servicios precumplimentados y se anticipe a las posibles necesidades de los mismos» [art. 2.f)].

			Según BORREGO ZABALA, la Administración Tributaria ha sido quizás la primera en alcanzar este nivel de Administración proactiva en cuanto a la prestación de servicios se refiere al haber incorporado la personalización en sus servicios poniendo de forma automática el Borrador de Declaración de la Renta a disposición de los contribuyentes sin que estos lo hubieran solicitado82. Otro tanto ha sucedido con el Impuesto sobre el Valor Añadido (IVA).

			Una de las claves para que la Administración Pública sea proactiva está precisamente en la anticipación a las necesidades de los ciudadanos. Como sostiene el profesor RIVERO ORTEGA83 —refiriéndose a las virtudes de la descentralización— para la proactividad es primordial disponer de información suficiente es decir con un «conocimiento directo de las necesidades» a la par que actuar con rapidez en la toma de decisiones.

			Disponer de información y de datos para la adopción de decisiones, y hacerlo respetando los derechos de los ciudadanos, requiere, sin duda, de un factor clave como es la anticipación, esa actitud proactiva de la Administración que refuerza el cambio de paradigma intrínseco en el propio proceso de transformación digital. Y en esto hay dos elementos esenciales que son, por un lado, el tratamiento de datos y la reutilización de la información en poder de las Administraciones Públicas y el uso de una IA centrada en la persona, a la par que sostenible y segura. Por tanto, en el proceso de transformación digital se requiere de una administración que sea preventiva (que tenga en cuenta los riesgos), proactiva (como motor del cambio de paradigma frente a la utilización de las TIC en el ámbito público) y una Administración planificada, basada en un modelo de gobernanza digital.

			La Agenda España 2026 ahonda en la necesidad de una Administración proactiva. Y ello queda reflejado en el Eje 05–Transformación digital del sector público, al establecer que los avances en la prestación de servicios públicos digitales frente a las nuevas necesidades ciudadanas requieren de una mayor profundización de la modernización de los entes públicos. Precisamente una de esas vías consiste en desarrollar un modelo de atención a la ciudanía personalizado, proactivo y omnicanal, que permita aumentar la variedad de canales de atención y los servicios de valor añadido en cada uno, basado «en la escucha activa permanente, que permita conocer sus necesidades y demandas»84.

			Un gran impulso a la Administración proactiva lo encontramos en la Estrategia Nacional de Inteligencia Artificial (ENIA) que recoge en su Eje estratégico 5 la necesidad de potenciar el uso de la IA en la Administración Pública dada las múltiples oportunidades que ofrece para mejorar su actividad y el modo en que se relaciona con la ciudadanía. Entre ellas:

			•La adopción de decisiones transparentes (mejorar la calidad de los datos aportados y su accesibilidad, fomentar la cultura de orientación al dato, utilizar algoritmos transparentes y explicables).

			•La creación de repositorios de datos públicos (permitir el acceso en condiciones óptimas de seguridad, legalidad, integridad confidencialidad y protección de la privacidad de los ciudadanos para desarrollar nuevas aplicaciones y oportunidades en el ámbito de la gestión sanitaria, la educación, la seguridad, la transición ecológica, la gestión urbana o la movilidad sostenible).

			•El desarrollo de decisiones basadas en la evidencia y la evaluación de políticas (es imprescindible que provenga de un conocimiento lo más real y actualizado posible de la sociedad).

			•El aumento de la eficiencia de los procesos (mejorar la calidad de las políticas públicas con base analítica que permitan obtener políticas óptimas basadas en simulación).

			•La evitación de desequilibrios entre derechos y obligaciones de los datos en la provisión y uso de los mismos (utilizando tecnologías IA se identifican potenciales áreas de actuación en este campo).

			Todas y cada una de las cuestiones anteriormente señaladas son una muestra del principio de personalización y proactividad en el marco del proceso de transformación digital de las Administraciones Públicas pues, en definitiva, se trata de que la actuación pública se anticipe y sea más efectiva dado que va dirigida a los sectores donde realmente existan unas concretas necesidades que satisfacer a través de los servicios públicos digitales, teniendo en cuenta los principios de inclusión, accesibilidad y sostenibilidad, con pleno respeto a la intimidad y los datos personales.

			El Plan de Digitalización de las Administraciones Públicas 2021-202585, en su parte introductora lo deja absolutamente claro: el reto —y también el objetivo— está en poder desarrollar unos servicios públicos digitales más eficientes, más personalizados, proactivos, inclusivos y de calidad para ciudadanos, ciudadanas y empresas. Específicamente, dentro del Eje 1 (transformación digital) se alude a esa Administración orientada a la ciudadanía y, entre sus medidas, la de desarrollar apps que permitan una relación más fluida y cercana y que maximicen la información recopilada de los mismos para el desarrollo de servicios personalizados. Todo ello con un objetivo diáfano: que, a finales de 2025, al menos el 50% de todos los servicios públicos estén accesibles a través del móvil86.

			También el Plan recoge la posibilidad de mejorar la experiencia de usuario de la ciudadanía con la implantación de chabots o asistentes virtuales inteligentes para los casos de uso de mayor impacto, tales como cita previa, pago de tasas, identificación y registro87. Otra tanto prevé en materia de Administración de Justicia y de Inclusión, Seguridad social y Migraciones, correspondientes a las Medidas 11 y 13 del Eje 2. Proyectos de alto impacto del mencionado Plan de Digitalización88.

			Es pertinente destacar que, en el ámbito de la proactividad administrativa, y siempre que se utilicen algoritmos en la toma de decisiones, las Administraciones Públicas deberán disponer de mecanismos tendentes a la minimización de sesgos, la transparencia y la rendición de cuentas. Todo ello de conformidad con lo dispuesto en el artículo 23 de la Ley 15/2022, de 12 de julio, integral para la igualdad de trato y la no discriminación89.

			Sin duda, estamos frente a un juego de equilibrios entre promover y facilitar esta Administración proactiva asegurando una adecuada protección de los datos de carácter personal de los ciudadanos, la necesaria transparencia como principio de actuación de las Administraciones Públicas y la promoción del uso de una IA ética, segura, confiable y respetuosa con los derechos fundamentales.

			5. LA CONTRATACIÓN PÚBLICA ELECTRÓNICA COMO MUESTRA DEL CAMBIO DE PARADIGMA

			La entrada en vigor de la LCSP supuso un punto de inflexión en la contratación pública en el marco de la transformación digital de las Administraciones Públicas. Y ello es así dado que el propio texto normativo recoge el uso obligatorio de los medios electrónicos, informáticos y telemáticos en esta materia. Basta recordar que la LCSP traspuso al ordenamiento jurídico español las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, las cuales están enmarcadas en la Estrategia europea de contratación electrónica contenida en la Comunicación de la Comisión COM (2012) 179 final, de 20 de abril de 2012, que tiene como objetivo apoyar la transición hacia la plena contratación electrónica, por el ahorro que supone para el sector público, por la rápida recuperación de los costes de inversión y por los beneficios ambientales que reporta, por la disminución del consumo de papel y de transporte, y del costoso espacio de archivo con su consumo de energía auxiliar.

			Ya en su Exposición de Motivos, la norma española declara que la contratación pública electrónica es obligatoria, y realiza una decidida apuesta «en favor de la contratación electrónica, estableciéndola como obligatoria en los términos señalados en él, desde su entrada en vigor anticipándose, por tanto, a los plazos previstos a nivel comunitario».

			La LCSP establece la obligatoriedad en el uso de los medios electrónicos, informáticos y telemáticos para la presentación de ofertas y solicitudes de participación, así como las notificaciones y comunicaciones en la tramitación de procedimientos de adjudicación son electrónicos, con el objetivo de lograr una contratación electrónica integral.

			La Ley tiene por objeto regular la «contratación del sector público, a fin de garantizar que la misma se ajusta a los principios de libertad de acceso a las licitaciones, publicidad y transparencia de los procedimientos, y no discriminación e igualdad de trato entre los licitadores; y de asegurar, en conexión con el objetivo de estabilidad presupuestaria y control del gasto, y el principio de integridad, una eficiente utilización de los fondos destinados a la realización de obras, la adquisición de bienes y la contratación de servicios mediante la exigencia de la definición previa de las necesidades a satisfacer, la salvaguarda de la libre competencia y la selección de la oferta económicamente más ventajosa» (art. 1 LCSP). Como es fácil de comprobar el objeto de la LCSP no alude directamente a la contratación pública electrónica, pero sí lo hace a través de los principios de publicidad, transparencia, igualdad de trato y no discriminación. En este sentido, los órganos de contratación darán a los licitadores un tratamiento igualitario y no discriminatorio y ajustarán su actuación a los principios de transparencia y proporcionalidad (art. 132.1 LCSP). No obstante, la propia ley sí prevé la utilización de los medios electrónicos, informáticos y telemáticos, de acuerdo a las normas y requisitos específicos recogidos en las Disposiciones Adicionales 15.ª, 16.ª y 17.ª; preceptos que también establecen una serie de excepciones a dicha obligación, tal como veremos más adelante.

			Como antecedente directo de estos principios generales aplicables a la contratación debemos citar a la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la información pública y buen gobierno, que establece la obligación de informar a través del Portal de Transparencia (en formatos electrónicos de acuerdo con los principios de accesibilidad, interoperabilidad y reutilización) de «todos los contratos, con indicación del objeto, duración, el importe de licitación y de adjudicación, el procedimiento utilizado para su celebración, los instrumentos a través de los que, en su caso, se ha publicitado, el número de licitadores participantes en el procedimiento y la identidad del adjudicatario, así como las modificaciones del contrato. Igualmente serán objeto de publicación las decisiones de desistimiento y renuncia de los contratos. La publicación de la información relativa a los contratos menores podrá realizarse trimestralmente» [art. 8.1.a)]. Sin duda el cumplimiento del principio de transparencia, con los extremos indicados en la legislación aplicable en la materia, requiere de una gestión electrónica de la forma en que se publica la información sobre la contratación pública.

			Como precedente de la tramitación electrónica debemos citar a las leyes LPAC y a la LRJSP, analizadas en la evolución normativa de la administración electrónica. La primera de ellas, en su Exposición de Motivos, resalta que «en el entorno actual, la tramitación electrónica no puede ser todavía una forma especial de gestión de los procedimientos, sino que debe constituir la actuación habitual de las Administraciones. Porque una Administración sin papel basada en un funcionamiento íntegramente electrónico no sólo sirve mejor a los principios de eficacia y eficiencia, al ahorrar costes a ciudadanos y empresas, sino que también refuerza las garantías de los interesados. En efecto, la constancia de documentos y actuaciones en un archivo electrónico facilita el cumplimiento de las obligaciones de transparencia, pues permite ofrecer información puntual, ágil y actualizada a los interesados». Por su parte la LRJSP dispone en su artículo 3.2 que las Administraciones Públicas «se relacionarán entre sí y con sus órganos, organismos públicos y entidades vinculados o dependientes a través de medios electrónicos, que aseguren la interoperabilidad y seguridad de los sistemas y soluciones adoptadas por cada una de ellas, garantizarán la protección de los datos de carácter personal, y facilitarán preferentemente la prestación conjunta de servicios a los interesados».

			Siguiendo con el análisis de las particularidades que presenta la obligatoriedad de la contratación pública electrónica, abordaremos el aspecto objetivo o material de la misma.

			En lo que respecta al uso de Internet, será este el medio utilizado por los órganos de contratación para difundir su perfil de contratante (art. 63 LCSP) y, vinculada a dicho perfil, la Plataforma de Contratación del Sector Público (art. 347 LCSP), y también en lo que respecta al Registro de Contratos del Sector Público (art. 346 LCSP), ya que constituye el sistema oficial central de información sobre contratación pública en España. Por su parte en el Anexo III figura que la dirección electrónica y de Internet del poder adjudicador, así como la dirección de Internet del «perfil de contratante» (URL) debe ser parte de la información que debe figurar en los anuncios de publicación de un anuncio de información previa en un perfil de contratante, de información previa, de licitación, de formalización y de modificación de contratos de obras, suministros y servicios.

			En el uso obligatorio de los medios electrónicos, informáticos y telemáticos debemos distinguir, por un lado, las normas o principios a los que debe ajustarse su empleo en los procedimientos contemplados en la LCSP y, por otro, los requisitos específicos relativos a las herramientas y a los dispositivos de recepción electrónica de documentos. A saber:

			1. La Disposición Adicional 16.ª de la LCSP recoge de las letras a) a la k) los principios que rigen la utilización de los medios electrónicos, informáticos y telemáticos. Destacamos siete de ellos:

			•Las herramientas y dispositivos que deban utilizarse para la comunicación por medios electrónicos, así como sus características técnicas, serán no discriminatorios, estarán disponibles de forma general y serán compatibles con los productos informáticos de uso general, y no restringirán el acceso de los operadores económicos al procedimiento de contratación.

			•La información y las especificaciones técnicas necesarias para la presentación electrónica de las ofertas, solicitudes de participación, así como de los planos y proyectos en los concursos de proyectos, incluido el cifrado y la validación de la fecha, deberán estar a disposición de todas las partes interesadas, no ser discriminatorios y ser conformes con estándares abiertos, de uso general y amplia implantación.

			•Los programas y aplicaciones necesarios para la presentación electrónica de las ofertas y solicitudes de participación deberán ser de amplio uso, fácil acceso y no discriminatorios, o deberán ponerse a disposición de los interesados por el órgano de contratación.

			•Los sistemas de comunicaciones y para el intercambio y almacenamiento de información deberán poder garantizar de forma razonable, según el estado de la técnica, la integridad de los datos transmitidos y que solo los órganos competentes, en la fecha señalada para ello, puedan tener acceso a los mismos o que, en caso de quebrantamiento de esta prohibición de acceso, la violación pueda detectarse con claridad.

			•Las aplicaciones que se utilicen para efectuar las comunicaciones y, notificaciones entre el órgano de contratación y el licitador o contratista deberán poder acreditar la fecha y hora de su envío o puesta a disposición y la de la recepción o acceso por el interesado, la integridad de su contenido y la identidad del remitente de la misma.

			•Los órganos de contratación deberán especificar el nivel de seguridad exigido para los medios de comunicación electrónicos utilizados en las diferentes fases de cada procedimiento de contratación que deberá ser proporcional a los riesgos asociados a los intercambios de información a realizar.

			•En los procedimientos de adjudicación de contratos, el envío por medios electrónicos de las ofertas podrá hacerse en dos fases, transmitiendo primero la huella electrónica de la oferta, con cuya recepción se considerará efectuada su presentación a todos los efectos, y después la oferta propiamente dicha en un plazo máximo de 24 horas.

			2. De conformidad con la Disposición Adicional 17.ª, las herramientas y los dispositivos de recepción electrónica de las ofertas, de las solicitudes de participación, así como de los planos y proyectos en los concursos de proyectos y de cuanta documentación deba presentarse ante el órgano de contratación deberán garantizar, como mínimo y por los medios técnicos y procedimientos adecuados, que:

			«a) Pueda determinarse con precisión la hora y la fecha exactas de la recepción de las ofertas, de las solicitudes de participación, de la documentación asociada a éstas y las del envío de los planos y proyectos.

			b) Pueda garantizarse razonablemente que nadie tenga acceso a los datos y documentos transmitidos a tenor de los presentes requisitos antes de que finalicen los plazos especificados.

			c) Únicamente las personas autorizadas puedan fijar o modificar las fechas de apertura de los datos y documentos recibidos.

			d) En las diferentes fases del procedimiento de contratación o del concurso de proyectos, solo las personas autorizadas puedan acceder a la totalidad o a parte de los datos y documentos presentados.

			e) Sólo las personas autorizadas puedan dar acceso a los datos y documentos transmitidos, y sólo después de la fecha especificada.

			f) Los datos y documentos recibidos y abiertos en aplicación de los presentes requisitos sólo sean accesibles a las personas autorizadas a tener conocimiento de los mismos.

			g) En caso de que se infrinjan o se intenten infringir las prohibiciones o condiciones de acceso a que se refieren las letras b) a f) anteriores, pueda garantizarse razonablemente que las infracciones o tentativas sean claramente detectables».

			Tal como hemos abordado en epígrafes anteriores, el desarrollo y aplicación de las TIC han ido afectando profundamente la relación de la Administración Públicas con los ciudadanos y empresas. En aras de una mayor eficiencia y eficacia en la gestión de la actividad pública, una mejora en la transparencia y en la simplificación de los procedimientos administrativos se ha ido introduciendo, en nuestra legislación, la Administración electrónica como un nuevo modelo de Administración, como una nueva forma de gestionar los asuntos de interés público, con preeminencia de los medios electrónicos tanto en las relaciones interadministrativas como en las relaciones con los ciudadanos.

			Muestra de ello es ese camino recorrido desde la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos, que estableció el derecho de los ciudadanos a relacionarse electrónicamente con las Administraciones Públicas y la obligación de estas de dotarse de los medios y sistemas necesarios para que ese derecho pudiera ejercerse, hasta las Leyes LPAC y LRJSP que han supuesto un nuevo impulso a la digitalización de las Administraciones Públicas con la obligación, para algunos colectivos, de relacionarse con estas de forma electrónica (art. 14 LPAC). De esta manera las personas jurídicas, en este caso los licitadores, ya sea con carácter general como en el ámbito de la contratación pública, deben relacionarse a través de medios electrónicos.

			Asimismo, también resultan sujetos obligados los empleados de las Administraciones Públicas para los trámites y actuaciones que realicen con ellas por razón de su condición de empleado público [art. 14.2.º.e)] LPAC).

			No obstante, debemos señalar que la propia LCSP establece excepciones a la obligatoriedad en el uso de medios electrónicos en el procedimiento de presentación de ofertas. En concreto, la Disposición adicional decimoquinta (normas relativas a los medios de comunicación utilizables en los procedimientos regulados en esta Ley) recoge algunas excepciones a la aplicación del uso obligatorio de los medios electrónicos.

			Efectivamente, en el procedimiento de presentación de ofertas y solicitudes de participación, los órganos de contratación no están obligados a exigir el empleo de medios electrónicos cuando se den las siguientes circunstancias:

			«a) Cuando, debido al carácter especializado de la contratación, el uso de medios electrónicos requiera herramientas, dispositivos o formatos de archivo específicos que no están en general disponibles o no aceptan los programas generalmente disponibles.

			b) Cuando las aplicaciones que soportan formatos de archivo adecuados para la descripción de las ofertas utilizan formatos de archivo que no pueden ser procesados por otros programas abiertos o generalmente disponibles o están sujetas a un régimen de licencias de uso privativo y el órgano de contratación no pueda ofrecerlas para su descarga o utilización a distancia.

			c) Cuando la utilización de medios electrónicos requiera equipos ofimáticos especializados de los que no disponen generalmente los órganos de contratación.

			d) Cuando los pliegos de la contratación requieran la presentación de modelos físicos o a escala que no pueden ser transmitidos utilizando medios electrónicos».

			Tal como hemos dejado patente, la utilización de los medios electrónicos, informáticos y telemáticos es uno de los ejes sobre los que pivota la Ley 9/2017, de Contratos del Sector Público. No obstante, debemos señalar que estas excepciones, vinculadas a la disponibilidad de los medios electrónicos, pueden convertirse en la «vía de escape» que menoscabe la obligación en el uso de los mismos, en el marco del proceso de digitalización de las Administraciones Públicas.

			La mejor forma de constatar y de poner en valor la verdadera implantación de la contratación pública electrónica en España es recurrir a las estadísticas. En este sentido, según la Oficina Independiente de Regulación y Supervisión de la Contratación (OIReScon), el 76,11% de los expedientes de contratación de 2021 (88.209) tramitaron la presentación de la oferta de forma electrónica, frente al 21,40% (24.802) que continúa siendo manual, realizándose de modo mixto la presentación del resto de ofertas90. Asimismo, en diciembre de 2022, el porcentaje de licitación electrónica en España alcanzó el 77,24%. Las plataformas de contratación están realizando importantes esfuerzos y mejoras en las funcionalidades de la contratación electrónica de cara a facilitar información y la tramitación de la licitación tanto a órganos de contratación como a los licitadores. Por ello concluye dicho informe que, viendo la progresión de los datos de los años 2020 y 2021 y los pasos que se están dando en esta dirección, «es previsible que en un corto plazo se afiance la implantación de la contratación electrónica, alcanzando un alto grado de cumplimiento de la obligación establecida en la LCSP»91. Estos datos reflejan que la contratación pública electrónica supone un gran reto y a la vez una oportunidad para todas las Administraciones Públicas y para todos los sujetos involucrados, de implementar procesos tecnológicos más eficientes y más transparentes, que impliquen un salto cualitativo a nivel organizacional y operacional en una actividad con tanta repercusión en el sector público como privado.

			CASARES MARCOS, desde una visión crítica, entiende que la introducción de los medios electrónicos debió haberse concebido como «una reforma realmente integrada», lo cual significa que se utilice una plataforma o herramienta específica en un marco seguro, fácilmente empleable y flexible que, por un lado facilite y reduzca la tramitación de las licitaciones contractuales en aras de racionalizar el gasto público, reducir la proliferación de contratos menores y de garantizar la eficiencia pública; y por el otro, que el sector privado pueda identificar y seleccionar fácilmente oportunidades de negocios y pueda obtener y gestionar conocimiento sobre mercados públicos y empresas licitadoras92.

			Hasta aquí podemos decir que la contratación pública electrónica está en vías de superar las dos primeras etapas de la transformación digital —la electrónica y la inter-operable— con independencia de la diferente aplicación entre unas y otras Administraciones españolas, tal como reflejan algunos de los datos indicados en el párrafo anterior.

			En cuanto a los dos siguientes niveles —la automatización y la proactividad—, es la IA la que cobra especial protagonismo en materia de contratación pública. Ya en el año 2020, VALERO TORRIJOS hacía hincapié en que había una serie de ámbitos y actuaciones concretas en las que tendría sentido apostar por el uso de la IA en la contratación pública93. En primer lugar, en la preparación del contrato (como instrumento de apoyo para la elaboración de los pliegos y, en particular, «la determinación de los concretos criterios de selección, de manera que se tengan en cuenta las decisiones adoptadas por otras entidades en casos similares o, incluso, se pudiera realizar un análisis avanzado de las exigencias de selección y los requerimientos de solvencia a cumplir por los licitadores». En segundo lugar, al momento de la adjudicación la IA permitiría, entre otras cuestiones, «la valoración comparativa de las ofertas, en particular para detectar posibles supuestos de precios anormalmente bajos en las ofertas presentadas», así como «la comprobación de los requisitos de solvencia técnica y económica de los licitadores». La utilización de catálogos electrónicos facilitaría la actuación automatizada. En tercer lugar en la fase de ejecución (simplificaría la tarea del seguimiento por parte de la entidad pública, permitiendo, por ejemplo, «la generación automatizada de alertas a partir de parámetros anormales y, en su caso, la detección de eventuales desviaciones respecto de las premisas fijadas con antelación; o, entre otras posibilidades, la realización de análisis avanzados de datos en orden a decidir cuándo y en qué condiciones sería procedente una modificación contractual o la actualización del precio»). Y, por último, en materia de control dado que «permitiría poner en marcha modelos más avanzados y precisos», inclusive ayudando en la detección de prácticas colusorias. Todo ello, señala el profesor VALERO TORRIJOS, teniendo en cuenta la aplicación de principios como el de buena Administración que obliga «a adoptar por las entidades públicas, cuando menos, algunas medidas tendentes a garantizar la corrección de las decisiones y su efectivo sometimiento a los requerimientos normativos generales y, asimismo, a los específicos en materia de contratación pública».

			En la misma dirección encontramos al profesor DELGADO94 que pone énfasis en la importancia que tiene la innovación a través de la IA en todos los medios electrónicos empleados para la contratación pública electrónica. El cuestionamiento aquí estaría enfocado en determinar hasta qué punto las administraciones disponen de recursos suficientes (no solo económicos) para desarrollar soluciones tecnológicas basadas en IA; o si, por el contrario, se debe recurrir a colaboraciones público-privadas.

			En este sentido, VESTRI95 propone la independencia tecnológica y la emancipación de la empresa privada a través del uso de códigos fuente abiertos (sistema de open data público), que permitan un análisis de datos fiable e inmediato. En uno u otro caso, resulta esencial que existan los necesarios controles frente a la utilización de la IA en materia de contratación pública —a través de la transparencia, la supervisión y la auditabilidad— a fin de evitar sesgos y discriminaciones.

			Frente a la aplicación de esta tecnología disruptiva, en el horizonte se plantean varios retos y también desafíos en torno a la utilización de la IA en la contratación pública. Tal como indica CAMPUS ACUÑA96, entre esos grandes retos encontramos la falta de interoperabilidad y de gestión del dato por parte del sector público, la necesidad de abordar el uso de la IA desde un enfoque de prevención de riesgos y del cumplimiento normativo (Compliance) y la imprescindible profesionalización de la contratación pública que se traduce en una necesaria revisión de los perfiles de los empleados públicos. Y, junto a ello, no debemos perder de vista a la sostenibilidad como reto, donde la transformación digital y la transición ecológica forman un binomio esencial en el desarrollo y la aplicación de modelos de IA, dentro de un contexto de responsabilidad social.

			Además de la propia contratación pública, también se utilizan algoritmos y técnicas propias de análisis Big Data para investigar posibles manipulaciones en la contratación pública. En concreto, la Comisión Nacional de los Mercados y la Competencia (CNMC) —la Unidad de Inteligencia Económica (UIE)—, aplica soluciones basadas en IA para identificar patrones sospechosos en grandes conjuntos de datos y, una vez localizados los focos de mayor riesgo de comportamiento anticompetitivo, los mismos se investigan en profundidad97. Todo ello es posible porque, en virtud del artículo 150 LCSP, la autoridad de competencia debe emitir un informe en caso de que los órganos de contratación, la Junta Consultiva de Contratación Pública del Estado, los órganos competentes para resolver los recursos especiales en materia de contratación y a las entidades contratantes tengan conocimiento, en el ejercicio de sus funciones, de hechos que puedan constituir infracción de la legislación de defensa de la competencia98 (arts. 69.2, 132.3 y 150.1 LCSP) y conforme a la Disposición Adicional 8.ª de la Ley 24/2011, de 1 de agosto, de contratos del sector público en los ámbitos de la defensa y seguridad, y al artículo 72.2 del Real Decreto-ley 3/2020 de 4 de febrero, de medidas urgentes por el que se incorporan al ordenamiento jurídico español diversas Directivas de la Unión Europea en el ámbito de la contratación pública en determinados sectores, entre otras.

			La contratación pública es, sin duda, un campo propicio para la aplicación y desarrollo de soluciones basadas en IA, que debe estar fundamentada en una adecuada tutela de los intereses generales y con las garantías necesarias de transparencia y control de los sistemas inteligentes, que tengan en cuenta los posibles riesgos que entraña la utilización de dichos sistemas.

			IV. CONCLUSIONES

			La transformación digital no es un proceso cerrado y acotado; no se trata de superar niveles estancos o de llegar a una serie de metas concretas, sino que se está frente a un verdadero proceso sin solución de continuidad en el cual las Administraciones Públicas transitaron, transitan y transitarán indefectiblemente mientras se apliquen las innovaciones tecnológicas, electrónicas e informáticas a las diferentes actuaciones administrativas.

			Tal como se ha comprobado, la transformación digital se ha ido desarrollando de forma paulatina, continuada y transversal, atendiendo al contexto histórico, a los avances tecnológicos y normativos, así como a la puesta en marcha de planes específicos de digitalización y a la utilización de recursos públicos para la implantación de soluciones tendentes a ser cada vez más eficiente la prestación de los servicios públicos digitales.

			El tránsito por los cuatro niveles de madurez de la transformación digital —electrónica, interoperable, automática y proactiva— demuestra que los desafíos sociales, económicos y tecnológicos evolucionan constantemente y que las Administraciones Públicas deben ser capaces de adaptarse rápidamente a estos cambios y buscar soluciones innovadoras para abordarlos, siempre en el marco de la legalidad. Inclusive, se ha comprobado cómo dentro de esos niveles, es posible establecer estadios diferentes, es decir mayor o menor implementación de plataformas, de procedimientos electrónicos, según se trate de la Administración estatal, la autonómica o la local.

			Junto con la automatización, la actuación proactiva de la Administración tendente a reforzar la calidad de los servicios públicos debe considerar que la utilización de una IA segura, confiable, ética y sostenible puede suponer una oportunidad de mejora de estos procesos, dado el gran potencial transformador que encierra. Muestra de ello, es la contratación pública electrónica e inteligente, siempre y cuando cumpla con los principios de transparencia, supervisión, auditabilidad y control ante posibles sesgos o discriminaciones.

			El análisis por niveles, desarrollado a lo largo del capítulo contribuye a evaluar la consecución de los objetivos previstos en las planificaciones sobre la digitalización de las Administraciones Públicas a la par que a constatar la existencia de retos aún por superar en el marco de la transformación digital. Entre dichos retos se encuentran:

			•Contar con una Administración inteligente, totalmente electrónica e interconectada, que facilite las relaciones con la ciudadanía y entre Administraciones.

			•Garantizar la transparencia de la actuación administrativa (incluida la transparencia algorítmica), así como la seguridad y protección de datos en todos los procesos digitales promoviendo la confianza de la ciudadanía.

			•Impulsar el desarrollo normativo en aras de lograr una mayor seguridad jurídica.

			•Utilizar datos avanzados y técnicas de Big Data para permitir una mayor y mejor comunicación y colaboración entre la ciudadanía y las Administraciones Públicas.

			•Reformular algunos procesos administrativos hacia una orientación digital y personalizada a la ciudadanía.

			•Reducir las brechas digitales, garantizando un acceso equitativo a los servicios públicos digitales de acuerdo con los criterios de accesibilidad, más allá de las desigualdades económicas, sociales, generacionales, de género o geográficas.

			•Promover la formación en competencias digitales tanto para los empleados públicos como para los ciudadanos.

			•Adoptar medidas y políticas que promuevan la sostenibilidad en todas las actuaciones administrativas, independientemente de que se use o no la IA, así como la reutilización eficiente de la información en poder de las Administraciones Públicas.

			•Fomentar la cooperación público-privada en materia de IA, a fin de acelerar la investigación y la innovación como palanca de productividad y desarrollo económico.

			•Establecer mecanismos suficientes para la evaluación de las estrategias digitales y planes de digitalización desarrollados y puestos en marcha y de los demás mecanismos de gobernanza organizacional, a fin de adoptar las medidas necesarias para corregir errores o profundizar en aquellos aspectos que favorezcan la consecución de los objetivos y las políticas públicas.

			En definitiva, podemos concluir que los importantes avances en el desarrollo tecnológico y la aplicación de las TIC han sido los grandes impulsores de la transformación digital de las Administraciones Públicas. Junto con ellos, y como parte de los elementos que conforman el proceso evolutivo, encontramos a las bases jurídicas y legales que fundamentan y conforman el modelo de gobernanza digital que ha hecho, hace y continuará haciendo posible que este proceso se traduzca en unos mejores servicios públicos digitales para la ciudadanía y las empresas, hacia una administración electrónica, interoperable, automatizada y proactiva.
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